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DEFINICIONES

Auditoria: Proceso por el que se lleva a cabo una inspeccién y examen independiente de los
registros del sistema y actividades para probar la eficiencia de la seguridad de datos vy
procedimientos de integridad de datos, para asegurar el cumplimiento con la politica
establecida y procedimientos operativos, y para recomendar cualquier cambio que se estime
necesario.

Bases de Datos: Es un conjunto de datos interrelacionados y un conjunto de programas para
accesarlos. Una recopilacion de datos estructurados y organizados de una manera
disciplinada para que el acceso a la informacidn de interés sea rapido.

Confiabilidad: Estd determinada por el posible dafio, como resultado de una operacién del
sistema de informacién realizada en forma incorrecta, incompleta, impropia o inoportuna.

Confidencialidad: Propiedad que determina que la informacidn sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados.

Control de Acceso: Técnica usada para definir el uso de programas o limitar la obtencion y
almacenamiento de datos a una memoria, es una caracteristica o técnica en un sistema de
comunicaciones para permitir o negar el uso de algunos componentes o algunas de sus
funciones.

Contrasefia o Clave: Conjunto finito de caracteres limitados que forman una palabra secreta
que sirve a uno o mas usuarios para acceder a un determinado recurso. Las claves suelen
tener limitaciones en sus caracteres (no aceptan algunos) y su longitud.

Desarrolladores de Sistemas: Funcionarios quienes “en representaciéon del usuario”
seleccionan, desarrollan y dan mantenimiento a los sistemas automatizados.

Duefiio (Propietario) del Sistema: Funcionario responsable por la definicidn y aceptacién de
los requerimientos para el desarrollo y mantenimiento de los sistemas automatizados y con
autoridad sobre su uso.

Estandar: Patron uniforme o muy generalizado de un procedimiento establecido.

Funcionarios: Personal contratado por DIMAR, indistintamente de estar nombrado en
propiedad, subcontratado o en entrenamiento.

Gerente del Proyecto: Funcionario responsable de coordinar las actividades administrativas
relacionadas con el proyecto y su ciclo de vida (analisis, pruebas, capacitacion,
implementacion, paralelos y otros).
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Lider técnico: Analista de alto nivel contratado con amplia trayectoria en andlisis,
responsable de brindar apoyo técnico al director del proyecto y de coordinar las diferentes
instancias ante la DIMAR en el desarrollo de un proyecto.

Mejor Practica (Buena Practica): Corresponde a un modelo completamente definido, cuyos
buenos resultados operacionales estan comprobados y que esta disponible para ser utilizada.

Politica: Es una actividad orientada en forma ideolégica a la toma de decisiones de un grupo
para alcanzar ciertos objetivos. También puede definirse como una manera de ejercer el
poder con la intencién de resolver o minimizar el choque entre los intereses encontrados
gue se producen dentro de una sociedad.

Politica de Seguridad Informatica (PSI): Una politica de seguridad informatica es una forma
de comunicarse con los usuarios. Las politicas de seguridad informatica (PSI) establecen el
canal formal de actuacién del personal, en relacidon con los recursos y servicios informaticos,
importantes de la organizacidon. No se trata de una descripcidn técnica de mecanismos de
seguridad, ni de una expresién legal que involucre sanciones a conductas de los empleados.
Es mads bien una descripcidn de lo que deseamos proteger y el porqué de ello. Cada PSI es
consciente y vigilante del personal por el uso y limitaciones de los recursos y servicios
informaticos criticos de la compaiiia.

Procedimiento: Sucesién cronoldgica de operaciones concatenadas entre si, que se
constituyen en una unidad de funcién para la realizacién de una actividad o tarea especifica
dentro de un dmbito predeterminado de aplicacion.

Red LAN: Red de Area Local (Local Area Network).
Red WAN: Red de Area Ancha (Wide Area Network).

Sistemas criticos: Sistemas fundamentales para la operacion de DIMAR vy la presentacion de
los servicios basicos a los usuarios.

Software de aplicacion: Es aquel destinado a satisfacer las necesidades funcionales de los
usuarios, este puede ser desarrollado tanto interna como externamente.

Usuario: Es aquel funcionario que tiene relacion directa con la entidad, Ya sea funcionario,
contratista o Tercero
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ANTECEDENTES

Las Tecnologias de Informacidon y comunicaciones se encargan del servicio directo al usuario,
en materia de informatica, desde el equipamiento, instalacion, alteracion, cambio de lugar,
programacion, en todo el territorio nacional de jurisdiccién; por lo que ha sido necesario
emitir politicas particulares para la red de DIMAR, que es el nombre oficial de un conjunto de
recursos y facilidades informaticas, de la infraestructura de telecomunicaciones y servicios
asociados a cada proceso y/o subproceso que se lleva en la entidad. Asi pues este
documento contiene una clasificacién de estas politicas.

Es responsabilidad de la DIMAR, por medio de los duefnos de los procesos y propietarios de
la informacién, asegurar una adecuada segregacion roles, responsabilidades y funciones
dentro de su estructura organizacional para el uso de las herramientas tecnoldgicas e
informaticas, las cuales deben estar adecuadamente asignadas al personal calificado. Es
responsabilidad de la DIMAR asegurar que los derechos de acceso de sus funcionarios a los
sistemas de informaciéon y recursos informadticos, estén de acuerdo, y permanezcan
actualizados con el nivel de autorizacién asociado a sus funcionarios y le permitan
desarrollar adecuadamente su trabajo.
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CONSIDERACIONES GENERALES

Los encargados de las dreas de Informética en el ambito nacional deberan de emitir en
coordinacién con GRUINCO los planes de contingencia que correspondan a las
actividades criticas que realicen en caso de que el Sistema, Aplicativos y servicios en
general tenga algun fallo.

Debido a los niveles de calificacion de la informacién, el personal de GRUINCO -DIMAR
deberd comportarse de acuerdo a los cédigos de ética profesional y normas y
procedimientos establecidos, por GRUDHU y SUBAFIN, asi como tener la ficha de
autorizacién con el perfil de manejo de informacién.

El oficial de Seguridad de la Informacidn, asi como la oficina de Seguridad Fisica de
DIMAR deberdan ser informados de los eventos asociados de Seguridad vy Fisica, para que
se impartan las medidas de control.

Esta politica de seguridad debera seguir un proceso de actualizacion periddica sujeto a
los cambios organizacionales relevantes: crecimiento de la planta de personal, cambio en
la infraestructura computacional, desarrollo de nuevos servicios, entre otros.

Se prohibe totalmente la publicacién de datos sensibles de personal de DIMAR, asi como
fotografias que atenten contra la reputacién, imagen y buen nombre de las personas.

El uso inadecuado de los recursos tecnoldgicos o incumplimiento a alguna de las
presentes politicas dara lugar en primera instancia a llamado de atencién por parte de la
coordinacién de GRUINCO (segun informe del grupo de plataforma Redes y Seguridad
Informatica); de persistir y de reincidir se suspenderan los servicios a los usuario
implicado, y se informara a las segundas instancias GRUCOG y GRUDHU, por el
incumplimiento de las politicas de la entidad. En caso de considerarse el incumplimiento
de mayor gravedad, se llevaran los debidos procedimientos descritos en el régimen de
control interno.
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POLITICA DE SEGURIDAD INFORMATICA

La Direccién General Maritima -DIMAR- a través del Proceso A3 - Gobierno y Gestion de TICs
bajo responsabilidad del Grupo de Informatica y Comunicaciones -GRUINCO- se compromete
a proteger la informacién institucional que se genera, circula, procesa y almacena por
medios digitales.

El Grupo de Informatica y Comunicaciones -GRUINCO- liderara la revision, cumplimiento y
mejoramiento continuo de la seguridad informatica, y generara la documentacién necesaria
como procedimientos, manuales, instructivos y demas elementos que sean necesarios para
tal fin.

Las politicas relacionadas a la Seguridad de la Informacion como son el presente documento,
la Politica de Seguridad Fisica y la Politica de tratamiento de datos personales deberan ser
difundidas a todo el personal involucrado en su definicién.
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REGLAMENTO DE SEGURIDAD INFORMATICA

RESPONSABILIDADES

Equipo de Seguridad de la Informacion: Velar por el cumplimiento de la presente
politica, garantizando los niveles de seguridad adecuados para el uso de los
dispositivos maviles institucionales.

Coordinador Grupo Informatica y Comunicaciones: Designar el personal idéneo para
que establezca y configure los dispositivos, redes de datos, elementos de seguridad,
estaciones de trabajo y demds elementos que hagan parte de la red de datos y
servicios digitales de la Direccién General Maritima, acogiendo los lineamientos de
seguridad definidos en la presente politica.

Personal: Hacer uso responsable de los dispositivos méviles acogiendo los
lineamientos establecidos por la DIMAR.

GENERALIDADES

Los usuarios de los servicios se regiran por los lineamientos técnicos establecidos
por GRUINCO.

Todo funcionario es responsable de reportar inmediatamente las anormalidades e
incidentes de seguridad que observe en los sistemas, tanto a su superior jerarquico
como al Grupo de Informatica y Comunicaciones GRUINCO.

Las modificaciones a los datos e informacién de los sistemas en produccién deben
estar estrictamente restringidas a las transacciones y procesos expresamente
disefiados para tal fin.

DIMAR, en coordinacién con GRUINCO debe definir un responsable para la
administracién de cada red LAN en las sedes a nivel nacional, cuyas funciones y
tareas estén claramente definidas y delimitadas, en apoyo de la empresa encargada
del mantenimiento preventivo y correctivo de los equipos de computo en cada sede,
Capitania o centro.

Todo el equipo Informatico (computadoras, estaciones de trabajo, estaciones
graficas, servidores y equipo accesorio, dispositivos moviles, tabletas, Smartphone),
gue esté o sea conectado a la Red de DIMAR, o aquel que en forma auténoma se
tenga y que sea propiedad de la institucidn, o que use la red de datos de la entidad
debe sujetarse a las normas y parametros de instalacidon y configuracién que emita
la Direccién Maritima.

GRUINCO, o quien hagas sus veces o cumpla tales funciones en las regionales,
debera tener un registro en donde se asocie el usuario con la estacion de trabajo, la
direccion IP y el perfil de navegacion asignado.
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e El Encargado de Control de Activos debera tener un registro de todos los equipos
propiedad de DIMAR y debidamente ingresados en el sistema de inventarios SAP -
SILOG, este debera contener el nombre del funcionario que tiene a cargo el equipo o
recurso tecnolégico en el inventario fiscal debidamente actualizado.

e El personal (personal de planta, contratista o tercero) que tenga como finalidad de
su contrato la prestacion de servicios y/o administracion de plataforma tecnoldgica,
redes de comunicaciones o responsabilidades relacionadas con el funcionamiento y
administracién de la red de datos de la entidad, estara bajo érdenes y mando del
Coordinador del Grupo de Informatica y Comunicaciones.

CONTROL DE ACCESO

1. Cada usuario debe tener una identificacién Unica e intransferible dentro del sistema de
control de accesos. La combinacién de usuario y “clave” deben ser Unicos.

2. Los nombres de usuario y “claves” son personales e intransferibles, y solamente deben
ser utilizados por el funcionario al que le fueron asignados. Esta totalmente prohibido
que un funcionario autorice el uso de clave a terceros o que preste sus credenciales de
acceso.

3. Todo funcionario serd responsable de las actividades y transacciones que sean realizadas
con su “usuario y clave” de cardacter confidencial.

4. Los derechos de acceso de los usuarios a las transacciones especificas de cada uno de los
sistemas de informacion deben estar formalmente autorizados por la DIMAR a través del
Grupo de Informatica y Comunicaciones bajo cuya responsabilidad trabaja el usuario.

5. Los derechos de acceso deben ser asignados de tal forma que no interfieran con las
actividades o datos privados de otros usuarios.

6. Al asignarse por primera vez la “clave” a un funcionario debe realizarse su cambio en
forma inmediata.

a. Parala “clave” y nombre de usuario, deberd tener en cuenta lo siguiente:

b. Las “claves” de usuario deben ser alfanumérica, contener caracteres especiales y
una longitud no menor a 8 (ocho) sin utilizar espacios en blanco.

c. Deben contener tanto caracteres alfabéticos como numéricos. Deben contener
al menos 4 (cuatro) caracteres distintos entre si.

d. No deben estar basados en palabras de un diccionario, para no ser facilmente
descifrados. NO deben revelarse bajo ninguna circunstancia.

e. No se deben utilizar “claves” previamente utilizadas.

f. El nombre de usuario y la “clave” deben ser diferentes entre si.

7. No se deben utilizar claves con informacién facilmente identificable como, fecha de
cumpleafios, nombres de familiares y apellidos, nimeros de identificacién, y/o demas
informacién personal evidente.
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Se debe mantener en un sobre sellado y bajo la responsabilidad de la Coordinacion de
GRUINCO un cédigo de usuario de contingencia y respectiva “clave” que posea todos los
privilegios del Administrador de la Red, Administrador de Base Datos, Administrador de
Sistemas de Informacion u otros, para ser utilizado solamente en caso de emergencia. En
caso de requerir su uso debe quedar debidamente registrado. La “clave” debe ser
cambiada periédicamente minimo dos veces al afio.

Debe mantenerse activo el cambio automdtico de “clave”, segun las politicas
establecidas en el directorio activo; Es responsabilidad de todos los funcionarios cambiar
u “clave”.

El Grupo de Informatica y Comunicaciones debera revisar al menos 02 (Dos) veces al afio
los derechos de accesos conferidos a los usuarios administradores de los sistemas bajo
su responsabilidad grupos de privilegios (incluye personal de la propia oficina, personal
técnico, auditor y cualquier otro que lo requiera), verificando que los derechos
asignados se ajustan a las funciones y tareas de cada funcionario, previa verificacién con
el Jefe o Coordinador de area, para esto debera registrarse en el sistema asignado para
tal fin.

GRUINCO es responsable de dejar deshabilitados los derechos de acceso de aquellos
funcionarios que presenten novedades de personal (incapacidad, permisos, traslados y
otros), basandose en la informacion o novedades reportadas por el Grupo de Desarrollo
Humano -GRUHDU- o La Maestria de Armas. En caso de requerir el acceso a la cuenta
del usuario, el Jefe Directo o Supervisor del Contrato autorizara si asi lo requiere los
nuevos accesos del personal de remplazo de los privilegios que fueron suspendidos
temporalmente hasta el regreso del titular.

El tiempo de acceso a los sistemas debe permitirse dentro de un horario particular de
acuerdo con las necesidades de la oficina, en caso de requerirse las jefaturas deberdn
estar informadas de los horarios extendidos.

Las cuentas de usuario que permanezcan inactivos por mas de 30 (treinta) dias deben
qguedar deshabilitados. Podran ser activados nuevamente mediante solicitud formal del
funcionario facultado para tal efecto; siendo que esta totalmente prohibido el uso de la
cuenta por otro funcionario, salvo autorizacion expresa de las Subdirecciones,
Coordinaciones o Jefes de area, mediante formato establecido “Solicitud de Servicios
Informaticos”.

Los privilegios especiales del sistema operativo o software utilitario, que permitan
examinar el contenido de los archivos de otros usuarios, deben restringirse Unicamente
a aquellos usuarios responsables de la administracion de la red y su seguridad
Informdtica de la entidad, siempre que hayan recibido el entrenamiento adecuado y en
caso estrictamente necesario por labores de monitoreo y control.

El control de acceso a cada sistema de informacién de DIMAR sera determinado por el
Proceso, Dependencia y/o Grupo responsable de generar y procesar los datos
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involucrados, y su autorizacion se realizara a través de los formatos establecidos de
solicitud de servicios informaticos.

Tendra acceso a los sistemas administrativos solo el personal de DIMAR que tenga la
autorizacion de la Subdireccién Administrativa y el Area respectiva.

No se deben dejar nombres de usuario y “claves” escritos en lugares donde puedan ser
vistos o tomados por terceros (por ejemplo en la carpeta del escritorio, pantalla del
equipo, bajo el teclado... etc.).

Los usuarios no deben dejar desatendidas las estaciones de trabajo. Todo funcionario es
responsable de desactivar las aplicaciones (cerrarlas) de ser necesario, cada vez que se
ausente de su puesto de trabajo, y dejarla bloqueada con contrasefia.

Todo equipd Portatil, Tablet, cAmara Fotografica, USB propiedad de terceros contratistas
y/o visitantes, debera ser registrado en la guardia (recepcion) de cada unidad, asi mismo
debera ser inspeccionado su contenido, si el mismo va hacer conectado a la red de
DIMAR, esta inspeccién debera ser realizada por personal de GRUINCO en sede central,
en las unidades personal de sistemas o el personal Oficial o Suboficial de guardia.
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INTERNET

1.

El acceso a Internet e Intranet, es una herramienta de trabajo que provee la
Institucion a sus funcionarios, por lo tanto, es responsabilidad de cada usuario,
utilizar prudente y apropiadamente este servicio.

Todo evento que se dé a través del uso de este servicio, serd administrado,
monitoreado y regulado por el drea de Plataforma, Redes y Seguridad Informatica el
cual tendra la potestad de realizar las acciones pertinentes en pro de la seguridad,
confidencialidad, integridad y disponibilidad de los bienes informaticos y de la
informacion de DIMAR, asi mismo, reportard a la Coordinacién GRUINCO cualquier
uso indebido del servicios, y se creara el Incidente de seguridad informatica de
requerirse a través de los formatos establecidos.

Se prohibe el acceso a sitios de Internet que no tengan relaciéon alguna con los
objetivos institucionales, tales como los relacionados con: sexo, racismo, apuestas,
actividades criminales, drogas, juegos, y cualquier otra que se estime conveniente
restringir, en relacién al uso de buenas practicas y sanitizacion de la red.

Desde GRUINCO se crearan y monitorearan perfiles de navegacion con la
finalidad de brindar a los usuarios medios de acceso y consulta a Internet.
Dichos perfiles son:

a.Bajo: Navegacién Unicamente a dominios:
e Gubernamentales (GOV + BOB)
e Militares (MIL)
e Educativos (EDU)
b. Medio: Navegacion con bloqueo categorias:
e Media & Streaming

Redes Sociales

Correos electrénicos personales

News & Media

Comparticiéon de Archivos

Shopping and auction

TV y Radio
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e Lenceria
e ChatWeb
Aplicativos Bloqueo:
e Evasion y proxies
e Skype
e Acceso Remoto
e P2P
e File sharing (Dropbox, OneDrive, Google Drive)
C. Alto: Navegacidn con bloqueo categorias
e Media & Streaming
e Redes Sociales
e News & Media
Aplicativos Bloqueo:
e Evasiony proxies
e Acceso Remoto
e PSP
d. Vip: Sin restricciones de navegacion, solamente

5. La asignacidon de perfiles de navegacidon serd previo analisis de necesidad vy
autorizacién del Jefe de Dependencia o Unidad.

6. No se autoriza a los funcionarios acceder a sitios para el establecimiento de charlas,
salvo que tengan relacién alguna con las funciones que desempefia. En caso de que
el funcionario requiera charlas o intercambio de mensajes de texto, deberd hacer
uso de los recursos brindados por la entidad.

7. Sodlo personal previamente autorizado podra “descargar” informacién desde Internet
(incluye software gratuito y de uso temporal), con fines investigativos, prueba, o de
apoyo en el desarrollo de actividades, test que se realizaran controladamente y bajo
la supervision y monitoreo del area encargada.
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Toda informacidn descargada de Internet debe estar relacionada con los objetivos
misionales, gerenciales y/o de apoyo de DIMAR vy las funciones que lleva a cabo el
usuario.

Todos los archivos obtenidos de la red Internet deben ser revisados (filtrados) para
deteccidn de virus previo a ser descargados en cualquier computador, para ello debe
estar instalado en todas los PC de DIMAR el antivirus Corporativo.

El tiempo de acceso a Internet no debe interferir ni distraer a los usuarios de sus
funciones normales.

La actualizacién de versiones de software por medio de Internet no estd permitido;
solo las actualizaciones Windows update que realiza Microsoft por su sistema
operativo, u otras que la Direccién General Maritima a través de GRUINCO
expresamente haya autorizado a la empresa encargada del mantenimiento
preventivo y correctivo del equipo de cémputo.

Periddicamente se deben generar reportes que muestren entre otros: informacion
acerca del nombre de sitios visitados, duracidon, estaciones desde las cuales se
accedio al servicio y cualquier otra que se estime conveniente, cualquier anomalia
deberad ser reportada a la Coordinacion GRUINCO.

El establecimiento de conexiones directas entre sistemas internos, equipos de
DIMAR y computadoras de organizaciones externas, via Internet, VPN, Accesos
remotos o cualquier otra red publica estd prohibido. Salvo en los casos ya
estipulados y las concesiones realizadas entre el MDN, ARC y demads Organismos, en
caso de ser necesario, esta conexion deberd ser analizada y aprobada por GRUINCO
previo analisis de la herramienta a utilizar quienes valoraran la necesidad y
conveniencia, asi como los mecanismos de seguridad pertinentes.
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CORREO ELECTRONICO

1.

El Correo Electrénico, es una herramienta de trabajo que provee la Institucién a sus
funcionarios, por lo tanto, es responsabilidad de cada usuario, utilizar prudente y
apropiadamente este servicio.

Todo evento que se dé a través del uso del Correo Electrdnico, sera administrado,
monitoreado y regulado por el drea de Plataforma, Redes y Seguridad Informatica el
cual tendra la potestad de realizar las acciones pertinentes en pro de la seguridad,
confidencialidad, integridad y disponibilidad de los bienes informaticos y de la
informacion de DIMAR, asi mismo, reportard a la Coordinacién GRUINCO cualquier
uso indebido del servicio, y se creard el Incidente de seguridad informatica de
requerirse a través de los formatos establecido.

El contenido de los mensajes creados, enviados, recibidos y almacenados debe
limitarse a los propdsitos Misionales y/o Operativos de DIMAR, su contenido debe
ser respetuoso y no debe atentar contra la imagen ni integridad moral de sus
funcionarios y usuarios.

Queda totalmente prohibido enviar mensajes de correo electrénico masivos por
parte de personal no autorizado. Tales permisos quedan reservados para los
coordinadores de grupo, capitanes de puerto o dreas de comunicaciones internas de
la entidad.

Las cuentas de correo electrénico institucional deberan ser usadas solamente para
fines laborales; No para suscripcion de servicios y/o listas de correo relacionadas con
temas personales.

El tamafo de los archivos que circulan por correo electrénico o a través de los
canales de comunicaciéon, asi como el espacio del buzén asignado a cada usuario
para el almacenamiento de estos archivos, se harad con base en las necesidades de
los usuarios, mediante la definicidn de perfiles, asi mismo cada usuario estd obligado
a tener en su equipo un archivo de almacenamiento de correos .PST, con la ayuda de
personal GRUINCO con el fin de optimizar espacio en los servidores de correo y
cumplir con las normas de sanitizacion del espacio, asi como las estaciones de
trabajo, cuya capacidad no afecte la operacién normal de su buzon.

La informacion que se haya definido como sensible por DIMAR se puede transferir
por medio de correo electrénico solamente si existe la necesidad real de transferir la
informacion.
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8. Debe existir un permiso de parte del duefio de la informacion que se va a transferir,
siempre bajo el monitoreo y supervision de GRUINCO.

9. Los mensajes creados, enviados, recibidos o almacenados no deben ser impresos,
especialmente los configurados como de caracter reservado o confidencial, salvo
gue sea estrictamente requerido o necesario.

10. Los usuarios NO deben acceder a cuentas de correo personal desde la red de datos
de la entidad; En caso de requerir una cuenta de contingencia o enviar un mensaje
de cuenta diferente a la inicialmente establecida por DIMAR, deberd solicitar la
cuenta en el dominio @dimarnet.mil.co.

11. DIMAR cuenta con herramientas de proteccién del servicio de correo electrdnico, sin
embargo, los usuario NO deben abrir mensajes de los cuales desconoce su origen o
propésito; En caso de recibir un mensaje de dudosa procedencia, debera solicitar al
Plataforma, Redes y Seguridad Informatica su analisis antes de darle tratamiento.

12. La informacidn alojada en la cuenta de correo de cada uno de los usuarios es
responsabilidad de los usuarios, quienes en caso de llegar a la capacidad de
almacenamiento de la misma o tener archivos histéricos, deberd pedir asesoria a
GRUINCO para las copias de seguridad y preservacién de la informacion.

USO DE DISPOSITIVOS MOVILES

Los dispositivos tipo PC Portatil, laptop, notebook o similar se regiran bajo la politica de
seguridad informatica y el reglamento de seguridad Informatica; Las presentes directrices
solamente aplican a teléfonos inteligentes, tabletas y asistentes personales y/o dispositivos
con Sistema Operativo 10S y/o Android.

En cualquier momento el equipo de Seguridad de la Informacién de la Direccion General
Maritima podra hacer revisién del cumplimiento de la politica directamente en los
dispositivos moviles.

Las Auditorias internas o de tercera parte pueden realizar la verificacién de las
configuraciones de los equipos moéviles y su cumplimiento con los lineamientos de esta
politica.

Para el uso de dispositivos, GRUINCO debe implementar controles de acceso, técnicas
criptograficas para cifrar la informacion critica almacenada en estos, mecanismos de
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respaldo de la informacién que contienen y los demds que se consideren necesarios y
pertinentes para garantizar la seguridad dela informacion.

La Direccion General Maritima pone a disposicion de algunos miembros del personal
dispositivos moviles institucionales para facilitar el desempefio de sus labores y propende
porque dichos funcionarios hagan un uso responsable de ellos.

Con el fin de dar cumplimiento al tratamiento definido para los activos de informacion,
todos los involucrados en el alcance deben cumplir las directrices consignadas en el
Reglamento de uso de Dispositivos méviles.

GRUINCO deberd contar con un listado actualizado en donde se relacione:

Identificacion del Dispositivo Movil (Marca, Modelo, Serial, IMEI)

Numero celular asignado

Nombre de responsable del Dispositivo

Listado de Software Instalado

Ubicacién Fisica (Unidad)

Detalle de configuraciéon de las cuentas de correo configuradas en el dispositivo
(Conexion con Exchange Institucional) y administracion y gestion remota para
borrado en caso de emergencia.

USUARIO DISPOSITIVO MOVIL

El personal que haga uso del dispositivo moévil asignado por la Direccion General Maritima,

debera:

1.

Antes de empezar a usar el equipo, el usuario debera leer y aceptar la politica de
seguridad Informatica y el reglamento de Seguridad Informatica, como evidencia de
lo anterior, deberd firmar dichos documentos y hacerlos llegar a GRUINCO por
medio de correo electrénico.

Mantener la configuracion del dispositivo, los usuarios no estdn autorizados a
cambiar la configuracion, a desinstalar software, formatear o restaurar de fabrica los
equipos moviles institucionales, cuando se encuentran a su cargo, Unicamente se
deben aceptar y aplicar las actualizaciones.

NO almacenar informacién personal en los dispositivos madviles asignados por la
Direccion General Maritima.

Esta prohibido realizar instalacion de aplicaciones no autorizadas por GRUINCO.

Esta prohibido hacer volcado de pila o reinstalacion del sistema operativo por parte
del usuario en el dispositivo.
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6. Se autoriza el uso de WhatsApp, sin embargo, no se permite por esta aplicacién el
envio de fotografias, audios, y videos y cualquier otro tipo de archivo clasificados
como informacién publica reservada o informacién publica clasificada (privada o
semiprivada).

QUIEN CONFIGURA DISPOSITIVO MOVIL

1. Se deberd validar que el dispositivos tenga instalado y configurado un software de
antivirus.

2. Se debe establecer un mecanismo de control de acceso como contrasefia superior a
8 caracteres, un patron de seguridad de al menos 7 puntos de contacto, o huella
digital.

3. Se debe configurar el bloqueo de pantalla para un minimo de 2 minutos de
inactividad.

4. Se debe configurar la opcidn de borrado remoto de informacién en los dispositivos
mdviles institucionales, con el fin de eliminar los datos de dichos dispositivos de
forma remota, en caso de ser requerido.

5. Es necesario realizar el cifrado del dispositivo movil.

6. Configurar sélo las cuentas organizacionales en los dispositivos de la Direccidon
General Maritima que tendran acceso a la informacidn de la Entidad.

7. En caso de pérdida o hurto de dispositivos moviles que se conecten o almacenen
informacién de la Direccién General Maritima, se debe reportar la perdida a la
Oficina de las TIC lo mas pronto posible.

SISTEMAS DE INFORMACION

1.

La instalacidn, disefio, creacidon y uso de los sistemas de informacidn se rigen por el las
solicitudes realizadas a través de los formatos establecidos para tal fin, y bajo los
parametros de seguridad que se establezcan en los documentos de solicitud existentes.
Todos los sistemas de informacidn, herramientas de datos (programas, bases de datos,
sistemas de informacidén, interfaces y demas) desarrollados con o a través de los
recursos de DIMAR se mantendrdn como propiedad de la institucion respetando la
propiedad intelectual del mismo, incluyendo sus disefios, fuentes, documentacién y
demas aspectos de desarrollo.

Todos los Sistemas de Informacién deberdn ser desarrollados y documentados de
acuerdo con la metodologia estandar definida por la DIMAR — GRUINCO, basados en el
area de proyectos fichas de concepto técnico GRUINCO, asi mismo coexistir con
protocolo IPv6 a nivel de capa de Red y Transporte.

Para todos los sistemas de informacidn, la seguridad debe ser considerada como
obligatoria desde el inicio del ciclo de vida. Asi mismo deben ser realizados las pruebas
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de vulnerabilidades y seguridad que la Coordinacion de GRUINCO a través del darea
encargada considere pertinentes y no se pondrdn en produccidn hasta tanto no se hayan
corregido las vulnerabilidades existentes.

Durante cada fase del proceso de desarrollo de sistemas, mantenimiento y ajustes, los
aspectos de seguridad deben ser definidos explicitamente, documentados por el equipo
de desarrollo y establecidos como un requerimiento de seguridad especifico.

En la fase inicial de definiciéon del proyecto, de un nuevo sistema, deberd asignarse el
“titular” del sistema, en cumplimiento de las responsabilidades basicas en seguridad
informatica, asi mismo estipular los formatos de seguimiento y control de cambios para
este tema GRUINCO, a través del drea de Sistemas de Informacién, deberd trabajar en
PRO de la Calidad del Software, validaciones a través del ciclo de vida de una aplicacion.
Al inicio de la fase de disefio del proyecto deberd realizarse un analisis de riesgos del
nuevo sistema por parte o en representacién del “Gerente de Proyecto”, a fin de
clasificarlo de acuerdo con su continuidad, confiabilidad y confidencialidad. Para esta
evaluacion se utilizard como guia el documento denominado “Sistema de Valoracion del
Riesgo” elaborado por el grupo de Sistemas de Informacidn con el apoyo del Grupo de
Planeacion y Control Interno.

DIMAR, con apoyo y orientacién de GRUINCO, con base en el andlisis y clasificacion del
riesgo del sistema y durante la fase de disefio del proyecto, deberd definir formalmente
los requerimientos de seguridad por parte del “usuario” del sistema o un representante
del mismo. Las medidas de seguridad deben ser definidas a partir de los requerimientos
de seguridad establecidos.

Los requerimientos de seguridad de los sistemas que no puedan ser adecuadamente
satisfechos deben ser explicitamente reportados al “usuario” del sistema y a la
Coordinacidon GRUINCO y a quienes afecte directamente el proceso a fin de identificar,
tratar el riesgo, y mitigar su impacto.

En la fase de pruebas e implementacidn, las medidas de seguridad deben ser probadas
adecuadamente por el Comité Gerencial del proyecto con apoyo y orientaciéon de
GRUINCO .Las pruebas deben ser documentadas en un reporte, remitidas al “usuario”
del sistemay a la Coordinacion GRUINCO.

Las regulaciones de seguridad y demas normativas que aseguran la calidad vy
confiabilidad de los sistemas, deberdan mantenerse para aquellos proveedores externos
de sistemas, asi como en la compra de paquetes, Suite y demas Sistemas de
Informacidn, asi mismo se les debera exigir un test de vulnerabilidades o Ethical Hacking
realizado por quien ellos consideren pero que garantice el estudio y analisis de
Vulnerabilidades que avale que dicho sistema es dptimo en su seguridad.

Cuando se realicen pruebas deberan de realizarse en un ambiente de prueba antes de
poner la aplicacién en produccién y deberd considerarse el uso en paralelo del nuevo
sistema y del antiguo sistema, a fin de detectar errores.
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La responsabilidad ultima por aceptacion formal de las aplicaciones corresponde al
Gerente del Proyecto y la Area y/o Proceso misional responsable del proyecto del
desarrollo en los aspectos relativos a la funcionalidad de la aplicacion. GRUINCO
acompania y asesora al proceso en los requerimientos NO funcionales; Sin embargo la
funcionalidad es la que determinaran que la herramienta informatica funcione a
satisfaccién y que este ajustada a los requerimientos.

El Comité Gerencial, deberd velar por que la aplicacion desarrollada cumpla con la
funcionalidad para la cual el desarrollo/Sistema de informacién fue contratado;
GRUINCO —por medio del drea de Sistemas de Informacién- velara por que se cumplan
los lineamientos, normativa técnica y metodolégica de desarrollo vigente en DIMAR,
ademas de que todos los componentes (programas, fuentes, programas objeto, macros,
documentacion, diagramas y otros) asociados a la aplicacion estén debidamente
actualizados y sean compatibles con dispositivos méviles.

A los responsables de “produccidn”, a efecto de asegurar que los aspectos operacionales
que conlleva la aplicacion sean adecuados y no afecten adversamente el medio
ambiente de operacién general (software, ambiental, comunicaciones, y otros), otras
aplicaciones o la operacion satisfactoria de la misma aplicacion.

El proceso de puesta en producciéon de las aplicaciones, de los sistemas o de sus
actualizaciones, debe realizarse de tal forma que no deteriore los servicios a los usuarios
o la operacién normal, por tanto, debe coordinarse adecuadamente y realizarse con
cronogramas y horarios preestablecidos.

DIMAR debe procurar porque todo sistema cuente con un esquema de contingencia el
cual debe contemplar aspectos de software, hardware y recurso humano necesario para
la continuidad del servicio; Esto debe ser revisado por el responsable de cada proceso en
conjunto con GRUINCO.

Todo sistema de informaciéon debe tener asignado un administrador del sistema
responsable de actividades de operacién, manejo, cumplimiento de la seguridad
establecida y enlace con GRUINCO.

GRUINCO sera responsable de mantener la operatividad del servidor y atenderd las fallas
que el mismo presente tanto a nivel del sistema operativo como a nivel de hardware,
storage.

GRUINCO garantizara a los usuarios del servicio los recursos de almacenamiento y los
respaldos de la informacidn alli contenida.

GRUINCO sera responsable de administrar las cuentas de los usuarios autorizados para
publicar contenido en el servidor FTP, a través del directorio activo de la entidad, sin
embargo, Sera el propietario o responsable de la informacién quien solicite a GRUINCO
gue usuarios y con qué nivel de acceso pueden acceder a los recursos.
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GRUINCO serd responsable de monitorear la utilizacidn de los recursos de hardware en
el servidor. Esto con el fin de proceder a la actualizacién del mismo en el caso de ser
requerido para garantizar la continuidad de los servicios.

GRUINCO notificara a los usuarios las ventanas de mantenimiento o la suspensién del
servicio por razones de mantenimiento o por fallas ocurridas en la operatividad del
mismo.

Todo cddigo fuente, script o archivo relevante para el desarrollo de los sistemas de
informacion deberd ser copiado y respaldado en el computador del programador que lo
esta elaborando y deberd alojar una version en el repositorio de cédigo fuente (SVN)

Todo cambio deberd ser documentado, y de igual forma, debera contar con una ventana
de mantenimiento para su puesta en produccion. Dichas ventanas de mantenimiento
deben estar debidamente documentadas indicando fecha, responsable, servidor y
aplicativo afectado, ademas de la razdn de los cambios efectuados.

SEPARACION DE AMBIENTES

a. La entidad deberd contar con ambientes separados para Desarrollo, Pruebas y
Puesta en Produccion de los Sistemas de Informacion. Bajo ninglin motivo se
podra desarrollar aplicaciones en el ambiente productivo.

b. Las funciones de desarrollo de aplicaciones, prueba, aceptacién y produccién de
aplicaciones, y la custodia del software e informacién ligada, deben estar
separadas y ser realizadas por funcionarios distintos entre si, a efecto de
asegurar una adecuada segregacion de funciones.

c. Cuando se realizan las pruebas del nuevo Sistema de Informacién debera
realizarse previamente en un ambiente de pruebas del sistema preferiblemente
virtualizado, con el fin de no comprometer la informacion ni las bases de datos
de DIMAR o de los usuarios.

d. Las herramientasy privilegios propios del ambiente de desarrollo, que favorecen
un ambiente y facilidades para las pruebas, no deben ser traspasados al
ambiente de produccién debido a que comprometen la seguridad de la
operacion normal; Las pruebas deberan de realizarse en un ambiente de prueba
o en paralelo.
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TRANSFERENCIA DE ARCHIVOS / INFORMACION

1.

La documentacién software, o cualquier tipo de informacién de uso, no debe ser
transferida a terceros sin que medie autorizacidon superior o un compromiso de
confidencialidad entre DIMAR y terceros.

Toda informacion que se genere, procese, almacene y/o transite por la red de DIMAR
se considera propiedad de la Direccidon General Maritima.

La informacidén transmitida, procesada producto de las funciones del personal y que
concierne a DIMAR o a sus usuarios, no podra ser interceptada o divulgada bajo
ninguna circunstancia, por ningln usuario interno de la red DIMAR, salvo en aquellos
casos que los organismos de seguridad establezcan bajo 6rdenes judiciales.

Queda totalmente prohibido cargar informacidn de la entidad a nubes publicas como
los son Dropbox, OneDrive, Google Drive o Servicios similares. En caso de requerirse
la transferencia de informacion entre Sedes o hacia un externo, se debera usar el
servicio de nube privado (cloud.dimar.mil.co), en donde se podra:

a.Dar permisos de acceso, consulta y/o modificacion por correo electrénico.
b.Asignar tiempo de publicacion de la informacién

En caso de requerirse transferir informacion a un tercero, el duefio de la informacién
deberd solicitar asesoraria a GRUINCO sobre cifrado de la informaciéon y uso de
llaves criptograficas; Se deberd procurar transferir informacion siempre cifrada.

Servicio FTP:

El Servicio FTP (File Transfer Protocol) proporcionard a los usuarios de DIMAR a nivel
nacional, la publicacién temporal de documentos, archivos, carpetas, en cualquier extension,
o ejecutables autorizados por GRUINCO.

1.

El servicio serd exclusivamente para los usuarios cuya Facultad o Dependencia
requieran trasferir informacidn., de modo temporal, el mismo no serd sitio para
alojar definitivamente ningun tipo de archivos, imagenes, videos, o cualquier otro
tipo de dato.

Este servicio se brindara de acuerdo a la disponibilidad de los recursos de hardware
en los servidores de DIMAR — GRUINCO.

El contenido de los servidores o almacenamientos sera filtrado o eliminado con una
periodicidad mensual, o cuando la falta de espacio en los discos lo requiera, este
procedimiento no requiere notificar a ningln usuario en vista de que el protocolo
FTP, es solo de trasferencia de archivos y no de repositorio por ende GRUINCO no es
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responsabilidad de GRUINCO velar por la informacién alli alojada; asi mismo la
confidencialidad de los documentos alli alojados no deberdn ser de caracter secreto,
ultra secreto o datos sensibles.

4. El personal de DIMAR autorizado para cargar los contenidos en el servidor FTP
debera realizarlo por medio de las credenciales del Directorio Activo 6 por medio de
usuario y un password, que se autenticara de manera inmediata.

5. La aplicacidn autorizada por DIMAR para la publicacién del contenido en el servidor
serd el WS_FTP, o trasferencia directa sobre el enlace mencionado.

6. Las dependencias deberdn comprobar que la publicacion se haya realizado
correctamente, antes de suministrar la ruta al usuario solicitante.

7. Cada dependencia informara al solicitante por correo electrénico, la ruta o direcciéon
de ubicacion del contenido.

8. GRUINCO - Plataforma Redes y Seguridad Informatica eliminara el contenido vencido
segun la vigencia especifica.

Requisitos para optar al Servicio:

a.

El contenido objeto de la solicitud de publicacién en el servidor FTP debera ser de
caracter institucional y de acceso publico, en la red DIMAR.

La solicitud de publicacidn en el servidor FTP debera venir acompafiada del contenido a
ser publicado y la fecha hasta la cual estara publicada o vigente.

El solicitante del servicio debera ser funcionario y/o contratista de la entidad.

En caso de que el contenido sea de software, el mismo debera ser freeware, opensource
0 que no requiera licenciamiento. No se permitira la colocacion de software privativo o
ilegal (No licenciado), y el mismo debera ser autorizado publicar por parte de GRUINCO,
solicitud expresa por escrito.
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GESTION DE RECURSOS HUMANOS

1.

Antes de empezar a ejecutar las funciones por las cuales se adquiere vinculo con DIMAR,
el personal deberd ser capacitado en las politicas con las cuales adquiere
responsabilidad y los sistemas de informacidn con los cuales tendra contacto; Se debera
dejar evidencia de dichas capacitaciones en los formatos destinados para tal fin.

Se debera realizar reinduccién permanente (minimo una vez al afio) en las tematicas de
politicas de seguridad de la Informacién y Seguridad Informatica.

Al cambiar la relacion laboral de cualquier funcionario (despido, renuncia, traslado, etc.),
serd responsabilidad del Grupo de Desarrollo Humano y de Maestria de armas informar
a GRUINCO las novedades de personal, quien a su vez debera revocar y/o cambiar los
derechos del usuario, esto soportado por reporte de, quien bajo procedimiento
informara el retiro, renuncia o traslado de personal para tales fines. GRUINCO debe
preservar los archivos alojados por el usuario en el servidor destinado para tal fin; El
perfil local del usuario (PC de trabajo) serd almacenado por un tiempo pertinente para
su posterior acceso en caso de ser necesario.

En caso de finalizar el vinculo entre la persona y DIMAR, se deberd hacer entrega de la
informacién a la cual tuvo acceso; esto debera ser informado al supervisor del contrato y
reposar en actas; NO se podra realizar liquidacion del contrato hasta que no se dé visto
bueno del supervisor del contrato de contar con la totalidad de la informacién a la que
haya tenido acceso y uso el contratista.
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REDES INALAMBRICAS

Esta politica establece las reglas para el uso de tecnologia inaldmbrica, servicios WIFI en
DIMAR. La administracion de los recursos de tecnologias de la informacion y las
comunicaciones es importante para el cumplimiento y desarrollo de labores en la Direccién
General Maritima (DIMAR). Las redes inaldambricas requieren de un alto grado de
responsabilidad por parte de los usuarios de la red para aprovechar y maximizar los
beneficios de la tecnologia, brindando cobertura de red inalambrica y un sistema de
comunicaciones seguro en las edificaciones de la entidad.

Toda persona autorizada para utilizar los servicios de red inalambrica que ofrece la Direccidon
General Maritima deberd cumplir con el reglamento vigente sobre su uso, asi como el
Reglamento para el uso de la Red LAN de la Direccidon General Maritima. El no conocimiento
de los mismos no exonera de responsabilidades asignadas con la utilizacién de los servicios
ya mencionados.

1. Los equipos y antenas inaldmbricas Unica y exclusivamente deberan ser instalados por
personal GRUINCO — Plataforma, redes y Seguridad Informatica, o por quien se autorice
para su instalacién y destino de utilizacién. GRUINCO por medio del Area de Plataforma,
Redes y Seguridad Informatica debera supervisar y monitorear su uso.

2. Los usuarios deberdn evitar el mal uso de la red inaldmbrica de la Direccién General
Maritima, como el acceso a sistemas o aplicaciones no autorizadas (Redes Sociales,
reproducciéon de videos, juegos en linea, descarga de aplicativos) que afectan el
desempefio de la red inaldmbrica disefiada y destinada con fines netamente laborales,
para aplicativos misionales y de apoyo y paginas corporativas de aplicaciones de la
entidad.

3. Se monitoreard las paginas visitadas, y las mismas serdn restringidas a través de los
perfiles de navegacion definidos en esta politica. (VIP, Alto, Medio y Bajo), segln se
requiera previa justificacién de la necesidad. En caso de hacer mal uso de los recursos o
violar alguno de los lineamientos de la entidad o atentar contra la Disponibilidad,
Integridad o Confidencialidad de la informacion de la entidad, GRUINCO estara en la
potestad de eliminar los permisos asignados e informar al superior de quien infrinja lo
establecido.
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4. Se restringe la propagacion de SSID de dispositivos de anclaje, como modem 3G, 4G, y
zonas de anclaje de celulares Smartphone.

5. Se Generaran informes de monitoreo de los equipos conectados a la Wifi de la entidad,
asi como los reportes necesarios de saturacidon de canal paginas visitadas, top 10 de
consumo en ancho de banda y pdginas visitadas y demas que se requieran.

6. Se prohibe que las estaciones de trabajo que estan conectadas mediante la tecnologia
Dial-Up mddems, mddems celulares y/o WiFi simultdneamente estén conectadas a las
redes de area local o cualquier otra red de comunicacion interna.

COPIAS DE SEGURIDAD

Respaldo y recuperacion Informacion de Usuario

El area de plataforma redes y seguridad Informatica, ha asignado a cada perfil de usuario de
dominio una unidad de red en la cual almacenaran informacién de cardcter estrictamente
laboral, no se podrd almacenar fotos, musica, videos e informacién personal, este debera ser
solicitado a través de los formatos establecidos o por solicitud expresa a GRUINCO al correo
destinado para este fin seguridadinformatica@dimar.mil.co.

La unidad de red se encuentra identificada con una letra, de preferencia se mapeara con la
(W:), con una capacidad de almacenamiento 1GB y con niveles de seguridad de la
informacidn que garantizan el acceso a la informacion uUnica y exclusivamente al titular de la
cuenta de dominio.

En caso que el usuario no tenga asignada la unidad de red a la sesién del usuario, acceso o
permisos de lectura y escritura sobre la unidad de red, es responsabilidad del usuario
notificar al drea de plataforma, redes y seguridad informatica la novedad para dar solucién al
mismo, hecho que no justifica la no ejecucién de Backups de informacién y archivo pst de
correo electrénico por parte del usuario.

1. Serd responsabilidad de cada usuario a nivel nacional realizar el respaldo de su
informacion, asi como de cada Jefatura de los archivos que sean de uso comun para el
desarrollo de sus actividades misionales.


mailto:seguridadinformatica@dimar.mil.co
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2. Es obligacién de todos los usuarios que manejen informacidn masiva, mantener el
respaldo correspondiente de la misma ya que se considera como un activo de la
institucion que debe preservarse, y es responsabilidad del usuario su informacién, dicha
copia deberd ser periddica e incremental; Dicho usuario deberd comunicarse con
GRUINCO con el fin de establecer los medios adecuados para tales copias de seguridad.

3. Corresponderd a GRUINCO promover y difundir los mecanismos de respaldo vy
salvaguarda de los datos y de los sistemas programaticos, mismos que segun evaluacién
se mantendrdn en un lugar fuera de las instalaciones del Data Center, debidamente
acondicionado para dicho fin.

BackUp Sistemas de Informacion e Infraestructura tecnolégica

La Direccién General Maritima ha presentado un desarrollo en la infraestructura tecnolégica
con el fin de optimizar los procesos misionales y de apoyo que ofrece la entidad, el grupo de
informdtica y comunicaciones (GRUINCO) ha establecido procesos internos para generar
respaldo y contingencia, en pro de la continuidad del negocio y disponibilidad de la
informacion. GRUINCO maneja informacién a nivel de plataforma tecnoldgica (Maquinas
Virtuales vy fisicas), bases de datos (Aplicativos misionales), portales WEB (DIMAR, CIOH vy
CCCP), aplicaciones administradas por terceros y la informacion de usuario final, donde se
han dispuesto diferentes métodos de respaldo de acuerdo al requerimiento y necesidades
del proceso.

1. Los datos, las bases de datos, la informacidon generada por el personal y los recursos
informaticos de la institucion deben estar resguardados, por esquemas de control y
salvaguarda.

2. GRUINCO y las Unidades en conjunto con las empresas responsable del mantenimiento
preventivo y correctivo de los equipos de coémputo, definiran el personal que tendra la
responsabilidad de realizar los distintos tipos de respaldos. El personal no sélo debe ser
capaz de generar el respaldo, sino estar capacitado para la recuperacion de la
informacion en caso de ser necesario.

BackUp Plataforma Tecnoldgica

Se ha establecido un plan de trabajo para la ejecucion de copias de seguridad de la
plataforma tecnoldgica de la Direccion General Maritima, en el cual se realiza una
programacién mensual para el respaldo de cada una de las mdquinas virtuales que se
encuentran creadas en el Cluster. Con el fin de garantizar la correcta ejecucion de la copia de
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seguridad de las maquinas virtuales se requiere crear una ventana de mantenimiento
programada para detener los servicios y apagar el servidor para prevenir errores a la hora de
generar la copia del disco de la maquina, y poder realizar un Backup completo y seguro de
cada maquina virtual y/o fisica.

La programacion para ejecucion de copias de seguridad se realiza en conjunto con los grupos
de la entidad (GRUCOG, GLEMAR, ACOES, GRUCOI, GPLAD, SUBDEMAR, SUBAFIN, SUBMERC,
GRUDHU, GRASI, GRUINCO, capitanias de puerto, centros de investigaciones, intendencias y
sefializaciones maritimas) segun la criticidad del servicio para no generar impacto en los
servicios prestados por la Direccidon General Maritima.

BackUp Bases de Datos

El respaldo a las bases de datos es una actividad desarrollada por el area de Sistemas de
Informacidon en conjunto con el area de plataforma, redes y seguridad informatica, la
programacion, ejecucion y validaciéon de la copia de respaldo estd bajo supervisiéon de
Sistemas de Informaciéon GRUINCO.

El Area de Plataforma, Redes y Seguridad Informéatica deberd entregar una unidad de
Almacenamiento donde se alojaran los Backups de las bases de datos por parte de sistemas
de Informacion, con el fin que el robot de Backup genere respaldo a la informacién que se
encuentra en la unidad destinada para tal fin.

Backup Portal Direccion General Maritima Sede Central

El Backup al portal de DIMAR se encuentra configurado para su ejecucion a nivel de archivos
y base de datos, el cual se encuentra programado para su ejecucién en forma automatica,
una vez al dia, una vez por semana y una vez al mes, sobre archivos y base de datos, se debe
tener en cuenta que la programaciéon de Backup tiene un histdrico de 4 Backup por periodo,
el quinto Backup sobre escribira el histdrico con el fin de optimizar el almacenamiento de la
entidad.

Backup De Portales Web Centros De Investigacion

Los portales WEB de los centros de Investigacion (CIOH Caribe y Pacifico) son administrados
directamente por el administrador de cada Centro de Investigacién, por ende es
responsabilidad del administrador de sistemas de cada uno de los Centros la programacién,
ejecucion y pruebas de restauracién del mismo; El personal de GRUINCO en Sede central
deberd programar y ejecutar copias de Seguridad en caso de que los servidores sean
virtuales.

Backup De Sistemas y/o Aplicaciones Soportadas Por Terceros

La generaciéon de copias de respaldo de las aplicaciones administradas por terceros, son
programados, ejecutados y restaurados en un entorno de pruebas por parte del tercero,
garantizando restauracidn de todos los componentes de maquinas fisicas, virtuales y
aplicativos administrados.
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En el respaldo de los datos se debe considerar tanto los datos de la aplicacion (archivos,
bases de datos, datos estructurados y no estructurados) como los demas elementos
necesarios para asegurar la prestacion de servicios, tales como el software de la aplicacién
(programas) y parametros de operacién, documentacién complementaria a los procesos,
sistemas operativos, software de ambiente y otros utilitarios.

a.

Debe crearse una programacion sistematica de los procesos de respaldo (diarios,
semanales, mensuales y anuales), ademas se debe contar con procedimientos de
verificacion y supervisidn de los procesos y del contenido de los respaldos.

Todos los procesos de respaldo y recuperacién de informacién deben proveer los
elementos que evidencien (log de eventos) la ejecucién del proceso, detalle del
contenido de los mismos, asi como deficiencias en caso de existir.

Los medios de respaldo deben ser protegidos de borrados accidentales a través
del uso de medios fisicos y légicos de caracter preventivo (“lock” en los medios
de Backup, otros).

Los medios de respaldo deben disponer de etiquetas externas e internas, asi
como una identificacion permanente, que permita determinar facil vy
confiablemente su contenido. Las etiquetas deben tener informacién de su
contenido, nombre, fecha del respaldo y funcionario que lo realizé.

Los respaldos de datos y demas elementos complementarios, deben estar
resguardados en sitios que dispongan de condiciones de acceso restringido y de
medio ambiente apropiado a los medios utilizados, asi como para hacer frente
con éxito a eventos contingentes como incendios, inundaciones u otros
(Sistemas de contingencia recuperacion de Desastres PNC).

Antes de proceder a la restauracién de datos sensibles o criticos a partir de un
respaldo se debe realizar una copia de los mismos para minimizar efectos de
corrupcién o dafios de los datos originalmente respaldados.

Se debe generar una copia de todos los respaldos, los cuales se custodiaran en
un sitio alterno, que cumpla con las caracteristicas y proteccién ambiental
similares al sitio principal. La proximidad entre el sitio principal y el alterno se
debe contemplar dentro de los pardmetros que se establezcan en el convenio de
salvaguarda y custodia con el proveedor y deben estar dentro de los pardmetros
de PCN “Plan de continuidad del Negocio” debe disponer al menos de dos vias
de acceso distintas.

Se deben tomar las medidas de seguridad necesarias para el traslado de los
medios de respaldo al sitio alterno, a fin de garantizar no solo que llegaran a su
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destino sino la integridad de los medios, las unidades deberdn gestionar este
procedimiento a través de los administradores regionales de informatica.

i. Por lo menos dos veces al ano se debe verificar la validez de los respaldos
custodiados en el sitio principal y en sitio alterno. Se debe verificar la condicién
de los medios de almacenamiento y si los datos pueden ser restaurados
oportuna y confiablemente. Periédicamente debe realizarse inventario de los
medios de respaldo (minimo cuatro veces al afio). Se debe utilizar formulario
disefiado para este fin.

j. Los equipos y medios de respaldo de las distintas plataformas tecnoldgicas
deben obedecer a un estandar para facilitar el intercambio de datos, su control y
una mayor economia de operacion. Dicho estandar serd el definido por la DIMAR
con la empresa encargada de la custodia y salvaguarda de la informacién.

k. Los equipos y los medios usados para el respaldo deben ser sometidos a un
mantenimiento preventivo por parte del proveedor (al menos 03 veces al afio)
gue asegure las condiciones adecuadas del funcionamiento.

|.  Una vez al mes se detendran todos los servicios de plataforma virtualizada, con el
fin de realizar un backup completo de las maquinas del Clister de alta
disponibilidad.

m. Registrar en las bitdcoras propuestas a continuacidon la informacidn mas
detallada sobre los resultados de las tareas de backup.

GENERACION DE ENTORNO DE PRUEBAS PARA RESTAURACION DE BACKUP

El drea de plataforma, redes y seguridad informdtica, ha generado un escenario basico y
similar al de produccidn, permitiendo validar las restauraciones de los backup realizados, con
el fin de garantizar la integridad de la informacidén extraida mediante el robot de backup.
Estas pruebas se realizaran trimestralmente.

CUSTODIA BACKUP.

De forma trimestral se genera un Backup mediante el Robot de Backup en cinta o disco,
sobre la informacién de la Direccién General Maritima, el responsable de la custodia del
Backup es el tercero respaldado por el ISP, y serd una custodia externa con todos los
protocolos de seguridad que se contemplan en estos casos.
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CRONOGRAMA EJECUCION DE BACKUP SEDE CENTRAL

El area de plataforma, redes y seguridad informatica ha establecido un modelo para la
ejecucion de Backup de Infraestructura e informacidn de la direccion General Maritima, para
garantizar la disponibilidad, confidencialidad e integridad de la informacién y servicios que
soportan la operacidn operativa y misional de DIMAR.

REGISTRO DE ACTIVIDADES/TRANSACCIONES — LOGGING

Cada sistema debe contener la informacion necesaria para identificar cada nombre de
usuario con el funcionario responsable de su uso.

El acceso a las bitacoras del sistema debe estar restringido al personal autorizado.

Los registros de eventos sensibles contenidos en la bitdcora que pueden comprometer la
confidencialidad y confiabilidad de los datos y los procesos deben estar restringidos a
personal autorizado (Jefaturas, Auditor) y deben ser revisados periddica y
oportunamente por la Coordinacién de GRUINCO o por quién éste designe.

Los servidores de bases de datos misionales, de apoyo y administrativos son de acceso
controlado y confidencial por ello son de acceso restringido, por tal motivo deberd
guedar registro autorizado por parte de la coordinacion de GRUINCO para la realizacion
de copias de las Bases de Datos.

La entidad deberd contar con las herramientas necesarias que permitan registrar las
actividades realizadas por los usuarios a nivel de acciones realizas en Sistemas de
Informacién, Directorio activo, Servidores de archivos, navegacién y transferencia de
archivos

El responsable de Seguridad de la Informacion debera realizar revisidon periddica
(minimo cada tres meses) de las actividades realizadas por los administradores de
Sistema, Plataformas, Redes y Seguridad Informatica
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SOFTWARE Y LICENCIAMIENTO

1.

En los equipos de DIMAR Unicamente se debe tener instalado aquel software
debidamente autorizado por GRUINCO vy para el que se disponga de las licencias de
uso respectivo.

Es responsabilidad del Grupo de Informatica y Comunicaciones tener un listado del
Software autorizado que debe estar instalado en los equipos de trabajo
(Computadores, Portatiles, Smart Phones, Tabletas ... etc.), y velar por que NO se
instale o utilice software adicional a este.

Es responsabilidad del Grupo de Informatica y Comunicaciones tener actualizado el
listado de licencias tanto de Sistema Operativo como de Aplicaciones y Software que
se instala en los equipos de trabajo de la Direccidon General Maritima.

GRUINCO o quien represente al grupo o haga sus veces en las diferentes regionales,
administrara los diferentes tipos de licencias de software y vigilard su vigencia en
concordancia con la politica informatica y de licenciamiento. Estd prohibido la
instalacién de Software y/o dispositivos de salida que no hayan sido aprobados
previamente por GRUINCO — Redes y Seguridad Informatica, asi mismo el codigo de
desarrollo y/o software no autorizado.

En el caso de software gratuito o de uso restringido, solo podrd “descargarse” para
la realizacién de pruebas y su uso debe estar justificado ante la jefatura de la
dependencia o Unidad asi como a GRUINCO para su respectiva autorizacién y
registro.

Se realizaran periédicamente monitoreo y escaneos del Software utilizado en la
entidad; el Software no autorizado que se encuentre en dicho monitoreo y escaneos
de Red y a través de las herramientas destinadas para este fin, seran reportadas a los
coordinadores, jefes de grupo y/o capitanes de puerto de las dependencias, asi
como al funcionario involucrado para tomar las medidas y acciones correctivas.

El software ambiental, Geografico e Hidrografico, Trafico Maritimo y demas
aplicaciones Misionales deben ser actualizados de acuerdo con la programacion que
establece cada una de las areas responsables de los procesos en coordinacién con
GRUINCO.

Las estaciones de trabajo, redes y otros medios que pueden ser afectados por virus
informaticos, deben contar con software antivirus, el cual debe ser actualizado
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periddicamente y bajo una politica Unica de actualizacidn global del Servidor de

Antivirus.

9. Estd prohibido el uso del software y recursos informaticos propiedad de DIMAR para
fines ajenos a las actividades propias de la institucion.

ESCRITORIO LIMPIO

1. Es responsabilidad de GRUINCO realizar los ajustes técnicos para que los usuarios
NO puedan almacenar en el escritorio de su Estacion de trabajo (PC) informacién.

2. Los usuarios NO debe almacenar informacion ni documentos mas alld de iconos de
acceso a aplicaciones en el escritorio de trabajo (en el PC).

3. No se debe dejar sobre el escritorio fisico documentacion calificada como “Publica

Privada” o “Publica Reservada”; en caso de que sea estrictamente obligatorio
hacerlo, se debe cubrir con un folio de color especial y con el sello de
“CONFIDENCIAL” al finalizar la jornada laboral
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USO ADECUADO Y CONSERVACION DE RECURSOS

GRUINCO coordinara con la empresa encargada del mantenimiento preventivo vy
correctivo del equipo de computo, la realizacion de estas tareas, asi como la
conservacién de su instalacién, la verificacion de la seguridad fisica, y su
acondicionamiento especifico a que tenga lugar. Para tal fin debe emitir los procesos
internos respectivos y relacionar dichas tareas en el sistema de informacion destinado
para ello.

Deben ser protegidos con medios fisicos (tales como candado, fajas, etiquetas u otros)
aquellos equipos o sus componentes que por su valor o exposicidon pueden estar sujetos
a pérdidas o sustraccion.

La adquisicién de los bienes (hardware y software) se realizarad de conformidad con las
directrices y normativas técnicas que establezca la Subdireccién Administrativa y
Financiera con base a las politicas sectoriales.

Todos los equipos tecnoldgicos deben ser objeto de mantenimiento preventivo, de
conformidad con un cronograma preestablecido por el grupo interno de trabajo de
GRUINCO (se recomienda que sea cada tres o cuatro meses). Se debe utilizar el
formulario disefiado para este fin.

La empresa encargada del mantenimiento preventivo y correctivo del equipo de
coOmputo serd la responsable del soporte y buen funcionamiento de los equipos de
cOmputo de la red DIMAR bajo la supervisién del responsable del drea encargada
GRUINCO, segun los términos establecidos en la contratacion del servicio y deben
asegurar que las condiciones de medio ambiente en que operan éstos se ajustan a las
establecidas por la DIMAR.

Se debe contar con documentacién actualizada sobre los componentes y organizacion
de las redes de DIMAR y de los recursos asociados a éstas, entre otros: enlaces y
diapositivas de conexidn fisicas, protocolos de comunicaciones y direcciones IP,
segmentaciones de la LAN extendida y canales de comunicacién a nivel Nacional.

Los requerimientos para la instalacion y actualizacidon de redes deben ser formalizados y
controlados adecuadamente, asegurando que su ejecucién no interfiera con la
operacion normal de los servicios.

Los proveedores de servicios de redes y comunicaciones no deben hacer arreglos o
actualizaciones completas de medios de transporte de datos, voz, corriente u otro sin el
previo analisis de impacto para las unidades o dependencias y siempre bajo la
supervisién de GRUINCO.



POLITICA

owpe| Ministerio de Defensa Nacional POLITICA DE SEGURIDAD INFORMATICA DE DIMAR

Direccion General Maritima

N~ Autoridad Maritima Colombiana

Proceso/Subproceso: GOBIERNO Y GESTION DE TIC'S
Caddigo: A3-00-POL-001

Version: 1

SEGURIDAD FISICA, ACCESO A CENTROS DE DATOS Y CABLEADO

1. Debe restringirse el acceso fisico a las oficinas y dreas de DIMAR en las que se
ubique equipo de cdmputo en general y acceden y manipulen informacion
relevante (tales como el area del servidor, equipo de comunicaciones, areas del
servicio al cliente donde se ubique equipo de cémputo y otros). Debe
determinarse un método de control de acceso apropiado y acorde con la
estructura de cada oficina o area, que garantice que solo personas previamente
autorizadas y debidamente identificadas puedan ingresar.

2. Las rutas de acceso deben ser limitadas. Se debe considerar espacios libres y
salidas de emergencia (las puertas deben abrir hacia fuera).

3. Las nuevas edificaciones o remodelaciones donde se ubique equipos de
coOmputo y de comunicaciones deben considerar dentro de su disefio, los
requerimientos de seguridad que dicte la Direccion General Maritima.

4. Las medidas de seguridad fisica aplican a los funcionarios de DIMAR vy a terceras
personas que por razones calificadas deben acceder a dreas restringidas
(funcionarios de otras dependencias, asesores, Contratistas y/o Visitantes.)

5. Todos los funcionarios que laboren o visiten dreas de acceso restringido, deberan
portar el carnet de identificacion suministrado por DIMAR en un lugar
claramente visible.

6. Las personas ajenas a la Institucidon que visiten areas restringidas deben portar
una identificacidon y una autorizacién para transitar por dicho lugar, asi mismo
realizar el registro en los libros de minuta o planillas de registro destinadas para
tal fin.

7. Las personas ajenas a las dreas restringidas deben ser dirigidas por el personal
de la misma darea cuando, en forma autorizada, transiten en ella. Esto incluye a
empleados de otras dependencias, consultores, familiares, proveedores y otros.

8. El ingreso y permanencia de personal externo por efectos de tareas de
mantenimiento, aseo y reparacion de equipos deberd contar con la supervision
permanente de un funcionario autorizado del area.

9. Cuando un funcionario extravie o le haya sido robada su identificacién de acceso
fisico a cualquier area restringida, debera reportarlo a la DIMAR oficina de
seguridad y al superior jerarquico en forma inmediata.
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Los funcionarios no deben permitir el ingreso de personas no autorizadas a areas
restringidas; en caso de ser testigo o evidenciar un desconocido en las
instalaciones o areas restringidas, DEBERA notificar al area de Seguridad Fisica.

La informacién que por alguna razén se considera valiosa, critica o sensible, no
debe estar en manos de un Unico funcionario, por lo tanto, no debe permitirse
que un funcionario trabaje solo en areas que contienen esta clase de
informacion. Este tipo de informacidn sera valorada por la DIMAR.

El acceso a dreas restringidas que manejan informacién sensible, critica o valiosa
debe permitirse sélo dentro del horario normal o con la debida autorizacién en
horario extraordinario previa autorizacion a través de los formatos establecidos.

Todo equipo de computo o de comunicaciones que deba ser trasladado de una
unidad hacia otra, debe tener la respectiva autorizacién, misma que serd
verificada por personal de vigilancia, Suboficial y/o Oficial de Guardia de la
dependencia. Se debe utilizar formato disefiado para este fin y/o libro de
minuta.

El personal de vigilancia o la empresa contratada para tal fin, deben revisar el
contenido de toda cartera, maleta, bolsa y otros para prevenir la sustraccién de
componentes de equipo de computo o de informaciéon en medios magnéticos o
fisicos.

Cada dependencia que utilice el sistema de acceso electrénico a sus
instalaciones, debera solicitar periédicamente a la de seguridad u responsable,
segln sea el caso, una lista de funcionarios con derechos de acceso fisico a fin de
garantizar que corresponden a los actualmente autorizados y para que validen
los derechos de acceso o bien realicen los ajustes pertinentes.

Cuando un funcionario termine su relacién laboral o sea trasladado, debera ser
reportado por su Superior Jerarquico a fin de que sea desactivado todo cédigo
de acceso por él conocido y utilizado. Dichos cddigos no podran ser utilizados
por ningun otro funcionario.

Es responsabilidad de GRUINCO inhabilitar o gestionar la inhabilitacién temporal
de los derechos de acceso fisico previo reporte y/o acuerdo con GRUDHU y/o
Maestria de Armas para aquellos funcionarios que se ausenten de sus puestos
por un periodo mayor a 30 (treinta) dias habiles (incapacidades, permisos,
suspensiones, etc.).

Para un mejor control, es necesario mantener respaldada y archivada
informacion de los ultimos tres meses sobre las personas que ingresaron en las
areas restringidas y registros de las que comuinmente ingresan. Ademas, es
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necesario mantener control de las personas que diariamente ingresan y salen,
para facilitar acciones en caso de tener que evacuar areas de acceso restringido.

La distribucidn fisica de las oficinas de DIMAR debe asegurar la proteccion de las
computadoras, sistemas de comunicacién y equipo en general de acceso no
autorizado, para prevenir robos, accidentes, uso no autorizado de equipos,
informacion u otros.

En las dreas de acceso restringido se debe mantener las puertas con llave y
limitar el acceso solo al personal autorizado.

Las dreas de acceso restringido no deben utilizarse para custodiar suministros de
computo (cintas, papel, CD — DVD o medios extraibles) o salvaguardar objetos
personales o de valor distinto a los requeridos en el drea misma, que puedan
comprometer la seguridad.

Para efectos de seguridad, no se debe colocar rétulos que identifiquen los sitios
donde se ubican los servidores, el equipo de comunicaciones y otros equipos de
computo en sitios donde el area no sea de acceso restringido.

Las puertas de acceso a las dreas restringidas deben permanecer siempre
cerradas. No podrdan mantenerse abiertas mediante el uso de sillas, tacos de
papel en las cerraduras, llaves puestas en el la chapa u otros objetos que
obstruyan su cierre y faciliten el acceso a personas no autorizadas.

Todas las dependencias y/o Unidades de DIMAR deberdn mantener un
inventario actualizado de equipo de cdmputo y de comunicaciones
(microcomputadoras, PC portatiles, impresoras, médems, etc.), asignados bajo
su responsabilidad.

Los equipos de codmputo y de comunicaciones deben estar asignados a un
funcionamiento responsable, quien velara por el buen estado de los mismos y de
la infraestructura, asegurando que se les preste el oportuno y cuidadoso
mantenimiento, asi como se realicen las pruebas de funcionalidad que
correspondan.

Se prohibe las actividades de fumar, beber o ingerir comidas en areas de
computo o en areas que asi hayan sido delimitadas con tal prohibicion.

Los suministros de cémputo deben estar bajo la responsabilidad de un
funcionario a fin de garantizar su uso racional.

Estd prohibido introducir a las areas de trabajo elementos potencialmente
peligrosos para la seguridad de las personas, de los equipos de cdmputo y de
comunicaciones de DIMAR, tales como armas, explosivos, imanes u otros.
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29. Es responsabilidad de los funcionarios de DIMAR, cumplir con las directrices
establecidas por la Subdireccion Administrativa y Financiera para el seguimiento
y/o reclamacion de las pdlizas de seguros de infraestructura tecnoldgica.

30. La Direccién General Maritima es responsable de mantener en forma actualizada
un “Esquema de Contingencias”, situacion que coordinara con la empresa
proveedora de servicios de aseguramiento del equipo de computo. Este debe
incluir el detalle del inventario de recursos informdticos asignados bajo su
responsabilidad, el detalle de los respaldos periddicos en existencia, un
inventario de sistemas criticos, nombres y nimeros de teléfono u otro medio de
localizacién de personal asignado para atender situaciones de emergencia
(Administradores Guardias Informaticas, personal de soporte técnico, otros) y
numeros de teléfonos de emergencia.

INCUMPLIMIENTO Y SANCIONES

El incumplimiento de estas politicas de seguridad, privacidad y reglamento de Seguridad
Informatica traerd consigo las consecuencias legales que apliquen a la normativa de la
Entidad, incluyendo lo establecido en las normas que competen al Gobierno Nacional y
Territorial en cuanto a seguridad y privacidad de la informacion se refiere.

a. Cualquier violacidn a la politica y reglamento de Seguridad informatica y Fisica de DIMAR
deberd ser sancionada de acuerdo al Reglamento Interno de Trabajo, a las normas, leyes y
estatutos de la ley Colombiana asi como la normativa atinente y supletoria, y apoyados en
las leyes regulatorias de delitos informaticos de Colombia.

b. Las sanciones van desde una llamada de atencion o informar al usuario, hasta la
suspension del servicio dependiendo de la gravedad de la falta y de la malicia o perversidad
gue ésta manifiesta.

c. Correspondera al Grupo de Informatica y Comunicaciones elaborar un informe preliminar
a la Coordinacidon con copia a quien corresponda con las infracciones a la seguridad
correspondiente a fin de que se tomen las acciones normativas que correspondan a quienes
violen las disposiciones en materia de informatica de la institucion.

d. Todas las acciones en las que se comprometa la seguridad de la Red de la Direccidn
General Maritima y que no estén previstas en esta politica, deberan ser revisadas por
GRUINCO y los Miembros del Area de Redes y Seguridad Informatica, para dictar una
directiva sujetandose al estado de derecho.



