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INTRODUCCION

Dimar es la Autoridad Maritima Colombiana, encargada de ejecutar la politica del
Gobierno en esta materia, contando con una estructura que contribuye al
fortalecimiento del poder maritimo nacional, velando por la seguridad integral
maritima, la proteccién de la vida humana en el mar, la promocién en las
actividades maritimas, y el desarrollo cientifico y tecnoldégico de la nacién.

De acuerdo con el marco de referencia de Arquitectura Empresarial para la
gestion de Tl del Estado colombiano (MRAE), el Plan Estratégico de las Tecnologias
de la Informaciéon y Comunicaciones (en adelante PETI) es un instrumento
necesario y suficiente para expresar tanto la estrategia de Tl como la forma en
que dicha estrategia se materializard a través de acciones y proyectos.

De esta forma, este documento presenta la elaboracién del PETI estableciendo
como primera medida los objetivos, el alcance y el marco normativo que rige este
instrumento en el Estado colombiano.

Seguidamente, se hace un analisis de los motivadores estratégicos mas relevantes
que influyen y dirigen la elaboracion del plan. Entre estos motivadores se
encuentran: el plan nacional de desarrollo, el pacto por la transformacién digital
de Colombia, los planes sectoriales e institucionales que cobijan a la entidad, el
modelo integrado de planeacion y gestion (MIPG), la politica de gobierno digital,
y las tendencias tecnoldgicas identificadas.
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1. Objetivo




e Ministerio de Defensa Nacional

' Direccién General Maritima
Autoridad Maritima Colombiana

1. Objetivo

Proveer a la entidad del Plan Estratégico de Tecnologias de la Informacién (PETI) para su aplicacion

en el periodo comprendido entre los afios 2020 y 2026, de acuerdo las demandas que la entidad
requiere de la tecnologia para cumplir de manera eficaz y eficiente con su misidn, acercarse a su
vision y, por supuesto, obtener sus metas y objetivos de negocio, apropiando el marco de trabajo
establecido por la Politica de Gobierno Digital de Colombia.

1.1. Objetivos Especificos

e Presentar el andlisis de la situacion actual de la entidad para cada uno de los dominios de
tecnologia establecidos en el marco de referencia de la arquitectura empresarial
establecidos por MinTICy para cada uno de los propdsitos en la politica de Gobierno Digital,
a partir de la ejecucidon de un ejercicio agil sobre los habilitadores de arquitectura,
seguridad y servicios ciudadanos digitales.

e Definir la visidn estratégica de la entidad en cuanto a las tecnologias de la informacién y
las comunicaciones a partir del andlisis de la situacion actual, de los diferentes motivadores
y directores del negocio, de las prospectivas tecnoldgicas, y de las metas y objetivos
definidos en los diferentes planes estratégicos de nivel nacional, sectorial e institucional.

e Construir el mapa de ruta, materializado en propuestas de proyectos, cuya ejecucion
conlleve a la entidad a obtener la visidn estratégica que en cuanto a las tecnologias de la
informacién y las comunicaciones se ha propuesto.




2. Alcance
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El Plan Estratégico de las Tecnologias de la Informacién (PETI) cubre las fases establecidas en la guia
para la construccién del PETI definida por MiInTIC a saber: comprender, analizar, construir y
presentar ante la alta direccion de Dimar.

En la fase denominada comprender se tienen en cuenta los objetivos de desarrollo sostenible, el
plan nacional de desarrollo, el pacto por la transformacidn digital de Colombia, el plan sectorial, el
plan estratégico institucional, el modelo integrado de planeacidn y gestion, la politica de gobierno
digital, la arquitectura de Tl y el marco de referencia de TOGAF, y las tendencias tecnoldgicas
actuales. Ademas, se revisa la estrategia de negocio vigente en la entidad basada en los servicios y
€n sus procesos.

En la fase lamada analizar se revisa la situacién actual de la entidad en los dominios de arquitectura
definidos en el marco de referencia de la arquitectura empresarial (MRAE): estrategia, gobierno,
informacién, sistemas de informacién, servicios tecnoldgicos, uso y apropiacion. También, se
observa el comportamiento de los propdsitos, la seguridad de la informacién, y los servicios
ciudadanos digitales. Asi mismo, se identifican brechas y problematicas para cada uno de los
elementos revisados.

En la fase denominada construir se establece la estrategia de Tl fundamentada en la definicién de:
mision y visién, pilares estratégicos, metas y servicios. La estrategia de Tl se soporta en una
estructura de procesos y de gobierno de Tl; también, se presenta el estado deseado en cada uno
de los dominios de la arquitectura de Tl y en los elementos de la politica de Gobierno Digital. Todo
ello para establecer una hoja de ruta de proyectos e iniciativas con los cuales se lograra el cierre de
brechas y la obtencién de las rupturas estratégicas identificadas.

El PETI también incluye la elaboracidn de un plan de comunicaciones propio con el cual se logra el
objetivo propuesto en la fase denominada presentar.
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3. Contexto normativo

A continuacién, se muestran los elementos principales del marco normativo de la Direcciéon General

Maritima Autoridad Maritima de Colombia (Dimar).

Tabla 1. Normatividad relacionada con Gobierno Digital

ID

NO001

N002
NO003

N004

NO005

NO006

NO007

NO008

NO009

NO10

NO11

NO012

NO13

Numero

Ley 527

Ley 594
Ley 1266

Decreto 1151

Ley 1341

Decreto 235

Ley 1437

Decreto Ley 019

Decreto 2693

Decreto 2573

Ley 1712

Decreto 333

Ley 1757

2000
2008

2008

2009

2010

2011

2012

2012

2014

2014

2014

2015

Descripcién

Define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrdnico y de las firmas digitales, se establecen las
entidades de certificacidn y se dictan otras disposiciones.

Dicta la Ley General de Archivos.

Disposiciones generales de habeas data y se regula el manejo de
la informacion.

Lineamientos generales de la estrategia de Gobierno en Linea de
la Republica de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones.

Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectroy
se dictan otras disposiciones.

Regula el intercambio de informacidn entre entidades para el
cumplimiento de funciones publicas.

Cadigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

Normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la administracion publica.

Establece los lineamentos generales de la estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan
parcialmente la Ley 1341 de 2009 y la 1450 de 2011.

Establece los lineamientos generales de la estrategia de Gobierno
en Linea, se reglamenta parcialmente la Ley 1341 de 2009.

Crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional.

Reglamenta parcialmente la ley 527 de 1999, en lo relacionado
con las entidades de certificacidn, los certificados y las firmas
digitales.

Disposiciones en materia de promocion y proteccion del derecho
a la participacion democratica.
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NO15
NO16

NO17

NO18

NO19

NO020

NO021

N022

NO023

NO024

N025

NO026

NO027

NO028

N029

NO031
NO032

NO033

Decreto 1078

Decreto 103

Resolucion
3564

Resolucion
2405
Decreto 728

Decreto 415

Decreto 1413
de 2017

Decreto 1499

Decreto 1008

Decreto 612

COMPES 3975

Directiva 02

Ley 1955

Ley 1978

Decreto 2106

Decreto 620

Decreto 767
Decreto 1389

Resolucion
1851

2015
2015

2016

2016

2016

2017

2017

2018

2018

2019

2019

2019

2019

2019

2020

2022
2022

2022

Decreto Unico reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Reglamenta, parcialmente, la Ley 1712 de 2014.

Reglamenta algunos articulos y paragrafos del Decreto numero
1081 de 2015 (Lineamientos para publicacién de la informacién
para discapacitados).

Adopta el modelo del Sello de Excelencia Gobierno en Linea y se
conforma su comité.

Actualiza el Decreto 1078 de 2015 con la implementacién de
zonas de acceso publico a Internet inaldmbrico.

Lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacidn y las comunicaciones a través del
posicionamiento de los lideres de areas Tl (CIO).

Actualiza el Decreto Unico Reglamentario del sector de las TIC,
estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

Por del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753
de 2015.

Son las lineas de accién que orientan el desarrollo y la
implementacion de la politica de Gobierno Digital, a fin de lograr
sus propositos.

Fija directrices para la integracién de los planes institucionales y
estratégicos al plan de accién de cada entidad.

Politica Nacional para la Transformacion Digital e Inteligencia
Artificial.

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones.

Simplificacion de interaccidn digital los ciudadanos y el Estado.

Plan de desarrollo 2018-2022. "Pacto por Colombia, acto por la
equidad”.

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracién publica Cap. Il Transformacién Digital para una
Gestion Publica Efectiva.

Estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.

Politica de Gobierno Digital

Gobernanza de la Infraestructura de datos

Prestadores de Servicios Ciudadanos Digitales Especiales
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Decreto 1263 Lineamientos y estandares aplicables da la Transformacion Digital

Publica

N035 Decreto 336 2022 Gobernanza de Seguridad Digital

N036 Resolucion 022 2023 Directrices para la implementacion del Plan Estratégico de
Tecnologias de la Informacién (PETI) en las entidades del sector
publico.

N037 Resolucién 023 2023 Lineamientos para la implementacién de la Norma Técnica ISO

22301:2019 en las entidades del sector publico.
Fuente: Formato tomado de la Herramienta para la construccidn del PETI con la informacién de la

sesion 7.
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4. Motivadores estratégicos

Esta seccion del documento hace referencia a la identificacién de los motivadores estratégicos a

nivel Nacidn, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan orientacion y

alineacion a la Estrategia de Tecnologias de la Informacién (PETI) de las entidades del Pais.

4.1 Alineacion estratégica

El Plan Estratégico de Tecnologias de la
Informacién de Dimar, para el periodo 2020-
2026, ha sido construido como elemento
gestor para alinear la politica de Gobierno
Digital con la planeacion estratégica de la
entidad, su desarrollo no sélo garantizara la
postulacion de proyectos adecuados,
estratégicos y eficientes que incluyan el uso
eficaz de las TIC, sino ademds asegurara la
generacioén de valor publico para la entidad y
los usuarios, la participacién de todos, el
disefio integral de proyectos y la gestién de
estos Ultimos de principio a fin al interior de
la entidad. Bajo los lineamientos de
planeacién estratégica estipulados en el
Manual de Gobierno Digital, el presente plan
vincula la estructura organizativa y orienta su
desarrollo a la misma segmentacion de
elementos habilitadores transversales de
arquitectura, seguridad de la informacion y
servicios ciudadanos digitales que al ser
articulados permitiran el logro de los

propdsitos de la politica de Gobierno Digital,

apoyado ademds en el marco de arquitectura
empresarial TOGAF que permitird incluir la
planeacién estratégica, el fortalecimiento de
la gestion de TI, las capacidades
institucionales y establecer la relacién entre
los procesos de Transformacion Digital y la
implementacion de la politica de Gobierno
Digital.

La construccion del Plan Estratégico de las
Tecnologias de la Informaciéon (PETI) en
Dimar se encuentra guiada por el marco de
referencia de la arquitectura empresarial en
Colombia (MINTIC M. , Marco de referencia
de la arquitectura empresarial del Estado
Colombiano, 2019), el marco de trabajo de la
arquitectura del Open Group (Open Group,
2011) y el marco metodoldgico establecido
en la guia para la construccion del PETI
(Direcciéon de Gobierno Digital, 2019). En la
tabla 2, se presenta la metodologia para la
construccion del PETI con los productos
contenidos en los capitulos de este
documento.
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Tabla 2. Alineacidn de la guia metodoldgica para la construccién del PETI de MinTIC

Fase en la guia Descripcion de la fase

Primera fase: En esta fase los participantes comprenderan los servicios institucionales que ofrece

Comprender la entidad e identificaran las relaciones con las capacidades institucionales, el modelo
de procesos de la entidad, el esquema organizacional y los recursos tecnoldgicos que
hacen posible ofrecer los servicios a sus usuarios. También se podrdn identificar
oportunidades de mejora de los servicios y procesos, las cuales serdn abordadas en
detalle durante la segunda fase.

Segunda fase: En esta fase el grupo para la construccién del PETI analizara la situacion actual de la
Analizar entidad en temas TIC e identificara las oportunidades de mejora de los servicios que
ofrece a sus usuarios y su operacion. Estas oportunidades seran utilizadas en la

tercera fase para la construccion de la hoja de ruta.

Tercera fase: En esta fase el grupo para la construccion del PETI se definiran las acciones (eliminar,

Construir modificar, mantener o crear) que se deben ejecutar al interior de la entidad para
mejorar los servicios y los procesos asociados, partiendo de la gestion de los hallazgos
identificados en la segunda fase.

Cuarta fase: En esta fase el lider estratégico de Tl o quien haga sus veces presentard el Plan

Presentar Estratégico de Tl a |a alta direccidn de la entidad y al Comité Institucional de Gestidn
y Desempeiio. Al finalizar esta fase el PETI debera estar integrado con el Plan de
Accion Institucional y publicado en el sitio web de la entidad.

Fuente: elaboracion propia

Objetivos de Desarrollo Sostenible

La Cumbre del Milenio celebrada en el afio 2000, en el marco de las Naciones Unidas, fue el
escenario en el cual se dio apertura a la nueva agenda global que, por medio de un conjunto de
lineamientos a seguir, debian ser aplicados universalmente por los Estados hasta el afo 2015. No
obstante, a partir del afio 2012, en la conferencia sobre Desarrollo Sostenible Rio+20, se establecid
un grupo de trabajo abierto que presentd recomendaciones un afio después para la construccién
de la hoja de ruta post 2015. En ese sentido, en la Cumbre de Desarrollo Sostenible realizada en el
marco de las Naciones Unidas del 25 al 27 de septiembre de 2015, en Nueva York, se adoptd
formalmente la Agenda Global con 17 objetivos de desarrollo sostenible y 169 metas. La agenda
pretende erradicar la pobreza extrema, asi como integrar y equilibrar las tres dimensiones del
desarrollo sostenible: la econdmica, la social y la ambiental, bajo una visidn global e integral que
debe alcanzarse en los proximos 15 afios, es decir, hasta el 2030. Los objetivos de desarrollo
sostenible - ODS, también conocidos como objetivos mundiales se adoptaron en el 2015 por los
Estados miembros, los 17 objetivos ODS estan integrados ya que reconocen que las intervenciones
de un drea afectan los resultados de otras y que el desarrollo debe equilibrar la sostenibilidad
medio ambiental, econdmica y social.
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[lustracidon 1. Objetivos de Desarrollo Sostenible (ODS)
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Fuente: http://www.undp.org/content/undp/es/home/sustainable-development-goals.html
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El Plan Estratégico de Tecnologias de la Informacién Dimar 2020-2026 busca la alineacién desde
su estrategia con los siguientes Objetivos de Desarrollo Sostenible:

03- Salud y bienestar

08- Trabajo decente y crecimiento econémico
10- Reducciodn de las desigualdades

12- Producciéon y consumo responsable

13- Accion por el clima

14- Vida submarina

16- Paz, justicia e instituciones sélidas

17- Alianza para lograr los objetivos

Organizacion para la Cooperacion y el Desarrollo Econémico - OCDE

Durante mas de 20 afios, la OCDE ha trabajado estrechamente con los paises de América Latinay
el Caribe (ALC) en la facilitacion del didlogo sobre politicas y la difusién de mejores prdcticas en
areas como la inversidn, la educacidn, la inclusién, la competencia, la buena gobernanza, la lucha
contra la corrupcién y la politica fiscal. La OCDE realizé recomendaciones para lograr un Gobierno
Digital en Colombia basados en la experiencia y el conocimiento adquiridos a través de proyectos
similares llevados a cabo durante los ultimos 15 afos en diferentes paises miembros y asociados
de la OCDE. A continuacidn, se identifican los aspectos claves de las recomendaciones a tenerse en
cuenta por parte de Dimar en la implementacidn de la estrategia de TI.
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Tabla 3. Aspectos claves en la implementacién de la estrategia de Tl

Tema Aspectos Clave

Apertura y Participacion Apertura, transparencia e inclusion
Involucrar y garantizar la participacidn de los actores
Creacién de una cultura de uso estratégico de los datos publicos
Gestion de los riesgos de seguridad y confidencialidad
Gobernanza y Coordinaciéon  Liderazgo y compromiso de la alta direccidn
Uso coherente de las tecnologias digitales en todas las areas y niveles de
la organizacion
Coordinacion y gobernanza eficaces en la implementacion
Capacidades de Desarrollo de casos de negocio
Implementacion Reforzamiento de las capacidades institucionales de implementacién
Contratacion inteligente de tecnologias digitales
Marcos de referencia

Fuente: elaboracién propia

La Organizacion Maritima Internacional (OMI)

OMI es el organismo que se encarga de implementar la normativa maritima, con el fin de mejorar
la seguridad maritima, la proteccién del transporte maritimo internacional y la prevencion de la
contaminacidon marina. Esta organizacidn aprobd su plan estratégico para el sexenio 2018- 2026,
en el trigésimo periodo de sesiones de la Asamblea, llevada a cabo en diciembre de 2017. El plan
se aprobd a través de la Resolucién A. 1110(30), que a su vez revoca la resolucién A.1097 (29),
correspondiente al Plan Estratégico de la Organizacién para el sexenio 2016-2021. Teniendo en
cuenta que Colombia hace parte de este organismo internacional, le corresponde mantener
constante observancia y alineacién en los planteamientos estratégicos de la Autoridad Maritima y
la OMI.

Plan Nacional de Desarrollo 2018 - 2022

El Plan Nacional de Desarrollo denominado “Pacto por Colombia, pacto por la equidad” definido
para el periodo 2018 - 2022 (Duque Marquez, 2018) es la hoja de ruta que establece los objetivos
de gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio. En los términos
establecidos por el Gobierno Nacional, el PND es un pacto por la equidad que pretende alcanzar la
inclusidn social y productiva, a través del emprendimiento y la legalidad. En este contexto, la
legalidad es vista como semilla, el emprendimiento como el tronco del crecimiento, y la equidad
como fruto para construir el futuro de Colombia. Los pilares del PND se muestran en la figura.
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Ilustracion 2. Pilares del Plan Nacional de Desarrollo
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Fuente: www.dnp.gov.co

La legalidad es interpretada como la seguridad efectiva y justicia transparente para que todos
vivamos con libertad y en democracia, la consolidacién del Estado Social de Derecho, para
garantizar la proteccién a la vida, honra y bienes de todos los colombianos, asi como el imperio de
la Ley.

El emprendimiento significa que el crecimiento econémico se potenciara con un entorno favorable
a la creacién y consolidacién de un tejido empresarial sélido y competitivo.

La equidad es un pacto para ampliar y equilibrar las oportunidades de desarrollo de todas las
familias colombianas.

Pactos Transversales y Regionales

El Plan Nacional de Desarrollo suma elementos transversales los cuales dinamizaran el desarrolloy
abrirdn espacios de coordinacion entre los actores publicos y privados que materializaran las
iniciativas. Los trece (13) pactos transversales definidos son: Sostenibilidad, Descentralizacién,
Transporte y logistica, Construccion de paz, Equidad para las mujeres, Gestion publica efectiva,
Transformacion digital de Colombia, Calidad y eficiencia de servicios publicos, Ciencia, la tecnologia
y la innovacién, Recursos minero-energéticos, Inclusion de todas las personas con discapacidad,
Proteccién y promocién de nuestra cultura y desarrollo de la economia naranja, Equidad de
oportunidades para grupos Indigenas, Negros, Afros, Raizales, Palenqueros y Rrom.

De igual forma, el Plan Nacional de Desarrollo define nueve (9) pactos regionales los cuales son:
region pacifica, regidn caribe, regién central, gran Santander, region Amazonia, Eje Cafetero y
Antioquia, regién Llano — Orinoquia, y regidon Océanos.

Pacto por la transformacion digital en Colombia

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, pacto por la equidad” estipula en
su capitulo VII el pacto por la transformacién digital en Colombia: gobierno, empresas y hogares
conectados con la era del conocimiento, el cual traza el camino para que las tecnologias de la
informacién y las comunicaciones habiliten la agregacion de valor transversal en la economia,
generen nuevos negocios y sean la puerta de entrada a la industria 4.0.
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El presente pacto propone trabajar en dos lineas de accidn: A. Colombia se conecta: masificaciéon
de la banda ancha e inclusién digital de todos los colombianos, y B. Hacia una sociedad digital e
industria 4.0: por una relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos
y Estado.

PlanTIC 2018-2022 - El futuro digital es de todos

Las Tecnologias de la Informacién y las Comunicaciones (TIC) es un habilitador del desarrollo social
y econémico, con impactos positivos en la productividad, la innovacidn y el acceso a la informacion.
Esto se traduce en crecimiento econémico de largo plazo, reducciéon de la desigualdad y, por ende,
mejoras en la calidad de vida.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye el
objetivo de la politica “El futuro digital es de todos” el cual apoya el cierre de la brecha digital y la
preparacion en materia de transformacion digital como puerta de entrada a la Cuarta Revolucién
Industrial (4RI). Esto se lograra a través de 4 ejes.

Tabla 4. Ejes del Plan TIC 2018-2022

Eje Descripcidn
Entorno TIC para el El objetivo del eje es construir un entorno favorable para la
desarrollo digital masificacion de las TIC al 100% de la poblacién, proponiendo una

institucionalidad sectorial mas eficiente, que focalice los recursos
en el cierre efectivo de la brecha de acceso a las TIC entre los
ciudadanos mas ricos y aquellos con menos recursos.

Inclusién Social Digital El objetivo del eje es focalizar programas para llevar conectividad
a poblaciones y grupos que por razones econdmicas, sociales,
geograficas o culturales no han sido atendidas directamente por
el mercado. Estrategias:

e Acceso universal

e Provisién de herramientas y apropiacion de TIC para personas
con discapacidad.

e Las TIC como herramienta para disminuir la brecha de género.

e Didlogo y acciones complementarias del sector con enfoque
diferencial étnico para la inclusién social digital.

Ciudadanos y hogares El objetivo del eje es buscar que la gente se apropie de las TIC y
empoderados del entorno haga un uso seguro, responsable, y productivo de ellas.
digital Estrategias:

- Uso y apropiacion de las TIC
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Transformacidn digital y El objetivo del eje es agrupar las iniciativas que crean las
sectorial condiciones para que el sector privado y el publico, en el orden
nacional y territorial, emprendan un cambio en sus actividades,
productos y procesos en el marco de la cuarta revolucion
industrial. Las acciones de este eje van dirigidas a la digitalizacién
de tramites, el uso de informacién para la toma de decisiones de
politica, a crear protocolos para que se facilite el intercambio de
informacion entre entidades y a crear un portal Unico del Estado
colombiano donde los ciudadanos puedan acceder a un amplio
catalogo de servicios digitalizados.
Estrategias: Transformacion digital del Estado.
1. Transformacion digital empresarial y de los sectores
productivos
2. Fomentar el desarrollo de habilidades en el talento humano
requerido por la industria digital.
3. Estrategia talento digital

Fuente: elaboracion propia

Esta politica se complementa con las acciones que se proponen en el Plan Nacional de Desarrollo
“Pacto por Colombia, pacto por la equidad” y ayuda al cumplimiento de los Objetivos de Desarrollo
Sostenible (ODS).

La transformacion de Colombia a partir de la legalidad, el emprendimiento y la equidad, demanda
un Estado capaz de garantizar la seguridad y la convivencia pacifica dentro de sus fronteras. Ambas
condiciones son indispensables para la eficacia de la ley, el orden democratico y los derechos de
los colombianos, asi como para la generacion de riqueza y el crecimiento econdmico con beneficios
sociales para todos.

Estrategias sectoriales

La transformacion de Colombia a partir de la legalidad, el emprendimiento y la equidad, demanda
un Estado capaz de garantizar la seguridad y la convivencia pacifica dentro de sus fronteras. Ambas
condiciones son indispensables para la eficacia de la ley, el orden democratico y los derechos de
los colombianos, asi como para la generaciéon de riqueza y el crecimiento econémico con beneficios
sociales para todos.
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[lustracién 3. Ejes de la Transformacion Estratégica

3

TRANSFORMACION
ESTRATEGICA

Fuente: Consejeria para la Seguridad Nacional
Cinco ejes configuran la Transformacidn Estratégica:

e Agua, biodiversidad y medio ambiente

e Seguridad cooperativa

e Disrupcién del delito

e Del control militar al control institucional del territorio
e Innovacion, ciencia y tecnologia

llustracién 4. Objetivos estratégicos de la Politica de Defensa y Seguridad

OBJETIVOS ESTRATEGICOS
Preservar y defendsr
ol agua. la Garontizar |3 protecoion,
Garantizar ia soberania, Protegerala Lograr ol idad y los 12 saquridad Innovar, transtormar profesionaiizacion y
1a Indspendencia y la poblacion y control recursos naturales para (a lngalidad y contribuir ¥ fortalecer el sector tienestar de los miembros
Integridad territorlal contribuir Institucional camo activos al emprendimiento y ol logre da defensa y de las Fuerzas Militares, In
2 su blenestar del territorie ostratigicos de la de la equidad seguridad Policia Nacional y sus
nacion o interes famillas

ional

1/ DISUASION ¥ DIPLOMACIA PARA LA DEFENSA Y LA SEGURIDAD
| PROTECCION DE LA POBLACION Y SEGURIDAD CIUDADANA

K ACCION UNIFICADA

4/ SUSTITUIR LA ECONOMIA ILICITA POR LICITA

5/ INTELIGENCIA, CONTRAINTELIGENCIA, INVESTIGACION CRIMINAL

LINEAS DE POLITICA

B FORTALECIMIENTO INSTITUCIONAL, EFICIENCIA Y BIENESTAR

7! COMUNICACION ESTRATEGICA

Fuente.https://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/Pre
nsa/Documentos/politica_defensa_deguridad2019.pdf
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MIPG

Con la expedicion del decreto 1499 del 2017 se crea un Unico sistema de gestion denominado
“Modelo Integrado de Planeacién y Gestion — MIPG”, este modelo es una herramienta que
simplifica e integra los sistemas de desarrollo administrativo y de gestién de la calidad y los articula
con el sistema de control interno, para hacer los procesos dentro de la entidad mas sencillos y
eficientes. MIPG se entiende como un marco de referencia que le facilita a las entidades publicas
dirigir, planear, hacer seguimiento, evaluar y controlar la gestidn institucional.

Objetivos y principios de MIPG

Los objetivos del Modelo Integrado de Planeacién y Gestidn son: fortalecer el liderazgo y el talento
humano, agilizar, simplificar y flexibilizar la operacion, desarrollar una cultura organizacional sélida,
promover la coordinacidn interinstitucional, facilitar y promover la efectiva participacidon
ciudadana.

Los principios que soportan estos objetivos son: integridad, transparencia y confianza, orientacién
a resultados, articulacion interinstitucional, excelencia y calidad, aprendizaje e innovacioén, y, toma
de decisiones basadas en evidencia.

Modelo de Operacion

MIPG opera a través de la puesta en marcha de 7 dimensiones operativas las cuales se muestran
en la figura.
llustracién 5. Dimensiones Modelo Integrado Planeaciéon y Gestion

"‘S: Direccionamiento
i Estratégico y

Planeacion

Gestion con valores
para resultados

o JE

Evaluacion y
resultados

m Gestion del
conocimiento

Talento Humano

=J1l:

Informacion y
Comunicacion

Fuente: funcionpublica.gov.co/web/mipg




MIPG define las siguientes dimensiones: talento humano, direccionamiento estratégico vy
planeacién, gestién con valores para resultados, evaluacion de resultados, informacién y
comunicacion, gestién del conocimiento y la innovacion, y control interno.

Politicas MIPG

Cada una de las dimensiones del Modelo Integrado de Planeacién y Gestién — MIPG se desarrolla a
través de una o varias politicas de gestidn y desempeiio institucional. Las 18 politicas definidas en
el modelo son:

e Planeacion Institucional

e Gestidn presupuestal y eficiencia del gasto publico

e Talento humano

e Integridad

e Transparencia, acceso a la informacion publica y lucha contra la corrupcion
e Fortalecimiento organizacional y simplificacidon de procesos
e Servicio al ciudadano

e Participacién ciudadana en la gestidn publica

e Racionalizacion de tramites

e Gestién documental

e Gobierno Digital

e Seguridad Digital

e Defensajuridica

e Gestidn del conocimiento y la innovacion

e Control Interno

e Seguimiento y evaluacién del desempefio institucional

e Mejora normativa

e Estadistica

Politica de Gobierno Digital

El Ministerio de las Tecnologias de la Informacidn y las Comunicaciones MinTIC, definié la Politica
de Gobierno Digital expresada en el decreto 767 del 16 de mayo de 2022, cuyo objetivo es impactar
positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio
nacional y la competitividad del pais, promoviendo la generacidén de valor publico a través de la
transformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre
los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio.

La Politica de Gobierno Digital se desarrolla conforme a los siguientes principios: armonizacion,
articulacion, confianza, competitividad, cooperacidn, respeto a los derechos humanos, innovacion,
legalidad tecnoldgica, participacion, proactividad, prospectiva y resiliencia tecnoldgicas.

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales
gue, acompaiados de lineamientos y estandares, permitiran el logro de los propdsitos que generan
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valor publico en un entorno de confianza digital a partir del aprovechamiento de las TIC, conforme
se muestra en la ilustracion.

llustracién 6. Elementos de la politica de Gobierno Digital

POLITICA DE GOBIERNO DIGITAL
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Fuente: Manual de Gobierno Digital

La arquitectura es un habilitador para la implementacion de la politica de Gobierno Digital. En
Colombia, el Ministerio de Tecnologias de la Informacién y las Comunicaciones ha definido el marco
de referencia de la arquitectura empresarial para el pais, MRAE es el marco conceptual que
funciona como instrumento guia en la habilitacion de los componentes de la estrategia de gobierno
digital (TIC para servicios, TIC para la gestién, TIC para el gobierno abierto, la seguridad y la
privacidad) y es la carta de navegacion en el desarrollo e implementacién de una Arquitectura
Empresarial en las entidades publicas y en los sectores de administracion publica en Colombia,
fortaleciendo de esta manera la percepcién, proyeccidn, adquisicion, uso y apropiacién de las TIC.
Por su competencia, este instrumento sdlo aborda el detalle de la arquitectura de Tl y por su
concepcidn, debe ser complementado con buenas practicas de gestidon de Tl y con los marcos de
arquitectura empresarial como TOGAF, Zachman, DoDAF, entre otros. Este marco de referencia
estd compuesto por seis dominios: estrategia Tl, gobierno Tl, informacién, sistemas de informacién,
servicios tecnolégicos, y uso y apropiacion. Cada dominio tiene dmbitos, que agrupan lineamientos,
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ademas de roles, normatividad, indicadores e instrumentos para su adopcion. (MINTIC, Qué es el
marco de referencia para la gestién de Tl, 2017) .

4.2 Contexto Institucional
Mision
Ejercer la autoridad maritima dirigiendo, coordinando y controlando las actividades maritimas con
seguridad integral, rigor técnico, calidad de servicio; soportado en el principio de sostenibilidad
para contribuir al crecimiento del pais y desarrollo de sus intereses maritimos.
Vision
Ser para el 2042, el eje que consolida el pais maritimo, fluvial, costero e insular, contribuyendo al
posicionamiento de Colombia como potencia biocednica con alta incidencia internacional.
Objetivos estratégicos

Dentro del plan estratégico se plantearon 8 objetivos que obedecen a los retos que la entidad
identifico para poder consolidar una autoridad maritima de vanguardia y con la capacidad de
afrontar los retos que supone un mundo en constante cambio y con alta incertidumbre.

Tabla 5. Objetivos estratégicos Dimar PED 2042

ID Objetivo

1 Potenciar la gestion del talento humano

2 Implementar la transformacién tecnoldgica de la Entidad

3 Consolidar una infraestructura sustentable

4 Dinamizar el modelo operacional Dimar

5 Fortalecer el marco normativo que regula el ejercicio de
autoridad

6 Propender por la sostenibilidad integral de la Entidad
Direccionar y promocionar el desarrollo seguro vy
sostenible de las actividades maritimas

8 Incidir en el dambito nacional e internacional para

consolidar los intereses maritimos
Fuente: Formato tomado del PED 2042.

Metas de la entidad

La Direccion General Maritima dentro del proceso de planeacién estratégica ha realizado un
esfuerzo institucional en poder proyectarse a 2042, un ejercicio que implicé conocer integralmente
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la realidad y explorar futuros posibles, a través de la identificacidn de tendencias, el diagndstico de
variablesy la construccidon y andlisis de escenarios, con la finalidad de anticipar y articular esfuerzos
hacia el logro del “futuro deseado”. Esa visidon de futuro es transformadora, es decir, motiva
cambios estructurales; innovadora, porque inspira logros importantes y realizables, formulada en
términos que orientan acciones concretas y decisiones estratégicas, soportadas y ejecutadas por la
Direccién General Maritima (Dimar) para satisfacer las expectativas de los grupos de valor e interés,
y asi contribuir al desarrollo de los intereses maritimos del pais y a su proyeccién como potencia
biocednica ambientalmente sostenible. A continuacién, se describen las metas del cuatrienio
(2026) por cada objetivo estratégico:

Potenciar la gestion del talento humano

Linea estratégica:
Desarrollo del
talento humano

El 100% de los funcionarios (Dimar/ARC) y colaboradores reciben induccién
institucional / entrenamiento en el puesto de trabajo.

El 70% de los funcionarios (Dimar/ARC) cuentan con la experiencia y la formacidn
especifica para el desempefio de las funciones o de los roles desempefiados.

El 80% de los funcionarios (Dimar/ARC) y colaboradores cuentan con la
experiencia y la formacién para el desempefio de las funciones que permitan el
cumplimiento de las obligaciones OMI, OHI e IALA

DIMAR cuenta con cuatro auditores reconocidos por la OMI.

El 80% de los funcionarios civiles, Dimar/ARC son evaluados y participan en el
plan de mejora de competencias comunes al sector defensa.

El 70% de los funcionarios (Dimar/ARC) participan en el plan de mejora de
habilidades blandas / competencias comportamentales de acuerdo al MEFCL o el
rol desempefiado.

El 100% de los funcionarios OFIAB, OSERP y OPIP cuentan con la experiencia y
formacidn para el desempefio de las funciones que permitan el cumplimiento de
las obligaciones OMI.

Linea estratégica:
Clima
organizacional

Identificar la linea base del clima organizacional de la entidad (multidimensional)

Dimar evalla periédicamente (minimo cada 2 afios) el clima organizacional y
formula e implementa plan de intervencién conforme los resultados obtenidos

Dimar obtiene un indice igual o mayor del 80% en su medicién de clima
organizacional
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Implementar la transformacion tecnoldgica de la entidad

Linea estratégica:
Arquitectura
empresarial

El 100 % de los tramites al ciudadano de la Dimar han sido digitalizados.

Dimar cuenta con 2 servicios publicados como servicios ciudadanos digitales.

Dimar logré el nivel 3 de madurez de la transformacidn digital.

100% de los procesos con analisis AS IS y TO BE Arquitectura empresarial

Dimar ha cerrado el 100% de sus brechas de gobierno de Tl identificadas en la
linea base.

Para el 2026 DIMAR cuenta con un segmento de datos con el estandar de
calidad y organizacion.

Migracién del 100% de la base de datos Sybase a SQL server

El 70% de la infraestructura tecnoldgica de la entidad esta actualizada.

DIMAR integro 5 sistemas de informacidén cumpliendo con estandares de
interoperabilidad y buenas practicas.

El 70% de la infraestructura tecnoldgica de la Entidad esta actualizada.

El 100% de los usuarios de las herramientas tecnoldgicas implementadas han
sido capacitados.

Linea estratégica:
Ciberseguridad

Implementar en un 100% del MSPI

Establecer la linea base del tiempo de repuesta de un ataque cibernético.

Mitigar 100% de las vulnerabilidades criticas y altas.

Consolidar una infraestructura sustentable

Linea estratégica:
Infraestructura
ambientalmente
sostenible

Dimar avanzd su programa de renovacién de la infraestructura en un 60%.

Durante el cuatrienio Dimar redujo su consumo de recursos en un 15%.

Linea estratégica:
Mantenimiento y
seguimiento

El 75% de todos los bienes inmuebles y medios técnicos cuentan con una hoja de
vida actualizada.

El 80% de la infraestructura fisica (inmuebles y medios técnicos) se encuentra
totalmente disponible durante todo el periodo.
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Dinamizar el modelo operacional Dimar

Linea estratégica: Dimar cumpliécon el 83% de sus ANSO.

Agilidad y

efectividad

Articulacion Dimar cuenta con su linea base de generacion de valor por proceso misional.
Evaluaciony Dimar incrementd el nivel de cumplimiento de los instrumentos internacionales
seguimiento adoptados por Colombia.

Dimar incrementd en un 2% su indice de Desempefio Institucional.

Dimar implementd en un 90% los requisitos establecidos en los estandares
internacionales de los componentes de su Sistema de Gestidn Institucional.

Estructura Dimar cuenta con una estructura de planta acorde a las necesidades para dar
organizacional cumplimiento a las funciones asignadas por ley. .

Automatizacion y El 100% de los tramites SUIT de la Dimar han sido sistematizados.

autonomia

El 40% de los tramites SUIT de la Dimar han sido automatizados.

Fortalecer el marco normativo que regula el ejercicio de la autoridad

Linea estratégica: Consolidar la agenda normativa de la Entidad.
Gestion normativa

de nuevas - ) -

necesidades del Gestidon normativa de nuevas necesidades del sector
sector

Para el 2026 DIMAR actualizé la normatividad respecto del Decreto 1597/88,
actual Decreto Unico Administrativo del Sector Defensa No. 1070/2015, parte 4.

Para el 2026 DIMAR Actualizé la normatividad de acuerdo con las enmiendas del
convenio MLC.

Propender por la sostenibilidad integral de la entidad

Linea estratégica: Actualizar tasas: FONDEO SEMAR
Eficiencia en el
gasto

Porcentaje minimo ingresos /compromisos.

La entidad tiene una metodologia para medir eficiencia del gasto.

La entidad tiene una metodologia para medir el retorno de inversién en sus
proyectos
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Linea estratégica:
Proteccion del
medio ambiente y
los recursos
naturales

Reducir el consumo de recursos conforme a los lineamientos gubernamentales.

Identificar la linea base de la huella de carbono de la entidad.

Dimar incorporé los lineamientos de compras publicas sostenibles con el medio
ambiente y socialmente responsables dentro de su proceso de contratacion.

Linea estratégica:
Generar valor
social

Dimar cuenta con las herramientas de medicidn para evaluar su reconocimiento
(nacional, regional, local).

Dimar tiene la estructura para organizar y procesar informes de satisfaccion por
uso de la informaciodn.

Direccionar la promocion y desarrollo seguro y sostenible de las actividades maritimas

Linea estratégica:
Seguridad Integral
Maritima

La DIMAR elabord, publicé y socializé el 63% de los documentos de orientacion para el
ordenamiento marino costero de las jurisdicciones de las Capitanias de Puerto, en el
marco de lo establecido en la linea de accidon 4.1 del Conpes 3990

Fortalecer el control y supervisién a naves nacionales y extranjeras en lo relativo a la
aplicacién de las provisiones de los Convenios OMI.

Incrementar la percepcién de seguridad entre todos sus grupos de valor e interés en un
10% respecto a su linea base del 2024

Consolidar el Sistema de Busqueda y Salvamento Maritimo Nacional-SSARMAN, a través
de la implantacion del Plan Nacional SAR — PNS

Reducir el nimero de buques de bandera colombiana que son detenidos, respecto a la
linea base del 2022.

Ndmero de vidas salvadas a través del Sistema de Busqueda y Salvamento Maritimo
Nacional- SSARMAN.

DIMAR disefio, desarrollo e implementd un marco metodoldgico de gestidn de riesgos
basado en informacién para mejorar las condiciones de seguridad maritima en la
jurisdiccion asignada.

DIMAR mantiene el cumplimiento del 100% de las inspecciones sugerido por el Acuerdo
Latinoamericano sobre Control de Buques por el EstadoRector del Puerto — Acuerdo de
Vifia del Mar
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Linea estrategica: Para primer trimestre del 2025 la DIMAR desarrollo adopto e implementé la Guia

Facilitar el de Prescripciones a juicio de la Administracidn correspondientes a los Convenios
desarrollo ‘f'?' pertinentes que aplican a los buques de bandera nacional que realicen trafico
sector maritimo internacional.

Para 2026 DIMAR logré la plena aplicacién y funcionalidad de la plataforma de
SITMAR 5.0

DIMAR logré una calificaciéon del 80% en el indice de satisfaccién de usuarios
respecto de la plataforma de SITMAR 5.0

Linea estratégica: La Dimar tiene identificadas las solicitudes y/o tramites a los que puede dar
Servicios a los respuesta en periodos inferiores a las 24 horas una vez hecha la solicitud y
usuarios cumple con este acuerdo de servicio.

Mejorar la satisfaccion de los usuarios reduciendo en un 30% las quejas y
reclamos que se reciben.

Dimar liderd un 25% mas de espacios de dialogo con la ciudadania frente al
periodo anterior.

Dimar mejord en un 30% sus resultados de percepcion ciudadana respecto a la
encuesta anual.

Incidir en el ambito nacional e internacional para consolidar los intereses maritimos

Linea estratégica: La Dimar cumple el 80% de los objetivos la agenda de asuntos internacionales.
Participacion en los
escenarios
internacionales

La Dimar cumple con el 90% los convenios internacionales OMI auditables.

La Dimar ha conseguido lograr cooperacidn en doble via sobre los objetivos de la

Entidad.
La Dimar cumple con el 40% los convenios internacionales OMI no auditables
aprobados.
Linea estratégica: La Dimar cumple el 100% de los objetivos de la agenda de asuntos nacionales.
Participacion en los
escenarios . . L. . . . .
nacionales La Dimar firmé un proyecto de cooperacidon nacional de beneficio regional

alineado a su agenda asuntos nacionales.




4.3 Tendencias tecnologicas

La nueva revolucion tecnoldgica, entendida como la digitalizacién de la industria que conlleva a la
transformacion tecnoldgica como resultado de la fusidon de diversas tecnologias, impulsa la
integracién total de la informacién y el conocimiento en todas las etapas del ciclo de vida del
producto en el entorno de la sociedad digitalizada (Garrell & Guilera, 2019).

En concordancia con lo anterior y dado el ritmo vertiginoso con que se presenta dicha
transformacién de la revolucién tecnoldgica, los cambios se hacen imperceptibles o dificilmente
identificables por contener caracteristicas como rapidez, intensidad o pluralidad, que dificulta su
adaptacion y proyeccion futura a nivel productivo; dichos elementos definitorios se convierten en
actores principales en las transformaciones e innovaciones en el ambito empresarial. Es por esto
ultimo que se hace necesario realizar un recorrido general de las tendencias tecnolégicas para
responder a los desafios productivos y sociales de manera sostenible, escalable y replicable, con el
objeto de revisar y emitir recomendaciones adecuadas y ajustadas a la organizacién en materia
tecnoldgica.

Las tendencias a nivel tecnoldgico mas representativas y que en la actualidad estdn guiadas por las
tecnologias habilitadoras de la denominada industria 4.0 o industria inteligente, estdn conformadas
por: el Cloud Computing, la inteligencia artificial, el internet de las cosas, Big data, BlockChain,
Microservicios SOA, DevOps, plataformas de ciberseguridad, realidad aumentada, plataforma
colaborativa, robdtica, drones e impresién 3D, nuevas dimensiones, Robdtica, entre otros.

Cloud Computing

Se entiende como un sistema de computacién distribuido orientado a uno o varios consumidores,
que consiste basicamente en una coleccion de ordenadores virtualizados e interconectados que
son suministrados dinamicamente y presentados como uno o mads recursos computacionales
unificados, de acuerdo con el nivel de servicio pactado entre un proveedor de servicios y un
consumidor. Las caracteristicas predominantes en este escenario corresponden a la distribucién
dinamica de recursos a multiples usuarios, la entrega de servicios en lared en forma de web services
con la flexibilidad de adicionarlos o retirarlos, todo ello de acuerdo con la capacidad contratada

(Arias, 2015). Los servicios ofrecidos bajo esta tecnologia estdn diferenciados de la siguiente

manera:

e Infraestructure as a Service (laaS): Se ofrecen servicios como servidores, almacenamiento y
comunicacion en forma de servicios, administrados por el usuario mediante instalacion de
software, adicionando discos virtuales y realizando todo el proceso de configuracién de roles,
permisos, etc.
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e Platform as a Service (PaaS): Se ofrece un entorno de desarrollo para creary alojar aplicaciones
propias y distribuirlas como servicio que permiten monitorizar y gestionar, despreocupandose
de la infraestructura necesaria para su operacion.

e Software as a Service (SaaS): Las aplicaciones son distribuidas como servicios y accedidas por
demanda por medio de internet, en esta categoria no es necesario mantener la infraestructura,
ni realizar instalaciones de software, lo que minimiza la complejidad y los precios.

Inteligencia artificial

Desde el punto de vista informatico es considerada como un campo de la ciencia y la ingenieria que
se ocupa de la comprensidn, es decir, de lo que cominmente se denomina “Comportamiento
Inteligente” (Rabufial Dopico, Dorado de la Calle, & Pazos Sierra, 2009), ademds de emular las
diversas capacidades del ser humano para exhibir comportamientos inteligentes.

Los componentes del comportamiento inteligente son clasificados por la “Encyclopedia Of Artificial
Intelligence” en las siguientes en subareas:

e Procesamiento de lenguaje natural

e Vision artificial

e Resolucién de problemas

e Representacién del conocimiento y razonamiento

e Aprendizaje

e Robdtica

Por tanto, la ingenieria involucrada en los avances cientificos de la inteligencia artificial construye
software o hardware que realiza una o varias de las capacidades inteligentes, obteniéndose
aplicaciones que pueden ser utilizadas para recibir ayuda en tareas donde se requiera capacidad
intelectiva, como es el caso de la traduccién automatica y el reconocimiento de voz, pero los
sistemas de mayor difusidon e impacto empresarial son los “Sistemas Expertos” (SE) y los “Sistemas
Basados en el Conocimiento” (SBC), por ejemplo, aquellas aplicaciones que realizan predicciones
sobre comportamientos, reacciones y tendencias en datos almacenados y clasificados (Pino Diez,
Gémez Gémez, & de Abajo Martinez, 2001).

Internet de las cosas

Hace referencia a una tecnologia basada en la conexidon de objetos cotidianos a Internet que
intercambian, agregan y procesan informacién sobre su entorno fisico para proporcionar servicios
especificos a los usuarios finales. Su objeto es brindar una infraestructura que supere la barrera
entre los objetos del mundo fisico y su representacién en los sistemas de informacion. No se trata
de que un electrodoméstico cuente con un software integrado, sino que a través de la
interconexién y el intercambio de informacion recopile datos sobre el uso del objeto que
transforma, procesa y envia a otro objeto mediante internet o a una red privada basada
generalmente en el mismo protocolo TCP/IP de internet. Los rasgos mas caracteristicos de esta
tecnologia son:
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Comunicacién y cooperacidn: Los objetos deben tener la capacidad de estar conectados con
otros en red o internet a fin de utilizar datos y servicios, enfocando su esfuerzo en tecnologias
de redes inalambricas especialmente las privadas, domésticas y empresariales.

e Identificacién: Cada objeto debe poder ser identificado de forma Unica utilizando tecnologias

e Direccionamiento: Los objetos pueden ser ubicados y dirigidos a través de servicios de
busqueda, investigacién o nombres de dominio, buscdndolos y configurandolos remotamente.

e Deteccion: Se refiere a la recolecciéon de informacién ejercida por cada objeto que se
almacenan, procesan o envian para tomar actuar sobre el objeto.

e Actuacion: Los objetos contienen dispositivos mecdnicos, denominados actuadores que
intervienen para manipular fisicamente su entorno o para controlar los procesos en tiempo
real a través de internet.

e Procesamiento de informacidn integrado: Para aquellos objetos que cuentan con capacidad
técnica para procesar, almacenar e interpretar informacién de sus sensores.

e Localizacién y rastreo: Los objetos con tecnologias geo localizadoras como el GPS pueden
buscar y ubicar un dispositivo mediante aplicaciones y bajo una alta demanda

e Interfaz de usuario: Los objetos inteligentes pueden comunicarse con los usuarios de forma
directa o a distancia, o mediante interfaces de pantalla flexible, con reconocimiento de voz,

imagen o con sistemas de realidad virtual. (Barrio Andrés, 2018).

Big Data

Es un término que suele aplicarse a grandes los volimenes de informacién que no puede ser
analizada o procesada porque superan la capacidad del software habitual para capturar, gestionar
y procesar en un tiempo razonable y por medios habituales, el procesamiento de informacidn.
(Marqués, 2015).

Las caracteristicas clave que definen la e Variedad: Aquellos que no conservan los

informacién como Big Data son: formatos tradicionales y definidos para

e Volumen: Cantidades de datos mucho

mas grandes de lo normal, por ejemplo,
un motor a reaccion puede generar 10 TB
de datos en 30 minutos, con mas de
25000 vuelos de aerolineas por dia el
volumen de datos se ejecuta en
petabytes.

Velocidad: La frecuencia o alta velocidad
con la que se proporcionan los datos que

un esquema de datos, entonces a medida
gue se afaden servicios, nuevos sensores
o aplicaciones, se requieren nuevos tipos
de datos para capturar dicha
informacién.

Valor: Identificar la informacion valiosa,
transformarla, extraer los datos para su

para tomar de ellos, el conocimiento.

trasciende la celeridad normal de brindar Los tipos de datos directamente

la informacion. relacionados a Big Data son:




de
Informacidn de clientes en sistemas CRM,

Datos la empresa tradicional:
datos transaccionales ERP, transacciones
de tienda web, datos contables, entre
otros.

Machine — generated / sensor data:
Incluye registros detallados de llamadas
CDR (Call Detail Record), weblogs,
medidores inteligentes, sensores de
fabricacion, registro de equipos vy
sistemas, etc.

Datos de medios sociales: Informacidn
de plataformas social media como
Facebook, Twitter, blogs, etc.

Grandes bases de datos: Incluye
informacidon multidimensional, relacional
y no relacional.

Grandes conjuntos de datos no
estructurados con mezcla de fuentes de
origen y tipos de datos ya sean
numeéricos, textuales, graficos, etc.

Web and Social Media: Contenidos web
obtenidas de redes sociales.
Machine-to-Machine (M2Mm):
Tecnologias que permite conectarse a
otros dispositivos (sensores o medidores)
que capturan un evento (velocidad,
temperatura, presidn, etc.) para ser
transmitidas a través de una red a otras
aplicaciones que traducen los datos en
informacién significativa.

Big Transaction Data: Registros de
facturacién, llamadas CDR, etc., que
pueden estar disponibles en formatos
estructurados o semiestructurados.
Biometrics: Informacién relacionada con
la identificacion y reconocimiento de
caracteristicas fisicas como huellas
digitales, retina, facial, genética, etc.
Human Generated: Datos generados por
las personas como llamadas, notas de
voz, correos electronicos, estudios
médicos, datos electrénicos, etc.
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Los tipos de datos de las técnicas del Big (Marqués, 2015).

Data:

BlockChain

Es una tecnologia con una base de datos distribuida donde cada nodo o usuario en la red, ejecuta
y registra transacciones, agrupandolas en forma de bloques. Es una forma segura, transparente y
descentralizada de registrar transacciones automaticas que no se limita Unicamente a las monedas
digitales. Por muchos afios las organizaciones han utilizado base de datos para el registro de
transacciones e informacién, donde ha sido necesaria una “autoridad central”, por ejemplo, un
banco o una oficina gubernamental, que gestiona los cambios en las transacciones a fin de
identificar su legitimidad y comprobar quién posee qué, de esta forma genera confianza a las partes
y controla el acceso a la informacion en los registros oficiales. Blockchain sustituye la “autoridad
central”, debido a su arquitectura distribuida, su sistema de algoritmos e incentivos, llamado
mineria que asegura una unica verdad registral.
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Se pueden identificar tres tipos de Blockchain:

e Blockchain publica: Hace referencia una red a la que cualquier usuario puede acceder, realizar
creacién de bloques y participar en el proceso de validacién.

e Blockchain de consorcio: Corresponde a una cadena de bloques donde el proceso de validacién
es controlado por una serie de nodos preseleccionados.

e Blockchain privada: Es una cadena de bloques en donde los permisos de escritura se
mantienen centralizados en una organizacion, los permisos de escritura pueden ser publicos o
restringidos. (ACCID, Auren, Alhos, Consejo General de Economista, & Universidad Pompeu
Fabra, 2018).

Microservicios

Consiste en la construccién de software a partir de numerosos servicios atdmicos, es decir que
tiene su fundamento en la division de mddulos independientes, que poseen como caracteristica
principal hacer una Unica tarea, sencilla y bien definida; ademas, su ciclo de desarrollo y
mantenimiento debe ser independiente de cualquier componente, minimizando al maximo
cualquier dependencia para encajar en los contenedores de software que se construyen alrededor
de funcionalidades de negocio, cada servicio ejecuta un proceso Unico, comunicdndose entre si,
mediante mecanismos de interaccion relativamente sencillos y bien definidos para servir a un
objetivo especifico del negocio (Gomez, 2016). Cada microservicio se despliega de manera
independiente al resto, o que posibilita que cada uno evolucione por separado, e incluso que estén
construidos en tecnologias diferentes, siempre y cuando expongan sus funcionalidades a través de
una API bien documentada y conocida. (Roldan Martinez, Valderas Aranda, & Torre Bosh, 2018).

DevOps

Corresponde a una practica de la ingenieria de software que tiene como objetivo unificar el
desarrollo del software y la operacién del software, es decir, que pretende integrar a
desarrolladores de software con administradores de software para reducir la distancia entre ellos
y con un enfoque colaborativo, trabajar de forma cercana, aportando mayor agilidad, notables
incrementos de productividad y la mejora continua de las aplicaciones. Al reducir esta distancia se
posibilita fabricar software de una manera rapida, con mayor calidad, menor coste, alta frecuencia
de lanzamientos y entrega continua a Tl (Soldevila, 2019). Por tanto, en conclusién, se entiende por
DevOps al marco para el despliegue rapido y eficiente de cddigo usando herramientas tecnoldgicas
como el cloud, donde el objetivo es el time-to-market y la mejora continua de las aplicaciones
(Claranet, 2016).
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Ciberseguridad

Se conocen como el conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas,
directrices, métodos de gestion de riesgos, acciones, formacién, prdcticas idéneas, seguros y
tecnologias que pueden utilizarse para el analisis de todo el trafico de red para proteger los activos
de la organizacién y los usuarios en el ciberentorno. Las propiedades de seguridad para los activos
de la organizacion incluyen una o mds de las siguientes: disponibilidad, confidencialidad e
integridad que puede incluir autenticidad y el no repudio (X.1205, 2008).

Realidad aumentada

El concepto estd relacionado en cémo la tecnologia puede ayudarnos a enriquecer nuestra
percepcién de la realidad, potenciando nuestros cinco sentidos humanos, la vista, el oido, el olfato,
el tacto y el gusto, donde la informacion del mundo real se complementa con la digital, mediante
tecnologias que permiten la superposicién, en tiempo real, de imagenes, marcadores o
informacién, generados virtualmente sobre imagenes del mundo real, creando de esta manera un
entorno en el que la informacion y los objetos virtuales se fusionan con los objetos reales, haciendo
pensar al usuario que esa experiencia es parte de su realidad. Dicho en otras palabras, la tecnologia
actlia como un lente a través de la cual vemos el mundo fisico y la capacidad de ese lente, que es
el sistema de realidad aumentada, es la de superponer sobre el entorno fisico, informacion digital
relevante con el contexto en el que se encuentra la persona que estd observando, lo que facilita el
aprendizaje y ensefianza de una forma rapida y mas adecuada (Telefdnica F., 2011).

Plataforma colaborativa

Corresponde al espacio virtual de trabajo, o herramienta informdtica que centraliza las
funcionalidades necesarias a la conduccidon de un proyecto con su consecuente gestién del
conocimiento y/o funcionamiento de una organizaciéon. Es un recurso comun utilizado por
profesionales, emprendedores, organizaciones y empresas en el mundo. Estas plataformas
incluyen sistemas de mensajeria instantanea, comparticion de archivos, perfiles de usuarios,
politicas de accesos y seguridad, bases de conocimientos estructurados, bases de datos
transaccionales, entre otros; tienen como objeto facilitar y cambiar la manera como se realizaban
muchos procesos y negocios, por lo que se han convertido en un medio para redefinir la empresa
tradicional, la educacion y la sociedad (Telefénica B. , 2018).

La plataforma colaborativa soporta el teletrabajo, un instrumento que contribuye a Ia
transformacion digital del pais, a incrementar la productividad en las organizaciones, generar una
movilidad sostenible, fomentar la innovacidn organizacional, mejorar la calidad de vida de los
trabajadores y promover el uso efectivo de las Tecnologias de la Informacién y las Comunicaciones
en el sector productivo (Pacto por el Teletrabajo, 2020).
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Robotica

Es considerada como una disciplina con multiples facetas que tiene como fin mejorar los diferentes
procesos que afectan la vida diaria. En una definicion mas técnica, se define a la robdtica al
conjunto de procedimientos que aplica la informatica al disefio y empleo de los aparatos
electromecanicos que pueden ejecutar tareas fisicas que, en sustitucion de personas, realizan
operaciones o trabajos, por lo general en instalaciones industriales. (Herndandez Ordofiez, Ortiz
Mctezuma, Calles Arriaga, Rodriguez Portillo, & Universidad Plitecnica de Victoria, 2014).

Impresion 3D

Corresponde a la tecnologia de fabricacion por adicidon (capa a capa) de objetos, fisicos o sélidos
tridimensionales, colocando material a partir del apilamiento de capas base a partir de un modelo
digital. Todos los procesos de impresion 3D requieren que el software, el hardware y los materiales
trabajen en conjunto y pueden utilizarse para crear todo tipo de cosas, desde prototipos y piezas
sencillas hasta productos altamente técnicos en cualquier sector de la industria (Leal, 2015).

Nuevas dimensiones

La realidad virtual (VR) se refiere a una simulacién generada por computadora de una imagen o
entorno tridimensional con el que una persona puede interactuar de manera aparentemente real
o fisica utilizando un equipo especial. La realidad aumentada (AR) superpone una imagen generada
por computadora en la vista del mundo real de un usuario y también les permite interactuar con
las imagenes virtuales. El andlisis de datos permite a las organizaciones gubernamentales con
mejores técnicas de gestion y analisis de datos tomar decisiones mds informadas. El analisis de
datos integrado con los datos brutos ayuda al gobierno a obtener informacién que puede ayudar a
crear nuevas oportunidades, proporcionar servicios individualizados a los ciudadanos y mejorar el
rendimiento operativo (Gobierno Digital MinTIC, 2020).A continuacidn, en la tabla 7, se resaltan las
tecnologias de futuro que marcardn las rupturas mas fuertes en el acontecer del sector maritimo y
en especial de las autoridades maritimas, haciendo énfasis en las implicaciones mds relevantes que
estas traeran:

Tabla 6. Tecnologias de futuro mas relevantes para el sector maritimo

Tecnologia Implicaciones mas relevantes para el sector maritimo

3 La conjuncién de tecnologias asociadas a los macrodatos (Big
Data), sensores, sistemas autéonomos, materiales avanzados,
propulsién, potencia, comunicaciones maritimas y la robdtica

Buques Inteligentes . La presencia humana a bordo no sera una condicién necesaria para
el transporte
o Posibles cambios en normatividad técnica maritima
o Reduccién en el margen de error humano

3 Simuladores del comportamiento humano de los pasajeros que
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Impresiones 3D

Internet de las Cosas

Drones

Outernet

Inteligencia de datos /
Macrodatos (Big Data)

Ciberseguridad

podrian provocar los accidentes

Sensores en los pasajeros para estar localizados y cuando ocurre un
accidente, se crea una ruta de evacuacién que se transmite a toda
la tripulacion

Bugues mercantes como posibles fabricas manufactureras
Mercancia transportada no serian bienes finales en
contenedores, sino materia prima

La intensidad de uso de algunas rutas maritimas puede descender
(y por ende el trafico maritimo)

Buques estarian en la capacidad de fabricar las piezas de
repuesto en altamar

Trazabilidad “objeto a objeto” de la mercancia en transporte a lo
largo de una cadena logistica

Aumento en la capacidad de monitoreo de los buques, rutas y
cargas

Posibilidad de la sefializacién maritima virtual.

Drones acuaticos y subacuaticos

Vigilancia e inspeccion de buques y en el medio marino drones
para las operaciones de control y vigilancia de siniestros
maritimos, operaciones de busqueda y rescate, deteccidn y control
de siniestros maritimos a bordo, inspeccion de buques con carga
peligrosa, entre otros.

Internet en alta mar

Fortalecimiento de las comunicaciones maritimas, el control del
trafico maritimo y de las operaciones costa afuera

Monitoreo de condiciones meteoroldgicas, mareograficas y
oceanograficas

Patrones de accidentes o incidentes maritimos

Flujos de carga alrededor del mundo

Datos personales de pasajeros y gente de mar

Planeacidn de rutas maritimas

Fijacion de precios, fletes y proceso logistico
Posicionamiento del buque

Registro de ataques

Optimizacion de rutas

Analisis complejo de datos

La proteccion de datos y la ciberseguridad para enfrentar ataques
externos

Interconexion de los sistemas informaticos mitigando las
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“vulnerabilidades” creadas

Evitar el robo o la manipulaciéon de los datos

Buques virtuales Creacidén de buques virtuales, gestionados desde tierra, y en los

que se podra simular todo tipo de operaciones

Nuevos métodos de . Modelos en 3D

inspeccién . Sistema IMS
o Los servicios digitales
. La mejora de la experiencia del cliente con aplicaciones moviles
o reconocimiento a un determinado elemento en funciéon de su

probabilidad de fallo y su efecto

. Inspeccion con drones y una inspeccion cada vez mas visual seran
claves.

Fuente: elaboracion propia




5. Modelo Operativo
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5. Modelo Operativo

Esta seccidn del documento hace referencia a la descripcion de alto nivel del mapa de procesos de
la entidad, el cual representa el comportamiento de esta dando orientacién al cdmo gestiona las
actividades para dar cubrimiento a su misionalidad.

El drea responsable de prestar los servicios de tecnologia tanto en la parte de aplicaciones como
de equipos e infraestructura técnica es el Grupo de Informatica y Comunicaciones para Dimar.

A continuacidn, se observa, en la ilustracién 7, el mapa actual de procesos de Dimar:

llustracién 7. Mapa de procesos Dimar
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Fuente: elaboracién propia

El proceso Gobierno y Gestién de TIC, cuyo objetivo es “Asesorar, mantener, sustentar, sostener y
desarrollar los servicios informaticos de la plataforma tecnoldgica de la Autoridad Maritima

|”

Nacional” se encuentra caracterizado en el Sistema de Gestién de Calidad de Dimar.

Este proceso inicia con la identificacion de necesidades de recursos informaticos para el éptimo
desarrollo de la entidad y finaliza con el buen uso de la infraestructura tecnoldgica que brinde
soluciones a las necesidades de la institucion.
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Ligado a este proceso se encuentran los siguientes procedimientos:

- A3-00-PRO-004. Administracién Data Center.

- A3-00-PRO-005. Administracién de Redes.

- A3-00-PRO-003. Backup.

- A3-00-PRO-002. Creacion usuario de dominio.

- A3-00-PRO-012. Gestidn de incidentes de seguridad de la informacion

- A3-00-PRO-006. Gestion de Solicitudes de TICS

- A3-00-PRO-014. Instalacién de antivirus en estaciones de trabajo y servidores

- A3-00-PRO-011. Monitoreo de redes

- A3-00-PRO-008. Procedimiento publicacion y analisis de vulnerabilidades sitios
internos y externos

- A3-00-PRO-007. Publicacién y/o actualizaciéon de contenido a través de la web e
intranet

- A3-00-PRO-001. Seguridad Informatica.

- A3-00-PRO-010. Solicitud de maquinas virtuales.

5.1 Descripcion de los procesos

5.1.1 Procesos estratégicos

Tabla 7. Procesos estratégicos o gerenciales Dimar

ID Nombre Objetivo

G1 Gestion directiva Establecer las directrices estratégicas de la Direccion
General Maritima a través de la adopcion e
implementacion de politicas, planes y programas de
acuerdo con la misidn y vision institucional dentro del
marco legal vigente.

G2 Planeacion Planear y controlar en coordinacion con los diferentes
estratégica procesos de la Dimar, la gestion estratégica
institucional, con el fin de apoyar el logro de sus

objetivos estratégicos.

G3 Sistema de gestion Administrar el Sistema de Gestién Institucional -SGI de
institucional la Direccion General Maritima, como un conjunto
articulado de herramientas de gestion, para el
cumplimiento de la misién y el mejoramiento de la
calidad de los productos y servicios a cargo de la
autoridad maritima.
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Gestién de relaciones  Gestionar politicas, programas y estrategias mediante
internacionales el andlisis del entorno maritimo internacional, la
asesoria 'y seguimiento de los compromisos
internacionales a nivel bilateral y multilateral, asi como
la promocion de actividades de cooperacién para el
posicionamiento de Dimar en el ambito regional e

internacional.

G5 Gestion de Establecer e implementar politicas, estrategias,
Comunicaciones y lineamientos, acciones e instrumentos de
Participacion relacionamiento institucional, de comunicacion e

Ciudadana imagen para la interaccién con las partes interesadas

de Dimar, como mecanismos de apoyo para la gestion,
el fortalecimiento de su mision y el posicionamiento de

la entidad.
G6 Gestion del Administrar la generacion, socializacion, transferencia
Conocimiento del conocimiento para el ejercicio de la Autoridad y

contribuir al desarrollo del Sector Maritimo.

Fuente: Formato tomado de la Herramienta para la construccion del PETI con la informacion de la
sesion 4.

5.1.2 Procesos misionales

Tabla 8. Procesos misionales Dimar

Objetivo
M1 Gestion del Desarrollar las condiciones para autorizar la prestacion
transporte maritimoy del servicio del transporte maritimo, y fluvial
fluvial Internacional, asi como aplicar mecanismos de control

en pro del fortalecimiento maritimo del pais.

M2 Gestion de empresas  Autorizar, inscribir y controlar la gestion de las
de servicios empresas dedicadas a las actividades maritimas,
maritimos cumpliendo con la normatividad nacional e

internacional para contribuir a la Seguridad Integral
Maritima (SIM) y el desarrollo maritimo.

m3 Gestion de gente de  Asegurar el cumplimiento de los parametros definidos
mar para la formacidén, capacitacioén, titulacidn, certificacion
y licenciamiento de la gente de mar y personal
maritimo de tierra, a través de la definicion de politicas,
lineamientos y el desarrollo de las actividades de
inscripcion, registro, verificacion y gestiéon de acuerdo
con lo establecido en normas nacionales e
internacionales.
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Gestion de naves Gestionar el cumplimiento de las condiciones técnicas,
administrativas y de operacion de las naves y artefactos
navales de bandera colombiana, asi como las de
bandera extranjera que se encuentren en jurisdiccion
del Estado colombiano, a través del ejercicio de
autorizacion, control y supervision en el marco de la
normatividad nacional e internacional aplicable que
contribuya a la seguridad integral maritima y el
desarrollo maritimo.
M5 Proteccion del medio  Determinar y aplicar las medidas para prevenir y
marino contener la contaminacion derivada del desarrollo de
las actividades maritimas, asi como el control y la
vigilancia de dichas actividades a través de las acciones
coordinadas para contribuir a la defensa y proteccion
de los recursos marinos naturales de la nacidn.

M6 Gestion de la Gestionar las condiciones de Seguridad Integral
seguridad maritima, = Maritima en los puertos, en cumplimiento de la
fluvial y portuaria normatividad aplicable, para contribuir al desarrollo

maritimo y el ejercicio de la autoridad.

M7 Proteccidon maritima  Vigilar y controlar la aplicacion de las normas

nacionales e internacionales que regulan el Sistema de
la Proteccion Maritima para los buques e instalaciones
portuarias y analizar las amenazas a la proteccién de los

puertos.

M8 Gestion del riesgo por  Planear, coordinar y ejecutar las actividades necesarias
tsunamiy otras para la emision de informacion técnica de amenazas de
amenazas de origen  origen marino, naturales o antrdpicas, y elaborar e
marino implementar procedimientos de actuacién asociados a

los eventos en el mar.
M9 Gestion para el Administrar los bienes de wuso publico (playas
ordenamiento maritimas, terrenos de bajamar y aguas maritimas)

territorial de litorales  bajo la jurisdiccion de Dimar.
y dreas marinas

M10 Gestion del trafico Realizar un control efectivo del trafico maritimo y
maritimo y fluvial fluvial, como mecanismo para gestionar la seguridad a

la navegacion en jurisdiccion del Estado colombiano.
Mi1 Investigacion Administrar la generacion, socializacion, transferencia
cientifica marina de la Investigacion para el ejercicio de la autoridad y

contribuir al desarrollo del Sector Maritimo.

mM12 Gestion de la Reglamentar el ejercicio de la autoridad maritima
reglamentacion nacional a través de los instrumentos normativos
maritima técnicos dentro del ordenamiento juridico vigente.

mM13 Gestién de Realizar un control efectivo del trafico maritimo y
sefializacién maritima  fluvial, como mecanismo para gestionar la seguridad a

y fluvial la navegacion en jurisdiccion del Estado colombiano.
M14 Gestion de la Asegurar la obtencidn, disposicién y oportunidad de la
Informacion informacion hidrografica como mecanismo para
Hidrografica gestionar la seguridad a la navegacion en jurisdiccion

del Estado colombiano.
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Gestién de la Asegurar la obtencién, disposicién y oportunidad de la

informacién informacién cartogréfica, oceanografica v

oceanograficay meteorolégica como mecanismo para gestionar la

meteoroldgica marina  seguridad a la navegacion en jurisdiccion del Estado
colombiano.

Fuente: Formato tomado de la Herramienta para la construccién del PETI con la informacidn de la
sesion 4.

5.1.3 Procesos de apoyo

Tabla 9. Procesos de apoyo Dimar

Nombre Objetivo

Al Gestion juridica Proteger las actuaciones de la Dimar en el marco
normativo vigente, mediante la asesoria juridica y la
coordinacién de la defensa judicial con el Ministerio de
Defensa Nacional.

A2 Gestion documental y  Desarrollar actividades administrativas y técnicas para

de contenido la conservaciéon de la documentacion y contenidos
recibidos y producidos por la Direccion General
Maritima, garantizando la transparencia y preservacion
de la memoria institucional a través del cumplimiento
de las politicas y normas establecidas.

A3 Gobierno y gestion de  Dirigir la estrategia y el desarrollo del portafolio de
TIC's proyectos y servicios de TIC's teniendo en cuenta los
referentes de arquitectura empresarial, las
necesidades institucionales y la normatividad aplicable.
A4 Gestidn de talento Realizar las actividades para la administracion del
humano talento humano al servicio de la Direccién General
Maritima, que conlleven al cumplimiento de la misidn
y de los objetivos institucionales.

A5 Gestion Realizar la gestion logistica y la administracion de los
administrativa, recursos fisicos y financieros requeridos por la
financieray de Direcciéon General Maritima de acuerdo con los planes,
infraestructura. programas y proyectos institucionales y los

lineamientos normativos vigentes, contribuyendo con
la sostenibilidad financiera.

Fuente: Formato tomado de la Herramienta para la construccién del PETI con la informacion de la
sesion 4.
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5.1.4 Procesos de evaluaclon y control

Tabla 10. Procesos de evaluacion y control Dimar

Nombre Objetivo

E1l Control interno Administrar el Sistema de Control Interno (SCI) de la
institucional entidad y asesorar a la alta direccién para la toma de
decisiones con base en las evaluaciones que efectué el

SCl.

Fuente: Formato tomado de la Herramienta para la construccidn del PETI con la informacién de
la sesién 4.

5.1.5 Alineacion de Tl con los procesos

Tabla 11. Alineacion de Tl con los procesos

Nombre de Proceso Categoria Cubrimiento Oportunidad de mejora con
aplicacion tecnologia
PMIS Planeacion Gerencial Sl Ninguno
estratégica
SIMEC Sistema de Gerencial Sl Ninguno
gestion
institucional
IDE Gestion del Gerencial S| Ninguno
Conocimiento
VMS Gestion del Misional NO Se tienen planes de mejorar el
trafico sistema en el futuro inmediato
maritimo y
fluvial
Ayudas Gestion de Misional Sl Planes futuros: 2 fases:
Navegacion/Sefia  sefializacién - Interconexién
lizacién Maritima  maritima y GRUINCO/SUBDEMAT/ASIMPO
Y Fluvial fluvial para atencion de fallas del
aplicativo.

- Desarrollo de nuevo aplicativo
proveido por CCCP con la misma
funcionalidad, con mejor captura
de informacion (automatica),
modelaciéon numérica

automatica.
EVIDA Gestion del Misional Sl Ninguno
riesgo por
tsunamiy
otras

amenazas de
origen marino

SITMAR Gestion del Misional Sl Ninguno
trafico




Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

DIM

Bienes de Uso
Publico y Censos

Naves
Colombianas
Gente de mar

Empresas de
Servicios
Maritimos

Impresion de
Documentos

Estupefacientes

Empresas de
Transporte
Maritimo

maritimo y
fluvial
Gestién de
gente de mar
Gestion para
el
ordenamiento
territorial de
litorales y
areas marinas
Gestion de
naves
Gestion de
gente de mar

Misional Sl

Misional NO

Misional Sl

Misional Sl

Gestion de Misional Sl
empresas de
servicios

maritimos

Misional/ Sl
Apoyo

Gestion de
gente de mar,
Gestion de
naves, Gestion
de empresas
de servicios
maritimos,
Gestion
administrativa
, financieray
de
infraestructur
a.

Gestion de
gente de mar,
Gestion de
naves, Gestion
de empresas
de servicios
maritimos.
Gestion de
empresas de
servicios
maritimos

Misional Sl

Misional Sl

Ninguno

Se informd a la consultoria que
quedd en modo de consulta. Juan
Carlos revisa con el drea de qué
se trata este sistemay su
situacion actual

Ninguno

Se estad realizando la migracion a
una nueva version a .NET, pero
seguira siendo la misma base de
datos. Es un proyecto en curso. El
cambio se tiene proyectado para
el 31 de diciembre.

Es igual a Gente de Apoyo en
Tierra - LEC

Se esta realizando migracidn de
todo el aplicativo: de CS a Web,
se esta haciendo con Oscar
Lopez. Desarrollo: C#/Angular,
base de datos sigue siendo
Sybase, se actualizaran tablas.
No se migra a Web

En el momento es un archivo de
Excel el cual sera un médulo del
nuevo aplicativo de Gente de
Mar.

Se planea migrar a Web. Se esta
trabajando en inspecciones, lo
cual implicaria interactuar con
modulo de inspecciones de
SITMAR. Hay dos acciones dentro
de inspecciones: seguimiento
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Centros de
Formacion

Sisco 681

PBIP

Naves
Extranjeras

Evaluacion de
Proveedores

Tienda Virtual

Portal de Pagos

Gestion de Misional Sl

gente de mar
Gestion del Misional Sl
tréfico

maritimo y

fluvial

Proteccion Misional NO

maritima

Gestion del Misional S|
transporte

maritimo y

fluvial

Gestion del

trafico

maritimo y

fluvial

Gestion Apoyo S|
administrativa

, financieray

de

infraestructur

a.

Gestion Apoyo Sl
administrativa

, financiera y

de

infraestructur

a.

Gestion Apoyo S|
administrativa

, financieray

de

(con SITMAR) e inicio dando
cumplimiento a requisito -
tramite en linea - verificaciéon de
requisitos - el primer paso es
verificar si empresa cuenta con
instalaciones adecuadas, esto se
hace con SGDEA.

Es un aplicativo que se actualiza
con frecuencia, pero actualmente
no hay planes de cambio.
Actualmente no esta en sede
electrdnica. Se planea incluido en
SITMAR y volverlo Web para
mejorar la interoperabilidad con
sistema Unico de Usuarios de
UPME.

Se proyecta: hacer uso de
ventanas y opciones que
actualmente no se utilizan, como
auditorias, evaluaciones y planes.

A futuro se espera migrar a Web,
actualmente no hay plan
establecido para esta aplicacion,
solamente para Empresas de
Servicios Maritimos, Empresas de
Transporte Maritimo DIM.

Se realizard reunién con
GRUDHU/GRUINCO para aclarar
el panorama con respecto a los
cambios que se estan realizando
en el aplicativo Personal, con
respecto al personal nuevo.

Pagos es una seccion del portal,
con acceso a pagos (seguridad
maritima y fondeo) y tienda
virtual.

La confirmacion de pago se
realiza solicitando informacidn a
Beitech y cruzando contra el
extracto.

Se plantean varios escenarios
para la evolucion futura de
Tienda Virtual: migrar a Sede
Electrénica, migrar al portal de
pagos como seccién del portal.
Se tiene previsto mejora
tecnoldgica. Se tiene previsto que
sea el Unico medio recaudador
(Tienda Virtual, Cecoldo, Sede
Electronica).
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Contratos

Personal

Sl

Multas WEB

Novedades
Personal

Nomina

infraestructur
a.

Gestion Apoyo
administrativa

, financiera y

de

infraestructur

a.

Gestion de Apoyo
talento
humano

Gestion Apoyo
juridica

Gestion Apoyo
administrativa

, financieray

de

infraestructur

a.

Gestion de Apoyo
talento

humano

Gestion de Apoyo
talento
humano

S|

NO

NO

Sl

Sl

NO

Esta por confirmar si el portal
absorbe el catdlogo de Tienda
Virtual.

A futuro se proyecta que los
documentos se sigan manejando
en Contratos debido a que
SGDEA requiere firma digital y
esta es de acceso limitado. Los
contratistas tienen alta rotacion
de personal y habria que
distribuirles la firma.

Se migrara a SIATH de
MinDefensa. El aplicativo
funciona hasta diciembre 2022.
Se estd desarrollando
funcionalidad de reporte de parte
de personal en SIATH.

Estan en pruebas de cambio que
elimina formato de seguimiento
de investigaciones, en pruebas
opcién de comunicacion de error
por parte de usuario externo.

En 4 afios se planea hacer
aplicacion Expediente Digital de
Min Justicia que tiene acceso al
ciudadano para presentar
demandas, gestor normativo,
coordinado con otras 6
autoridades, es posible que en
ese momento se tome
informacién de SIJ.

Se generan reportes en Excel que
se utilizan como ayuda a la
contabilidad.

Cristian Better: es el mismo
Personal.

La funcionalidad de novedades
de personal esta en SIATH.
Actualmente drea de Bienestar
(formato de mejor tripulante del
mes, trimestre, afo), a través de
formulario

Actualmente Nomina no se utiliza
para liquidacién de nédmina,
solamente se utiliza para
procesar archivo de liquidacién
de cesantias.

Sistema actual es PAOYER
MinDefensa.
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SGDEA-SE

SIMAM

Cecoldo

RedMpomm

Portal CIOH

ACLAMC
(Aplicativo de

Administracion y

Control de los

Gestion
administrativa
, financiera y
de
infraestructur
a

Planeacion
estratégica
Gobiernoy
gestion de TIC

Gestién de
naves

Gestion de la
informacion
oceanografica
y
meteoroldgica
marina
Gestion de la
informacion
oceanografica
y
meteoroldgica
marina
Gestion de la
Informacién
Hidrografica
Proteccion del
medio marino
Gestién de la
informacién
oceanografica
y
meteoroldgica
marina
Gestion para
el
ordenamiento
territorial de

Apoyo/
gerencial

Apoyo

Misional

Misional

Misional

Misional

Misional

NO

NO

NO

S|

S|

Sl

S|

Remplaza a Liquidacién y
Facturacién (FABO — FONDEO -
DERECHOS MARITIMOS)

Producto base: ESIGNA (varios
componentes para elaboracion
de documentos, firma, sede
electrénica web, proximamente
sede electronica movil) +
Alfresco.

Proyectado: tramites registrados
en SUIT (matricula,
remolcadores, PBIP) (de los 33
tramites hay algunos en SITMAR,
otros en Sede Electrénicay
SGDEA).

Es igual a GENAV. Esta en proceso
de pruebas de calidad, y por el
momento el prondstico de
entrada en funcionamiento es
septiembre de 2022

Ninguno

Ninguno

Es un portal de contenido. No se
tiene en cuenta en
interoperabilidad

Modulos que se proyectan:
facturacion, conceptos mineros,
ajustes a tramites en desarrollo
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Litorales y Areas
Marinas
Colombianas)
CORRIENTES

VIENOS

Certificado de
Libertad y
Tradicion - CLT

litorales y
areas marinas
Investigacion Misional NO
cientifica

marina

Investigacion Misional NO
cientifica

marina

Gestidn de Misional/ NO
naves Apoyo

Gestion

juridica

Actualmente definido para
puertos y canales de navegacion.
Si se trata de una zona que no
estd hay que levantar
informacion. Las capas
geogrdficas se trabajan sobre la
base geografica que utiliza IDE.
La aplicacion esta en produccion,
pero Unicamente de uso interno,
el aflo entrante tendra mas
puertos y se lanzara al publico.
Acceso externo: concepto
técnico, documento escrito. A
futuro estard a libre consulta de
las personas con base en un
manual. Desarrollo en Python
para ingreso de informacion,
sobre ArcGIS PRO.

En proceso: actividad de
retroalimentacion por parte de
actores multisectoriales para la
definicion conjunta de productos
y servicios a integrar al interior
de la plataforma VIENOS.

Lo que estd en produccién es un
30% (6 variables), se espera tener
en un 100% de la estructura a
final de afio.

Lo que hace falta es: inclusion del
componente oceanografico,
correspondiente al area de
proteccién al medio marino
(quimica y biologia), en 2023, con
lo que se completaran 15
pardmetros.

Entrd en produccion en el mes de
junio de 2022

Fuente: elaboracién propia

5.2 Sevrvicios institucionales

De acuerdo con la Plantilla para el PETI establecida por MinTIC, “los servicios son requisitos, pasos

0 acciones para permitir el acceso de los ciudadanos, usuarios o grupos de interés a los beneficios

derivados de programas o estrategias, cuya creacion, adopcidn e implementacién son potestativos

de la entidad”.
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En la actualidad Dimar cuenta con 88 servicios institucionales documentales. De igual forma, dichos

servicios se encuentran descritos en el Anexo 1. Tramites y Servicios, donde se puede visualizar la

siguiente informacion: ID, Nombre del servicio, descripcidn, usuario objetivo, horario de prestacion

del servicio, canal de acceso y la oportunidad de mejora con TI.

5.2.1 Tramites

De acuerdo con la Plantilla para el PETI establecida por MinTIC, “los trdmites son un conjunto de
requisitos, pasos, o acciones que deben seguir los ciudadanos, usuarios o grupos de interés en los

procesos esenciales ante una entidad u organismo de la administracién publica o particular que

ejerce funciones administrativas, con el fin de acceder a un derecho, ejercer una actividad o cumplir

con una obligacién prevista o autorizada por la ley. Estas son reguladas por el Estado”.

Los tramites que hacen parte de la Dimar son los siguientes:

Tabla 12. Tramites Dimar

Nombre Descripcion

Registro de conferencias
maritimas y/o acuerdos de
transporte maritimo
Autorizacion de
fletamentos de naves de
bandera extranjera para
prestar servicio de
transporte maritimo de
cabotaje (Autorizacion de
arrendamiento o
fletamento de naves y
artefactos navales
colombianos y
extranjeros)

Autorizacion para el arribo
de naves

Autorizacion de Zarpe de
Naves

Aprobacion de fletamento
de naves

Registrar los acuerdos de transporte maritimo y/o conferencias maritimas,
que las empresas debidamente habilitadas y con permiso de operacidn,
celebran ante Dimar

Autorizar a las empresas de transporte maritimo de cabotaje, para prestar
el servicio de cabotaje con naves de bandera extranjera y a los usuarios del
transporte maritimo que realicen la movilizacién de sus propias cargas.

Obtener aprobacién para el arribo de naves y/o artefactos navales.

Obtener aprobacidn para el zarpe de naves y/o artefactos navales.

Registrar mediante un acto administrativo, los fletamentos
o\arrendamiento de naves o artefactos navales, para la prestacién de
servicios de\importacion y exportacion, para la movilizacion de carga,
pasajeros y/o turistas, \desde y hacia puertos colombianos, por viaje o por
un tiempo determinado.
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Aprobacion registro de
naves

Asignacion nimero de
identificacion del casco
Aprobacion evaluacion de
proteccion para certificado
internacional de la
proteccion del buque o
documento de
cumplimiento de la
instalacién portuaria.
Expedicion del registro
sindptico continuo para
buques

Autorizacion para instalar,
modificar y/o ampliar las
ayudas a la navegacion por
parte de privados o
entidades publicas
Registro, adicion o
modificacion de tarifas,
recargos y demads
componentes que alteren
el valor final del
transporte

Licencia de explotacién
comercial para empresas
de servicios maritimos

Certificado de dotacion
(tripulaciéon) minima de
seguridad

Licencia de Practicaje -
Licencia de Piloto Practico

Registrar naves al servicio autorizado de las empresas habilitadas y con
permiso de operacién, o empresas con autorizacién especial de operacion,
para prestar servicio publico de transporte maritimo.

Obtener el nimero de identificacién del casco de naves y artefactos
navales.

Obtener el acto administrativo de aprobacion de la evaluacién de
proteccidon del buque o de la evaluacidn de proteccién de la instalacion
portuaria.

Obtener el documento de registro sindptico continuo cuya finalidad es
proporcionar un registro a bordo de la historia del buque con respecto a la
informacién que de la nave se debe mantener. Aplica para buques de
pasajeros y de carga de trafico internacional, con arqueo bruto igual o
superior a 500.

Obtener autorizacion para instalar, ampliar, modificar las ayudas a la
navegacion, con el fin de brindar a la comunidad y al gremio maritimo,
seguridad integral maritima.

Registrar o modificar las tarifas, recargos y el valor del pasaje del servicio
prestado por las empresas de transporte maritimo.

Inscribir y otorgar por parte de la Autoridad Maritima una licencia de
explotacién comercial para prestar servicios de actividades maritimas,
relacionadas con suministros y servicios al sector maritimo, apoyo al
transporte maritimo, recreacion y deportes nduticos, investigacion,
explotacién de recursos e infraestructura en el mar, industria naval y otros
grupos o subgrupos resultantes de la normatividad vigente.

Obtener certificado que determina el nimero minimo de tripulantes en
grado y competencias requeridas para una operacion segura de la nave en
cualquiera de sus condiciones.

Obtener certificacién de ser una persona experta en el conocimiento de las
condiciones meteoroldgicas, oceanograficas e hidrograficas de la
jurisdiccion de una Capitania de puerto maritima o fluvial especifica, de la
reglamentacion internacional para prevenir abordajes, de las ayudas a la
navegacion circundantes y capacitada para atender las consultas de los
capitanes de los buques, atender el entrenamiento de los aspirantes a
piloto practico y de los pilotos practicos por cambio de categoria o de
jurisdiccion.
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Permiso de operacion de
buques pesqueros
extranjeros en aguas
maritimas jurisdiccionales
colombianas

Permiso de operacion para
remolcadores

Cancelacion de matricula
de naves y artefactos
navales de bandera
colombiana

Autorizacion de
construccion o
modificacion de naves y/o
artefactos navales
Expedicion, prérroga o
modificacion de la
autorizacion de
investigacion cientifica o
tecnoldgica marinay
permiso de permanencia
temporal para naves y/o
artefactos navales de
bandera extranjera en
labor cientifica en aguas
jurisdiccionales
colombianas.

Prérroga de permiso
provisional de
permanencia para
embarcaciones de recreo o
deportivas, de bandera
extranjera, en aguas
jurisdiccionales
colombianas

Certificado de matricula
definitiva o provisional de
naves y artefactos navales
Titulos y licencias de
navegacion para
tripulantes y oficiales

Licencia de peritos
maritimos

Obtener un permiso de operacidn provisional que autorice a una compaiiia
afiliadora de una nave extranjera, para realizar actividades de pesca en
aguas jurisdiccionales colombianas.

Obtener un permiso de operacion, para el empleo de un remolcador en los
servicios establecidos en la normatividad vigente, de acuerdo con sus
capacidades.

Obtener la cancelacion de la matricula de una nave o artefacto naval de
bandera colombiana por las causales establecidas en la normatividad
vigente.

Autorizar la construccidén o modificacion de naves y/o artefactos navales.

Obtener autorizacidn para realizar investigacion cientifica o tecnolégica
marina, en aguas jurisdiccionales colombianas, a bordo de naves o
artefactos navales de bandera extranjera.

Obtener permiso provisional para la operacién en aguas jurisdiccionales
colombianas de naves extranjeras, de recreo o deportivas, dedicadas
exclusivamente a actividades ludicas, fuera de cualquier actividad
comercial de transporte.

Obtener el certificado de matricula de una nave o artefacto naval, que los
autoriza a enarbolar el pabellén colombiano.

Obtener el titulo y/o licencia de navegacidn para tripulantes y oficiales.
Cabe anotar que existen 30 tipos de titulos y 94 tipos de licencias, cuyos
requisitos varian dependiendo del tipo de solicitud (primera vez,
renovacion o duplicado).

Obtener certificado de idoneidad para desempenfarse en el cargo de
perito, prestar los servicios de asesoria y practicar inspecciones en asuntos
maritimos especializados.
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Habilitacion, permiso de
operacion, autorizacion
especial y/o modificacion,
adicion para empresas de
transporte maritimo y/o
empresas fluviales
extranjeras, que presten
servicio publico de
transporte fluvial entre
puertos extranjeros y
puertos colombianos en
los rios limitrofes.

Reconocimiento de
centros de capacitacion y
entrenamiento maritimo,
autorizacidn para el
desarrollo mismo
desarrollo de programas y
la certificacidn de estos
Autorizacion de exencion
del cumplimiento de una
regla o norma maritima
Tramite Solicitud de
concesion y/o
modificacién de concesion
en playas maritimas,
terrenos de bajamar y/o
aguas maritimas, bienes
de uso publico.

Libreta de embarco /
Documento de
Identificacion del Marino
(DIM)

Asignacion de distintivo de
llamada y de identificacion
del servicio movil
maritimo (MMSI).
Certificados navales de
tradicion y libertad de
naves y artefactos navales
Aprobacion plan de
proteccion para certificado
internacional de
proyeccion del buque o
documento de
cumplimiento de la
instalacion portuaria

Obtener habilitacién, permiso de operacidn o autorizacién especial para
prestar servicio de transporte maritimo internacional y de cabotaje publico
o privado, de carga y/o pasajeros con nave(s) (aptas para prestar el
servicio), de bandera colombiana y /o extranjera, dentro y fuera de la
jurisdiccion, asi como las que no cuenten con infraestructura del naviero o
transportador efectivo y que utilizardn naves de empresas habilitadas y
con permiso de operacion. Asimismo, para empresas fluviales extranjeras,
que presten servicio publico de transporte fluvial entre puertos extranjeros
y puertos colombianos en los rios limitrofes podra solicitar modificacion
y/o adicién, de una empresa ante el cambio de las condiciones iniciales
dadas en su habilitacidn y permiso de operacién, tales como nave base,
nombre o razén social, naturaleza Juridica, representante legal o agente
maritimo, modificacion de puertos y/o area geografica y frecuencias.
Autorizar el desarrollo de programas académicos dirigidos a la gente de
mar y la certificacion de estos.

Obtener certificado que exime a una nave o artefacto naval del
cumplimiento de una regla o norma maritima.

Obtener autorizacidn de concesion y/o modificacién de esta para usoy
goce de acuerdo con la Ley, de las playas maritimas, terrenos de bajamar
y/o aguas maritimas por un periodo de tiempo determinado, para realizar
actividades tales como turismo, pesca, agricultura o actividades de
extraccion artesanal, industria, proteccién, dotacional u ornato y otros.

Obtener documento en el que se acrediten los periodos de embarco del
tripulante y los cargos desempefiados a bordo. Para la generacion del
Documento de Identificacidon del Marino (DIM) se requiere la toma de
datos biométricos (huella, firma y foto).

Obtener el distintivo de llamada y de identificacidn del servicio movil
maritimo (MMSI) para naves, asi como del cddigo MMSI para estaciones
de apoyo en tierra (empresas), ayudas a la navegacion y equipos
especiales.

Obtener de la Autoridad Maritima un certificado donde conste la
titularidad del derecho de dominio de la nave o artefacto naval desde su
ingreso al registro y aspectos juridicos que los afecten.

Obtener el acto administrativo de aprobacion del plan de proteccion del
buque o aprobacién del plan de proteccion de la instalacion portuaria.
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Permiso Especial de
Practicaje

Certificado de Suficiencia

Reconocimiento Oficial de
Proteccidon Maritima

Reciclaje de Naves y
Artefactos Navales (Nuevo
tramite)

Auditoria de Certificacion
para el Certificado
Internacional de
Proteccion del Buque o
Documento de
Cumplimiento de la
Instalacion Portuaria
Instalacion Portuaria
(Nuevo tramite)

Otorgar un permiso especial para entrada y salida de puertos sin piloto
practico bajo su responsabilidad, para el capitdn o patrén de un buque de
bandera colombiana de arqueo igual o superior a 200 Toneladas de
Registro Bruto (TRB) y hasta 1000 Toneladas de Registro Bruto (TRB).
Obtener certificacion de los cursos por parte de la Organizaciéon Maritima
Internacional (OMI) que estipulan que la gente de mar cumple con los
requisitos establecidos en el convenio de Convencion Internacional en
Estandares de Formacidn, Certificacion y Vigilancia para la gente de mar
(STCW) otorgada por los centros de formacion, avalados por DIMAR, que
permiten a los usuarios embarcarse y ejercer su funcion a bordo de una
nave.

Obtener el reconocimiento de la Autoridad Maritima para poder
desempeiiar las funciones y tareas como oficial de proteccidn, responsable
de mantener el sistema de gestion de proteccidn maritima en el buque, la
compaiiia o la instalacidn portuaria.

Costear el tramite Reciclaje de Naves y Artefactos Navales

Nuevo tramite

Fuente: elaboracion propia

De igual forma, dichos tramites se encuentran descritos en el Anexo 1. Tramites y Servicios, donde

se puede visualizar la siguiente informacion: ID, Nombre del tramite, descripcidn, usuario objetivo,

usuario de prestacién del servicio, canal de acceso y la oportunidad de mejora con TI.




6. Situacion actual
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6. Situacion actual

6.1 Estrategia de Tl

El dominio de estrategia de Tl abordara la estrategia de negocio definida en el marco de TOGAF
desde dos puntos de vistas: en primera instancia se observara desde toda la organizacidn, y, en una
segunda instancia, se tomara como objeto de analisis del proceso Gobierno y Gestién de TIC.

6.1.1 Mision y vision de TI
Mision
Planear, desarrollar y mantener servicios de tecnologia de la informacidon y comunicaciones

innovadoras que contribuyan a la transformacién, optimizacién de los procesos de la Entidad, con
el fin de prestar un mejor servicio al ciudadano.

n '
Vision

Direccionar e implementar tecnologias de la informacién y comunicaciones de vanguardia,
alineados con los objetivos estratégicos de la Entidad.

6.1.2 Servicios de Tl

Un servicio de operacién es la realizacién de una funcién especifica, bien definida y describe lo que
espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto en el cual
se estén usando, esto garantiza que se pueden usar por varios procesos de operacion y otros
servicios o incluso otros actores externos como los ciudadanos. En la actualidad, la Dimar cuenta
con 83 servicios de TI divididos en cinco categorias: dispositivos, ofimatica, plataformas
tecnoldgicas, redes y comunicaciones, seguridad. Estos servicios de Tl se encuentran descritos en
el portafolio de servicios de T.l (Ver Anexo 1. Tramites y Servicios), donde se puede visualizar la
siguiente informacion: ID, Nombre del servicio de Tl, descripcidn, categoria, usuario objetivo,
horario de prestacion del servicio, canal de soporte, acuerdo de nivel de servicio y hallazgos u
oportunidades de mejora con TI.
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llustracién 8. Categorias de los Servicios de Tl Dimar

Direccion General Maritima

Autoridad Maritima Colombiana Portafolio de servicios DIMAR

Fuente: elaboracion propia.

Durante el aifio 2022 se llevd a cabo un avance en la categorizacién de los servicios de T.I de Dimar
(Ver Anexo 1. Tramites y Servicios). De acuerdo con el uso del marco de trabajo de TOGAF, se puede
identificar que la arquitectura de negocio de la entidad estd conformada por servicios, capacidades,
sub-capacidades y procesos definidos por la organizacién. De igual manera, se puede establecer
gue dichos elementos se encuentran relacionados tal y como se muestra en la ilustracion 9.

llustracién 9. Elementos y relaciones en la arquitectura de negocio de la Entidad

Servicios de negocio

Procesos de negocio - Capacidades = Subcapacidades

Fuente: Elaboracién propia

En donde se puede observar que los servicios de negocio se soportan en procesos de negocio, los
cuales a su vez requieren de capacidades y sub-capacidades para su ejecucion.




Tabla 13. Politicas de Tl

Dominio Politica
A3-00-POL-004
Politica de Gobierno
Digital VO

Estrategia de TI

Gobierno de TI A3-00-POL-004
Politica de Gobierno

Digital VO

A3-00-POL-004
Politica de Gobierno
Digital VO

Informacion

A3-00-POL-001
Politica de
seguridad
informatica V1

A3-00-POL-004
Politica de Gobierno
Digital VO

Sistemas de
informacion
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6.1.3 Politicas y estandares para la gestion de la Gobernabilidad de Tl

Descripcion

Este dominio esta incluido dentro de la politica de
Gobierno Digital, la cual declara que la Dimar formulara
la estrategia en el Plan Estratégico de Tecnologias de la
Informacidn (PETI) que contiene la proyeccion de la
estrategia para 4 afnos (2020-2026) y se actualizara
anualmente a razén de los cambios de la estrategia del
sector, o de la institucion, normatividad y nuevas
tendencias tecnolégicas, siguiendo los lineamientos,
politicas y estrategias de TI.

Este dominio esta incluido dentro de la politica de
Gobierno Digital, la cual declara que la Dimar elaborara y
mantendra actualizado el catalogo de servicios de Tl con
los ANS asociados; asi como también definira e
implementard un esquema de Gobierno Tl alineado con
el Modelo Integrado de Planeacién y Gestion.

Este dominio esta incluido dentro de la politica de
Gobierno Digital, la cual declara que la Dimar definira e
implementard un esquema para el gobierno de los
componentes de informacion, estableciendo indicadores
de seguimiento y fuentes Unicas de informacion.

Dentro de la politica de Seguridad Informatica se declara
que Dimar- a través del Proceso A3 - Gobierno y Gestion
de TICs bajo responsabilidad del Grupo de Informaticay
Comunicaciones -GRUINCO- se compromete a proteger
la informacion institucional que se genera, circula,
procesa y almacena por medios digitales, a su vez,
declara que GRUINCO liderara la revisidon, cumplimiento
y mejoramiento continuo de la seguridad informatica, y
generara la documentacion necesaria como
procedimientos, manuales, instructivos y demas
elementos que sean necesarios para tal fin.

Este dominio esta incluido dentro de la politica de
Gobierno Digital, la cual declara que la Dimar tendra
documentada la arquitectura de referencia y de solucion
para los Sistemas de informacion, teniendo un
consolidado actualizado del catalogo de sistemas de
informacién sectorial.
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Servicios
tecnoldgicos

Uso y apropiacion

Seguridad de la
informacion

A3-00-POL-004
Politica de Gobierno
Digital VO

A3-00-POL-004
Politica de Gobierno
Digital VO

A3-00-POL-004
Politica de Gobierno
Digital VO

A3-00-POL-002
Tratamiento de
datos personales V1

Este dominio esta incluido dentro de la politica de
Gobierno Digital, la cual declara que la Dimar definira un
proceso para atender los requerimientos de soporte de
los servicios de Tl con niveles de atencién (primer,
segundo y tercer nivel) a través de un punto Unico de
contacto y soportado por una herramienta tecnoldgica.

Este dominio esta incluido dentro de la politica de
Gobierno Digital, la cual declara que la Dimar definira y
ejecutara una estrategia de uso y apropiacion para todos
los proyectos de Tl que se realizan en la institucion de
acuerdo con la caracterizacion de grupos de interés.

Fase 1. Este dominio esta incluido dentro de la politica
de Gobierno Digital, la cual declara que la Dimar
desarrollara una autoevaluacion del estado actual de
Seguridad de la Informacion al interior de la entidad
(diagnéstico) aplicando la politica de Seguridad de la
Informacién.

Fase 2. Este nivel declara que la Dimar definira el plan
operativo de la seguridad de la informacidn para los
procesos misionales y de Tl de la entidad,
implementando los controles establecidos en el plan de
tratamiento de riesgos, con el fin de mantener la
integridad confidencialidad y disponibilidad de todos los
activos de los procesos misionales y de Tl de la entidad.

Fase 3. Este nivel declara que la Dimar realizara de
manera periddica una re-evaluacion de los riesgos
identificados para en los procesos misionales, y de Tl de
la entidad, donde se validaran los niveles aceptables de
riesgo después de la aplicacion de controles técnicos y
medidas administrativas, disefiando un plan de
auditorias de Seguridad de la Informacidn al PETI.

La politica de Tratamiento de datos personales en sus
generalidades establece que Dimar hara uso de los datos
personales de sus bases de datos, con el fin de dar a
conocer las publicaciones, noticias, foros, eventos, entre
otra informacién de la Autoridad Maritima Colombiana
para mantener al usuario actualizado y permitirle su
participacion en el desarrollo maritimo del pais.
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A3-00-POL-003 En esta politica se declara que Dimar se compromete a

Politica de salvaguardar la INTEGRIDAD, CONFIDENCIALIDAD y

seguridad y DISPONIBILIDAD de sus activos de informacion y los de
privacidad de la sus partes interesadas a los cuales tenga acceso dentro
informacion del desarrollo de sus funciones puiblico-administrativa,

protegiéndolos a través de una adecuada gestion del
riesgo, derivada de la identificacion de amenazas y
oportunidades, cumpliendo los requisitos legales que
son aplicables y mediante la implementacidn de
estrategias de seguridad de la informacion basadas en el
mejoramiento continuo de procesos, tecnologia y

personas.
A3-00-POL-005 Es interés de la Direccion General Maritima -Dimar-
Politica aviso de salvaguardar la privacidad de la informacion personal del
privacidad terminos Usuario obtenida a través de sus Sitios Web, para lo cual
y condiciones de se compromete a adoptar una politica de
uso del ditio web confidencialidad teniendo en cuenta la responsabilidad
(App) o medios del usuario en la informacion que suministra a la entidad
digitales y el tratamiento automatizado de los datos personales,

como consecuencia de la navegacion por el Sitio Web.

Fuente: elaboracion propia

6.1.4 Capacidades de Tl

Las capacidades propuestas en el modelo de gobierno de Tl deben instaurarse, desarrollarse y/o
madurarse, a continuacidn, se resumen las principales capacidades a nivel de procesos (proceso,
procedimientos y guias) y recurso humano (roles).

Tabla 14. Capacidades de Tl

Dominio Capacidades Cuenta con la
Capacidad en la
entidad
Nombre SI/NO
Estrategia CEO1 Gestion del entendimiento estratégico Sl
MGGTI.LI.ES.01
CE02 Gestion y gobernabilidad de S|
TIMGGTI.LI.ES.03
CEO3 Gestion de proyectos Sl
MGGTI.LI.ES.04
CEO4 Gestion del presupuesto de TI S|
MGGTI.LI.ES.05
Gobiernode Tl CGO1 Gestionar Procesos de Tl NO
Informacion CINFO1 Gestion de los componentes de NO

informacion
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CINFO2 Gestion de documentos electrdnicos NO

MGGTI.LI.INF.03
CINFO3 Administrar modelos de datos NO
CINFO4 Gestionar flujos de informacién NO
CINFO5 Interoperar NO
Sistemas de CSIso1 Definir arquitectura de Sistemas de NO
Informacién Informacion
CSIS02 Administrar Sistemas de Informacidn NO
CSISO3  Gestidn de la calidad de los sistemas de NO
informacién
Infraestructura CITO1  Gestion de la infraestructura tecnoldgica NO
MGGTI.LI.IT.01
CIT02 Gestidn de los servicios tecnologicos NO
Usoy CUAO01 Estrategia de Uso y apropiacion de TI NO
apropiacion MGGTI.LI.UA.01
CUAO02 Apropiacion Sl
Seguridad de  CSGO1 Gestionar seguridad de la informacién S|

la informacion
Fuente: elaboracién propia.

6.1.5 Tablero de control de Tl

El Plan Estratégico de Tecnologias de la Informacidn en la entidad define un tablero de control que
contiene los indicadores con los cuales se controlard el grado de ejecucion de los proyectos del
PETI. El detalle y la ficha técnica de los indicadores que hacen parte del tablero de control aqui
definido se puede consultar en el Anexo 10. Tablero de Control PETI.

Tabla 15. Tablero de control ejecutivo

Linea tematica Meta(s) del Nombre Periodicida Descripcion Calculo
Proyecto (2026) Indicador d de
Medicién

Arquitectura Dimar logro el Nivel de Anual Promedio (Nivel de Madurez

empresarial nivel 3 de madurez de Digital Personas y Cultura Digital
madurez de la transformacio + Nivel de Madurez Digital
transformacion n digital Procesos de la Entidad + Nivel
digital de Madurez Digital Datos

Digitales y Analytics+ Nivel de
Madurez Digital Tecnologia

Digital)
Capacidad Sistematizar el Porcentajede  Anual (Ndmero de tramites y servicios
Infraestructura 100% de los Sistematizacio sistematizados/NUmero de
tecnoldgica tramites al n de Tramites Tramites y Servicios susceptibles
ciudadanodela vy Servicios de de ser sistematizados en la Sede

Dimar la Entidad Electrénica/SITMAR) * 100
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Conocimiento
de las partes
interesadas
respecto al PETI

Integracion de
sistemas de
informacion

Implementacion
de
interoperabilida
d con entidades
externas

Implementacion
de Servicios
Ciudadanos
digitales

Porcentaje de
Sistematizacion
de Tramites y
Servicios de la
Entidad

Porcentaje de
Automatizacion
de Tramites y
Servicios de la
Entidad

100% de los
procesos con
analisis de AS IS,
TO BE y analisis
de brechas

Dimar ha
cerrado el 100%
de sus brechas
de gobierno de
Tl identificadas
en linea base
2022.

Para el 2026
Dimar cuenta
con un
segmento de
datos con el
estandar
establecido de
calidad y
organizacion.
Integrar 5
sistemas de
informacién
cumpliendo con
estandares de
interoperabilida
dy buenas
practicas
Eficacia

Actualizar el
70% de la
infraestructura
tecnoldgica de
la entidad

Porcentaje de  Anual
procesos con

analisis de

brechas para

la

automatizacio

n

Porcentajede  Anual
brechas de
gobierno de Tl

cerradas

Porcentajede  Anual
segmentos

depurados

Sistemas de Anual
informacion

integrados

Porcentaje A3
Gobiernoy
gestion de
Tics

Porcentaje de  Anual
infraestructur
a tecnoldgica

actualizada

(((# Procesos de negocio con AS
IS / #Total de Procesos de
negocio a automatizar)*100+ (#
Procesos de negocio con TO BE /
#Total de Procesos de negocio a
automatizar)*100+ (# Procesos
de negocio con analisis de
brechas / #Total de Procesos de
negocio a automatizar)*100)/3
(Brechas cerradas / Total de
Brechas identificadas )*100

(Segmentos depurados / Total
de segmentos identificados
)*¥100

(Ndmero de sistemas de
informacién Integrados/ Niumero
de sistemas de informacion
proyectados a integrar)*100

Anual

(((servicios migrados a
nube/total servicios a
migrar)+(equipos UPS
modernizados/total UPS
obsoletas)+ (equipos de
comunicaciones
modernizados/total equipos de
comunicaciones obsoletos)+
(equipos servidores en data
center modernizados/total
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servidores en data center
obsoletos)+ (equipos
almacenamiento
modernizados/total equipos de
almacenamiento obsoletos)+
(Datacenter alterno servicios
criticos/ Datacenter alterno)) / 6)

*100
Nivel de Uso de Migracion del Porcentajede  Anual (Objetos migrados + Objetos
Tramites en 100% de la base  migracion de depurados) / Objetos totales
Linea por parte de datos Sybase  base datos *100
de a SQlL server Sybase a SQL
Usuarios/Cliente server
s
Avance en la Capacitar al Porcentajede  Anual (0,5* porcentaje promedio de
implementacion  100% de los coberturay cobertura de
Modelo de colaboradores cumplimiento capacitacion)+(0,5*(capacitacion
Seguridad y en las de es ejecutadas/capacitaciones
Privacidad dela  herramientas capacitacion proyectadas)*100)
informacion tecnoldgicas deTl

implementadas

Fuente: elaboracién propia

6.2 Gobierno de Tl
6.2.1 Modelo de gobiernoy gestion de Tl

Para el Grupo de Informatica y Comunicaciones (GRUINCO) de Dimar la gestion y el modelo de
servicio de T.l. se basa en un modelo ITSM (Gestién de Servicios de Tecnologias de Informacion)
que busca generar valor a la Entidad a través de soluciones de T.l. combinando de forma adecuada
las dimensiones de Personas, Procesos y Tecnologia. Dado que la coordinacion de T. | de la Entidad
debe alinearse con la estrategia de negocio, ITSM se adopta como un enfoque de estrategia que
orienta la implementacidén, gestidon, monitoreo y mejora de los servicios de T.l. La dimensién
Personas se refiere a todos aquellos actores que interactian con el modelo de gobierno, gestiony
operacion de T.l en la Entidad, dado esto, se incluyen en esta dimension: usuarios de los servicios
de T.I., roles propios del drea de T.l., proveedores, cultura organizacional. La dimensidn Procesos
incluye, dependiendo del alcance, los procesos de negocio de la Entidad y los procesos definidos
dentro del marco de gobierno, gestion y operacién de T.l. Esto puede variar dependiendo de la
buena practica o el estandar que se adopte en la Entidad. La dimensidn Tecnologia abarca todos
los componentes tecnoldgicos junto con conocimiento y la informacién necesarios para
implementar el modelo de gobierno, gestién y operacién de T.1. en la Entidad.

La dimensién Tecnologia abarca todos los componentes tecnolégicos junto con conocimiento y la

informacién necesarios para implementar el modelo de gobierno, gestién y operacion de T.l. en la
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D
A

Entidad. El siguiente diagrama muestra el Modelo de Servicios de T.l. definido y adoptado
actualmente por GRUINCO:

llustracion 10. Modelo de Gestién de Tl

"4

Canales Servicios <

~

Fuente: elaboracién propia

La descripcion de alto nivel del modelo de gestion de servicios de T.l. definido por GRUINCO para
suplir las necesidades institucionales de Dimar indica que los usuarios finales utilizan los canales
definidos para acceder a los servicios ofertados por el grupo de Informdtica y Comunicaciones de
Dimar; indica también que todos aquellos servicios estan basados en los dominios apropiados de
Personas, Procesos y Tecnologia.

La matriz de riesgos del proceso A3 Gobierno y gestién de TIC's hace parte de la gestidn institucional
de riesgos de tecnologias de la Informacién, la cual se presenta en el Anexo 3. Mapa de riesgos v3
Proceso A3y contiene la informacién relacionada con la identificacion de riesgos, analisis del riesgo,
valoracién del riesgo y su manejo.

A continuacién, se describe la gestion financiera de TI, teniendo en cuenta el presupuesto

ejecutado por funcionamiento y por inversién.

Tabla 16. Presupuesto ejecutado por funcionamiento e inversién

Afo Funcionamiento Inversién

2020 6.742.347.909 1.380.001.616
2021 10.377.765.560 1.386.015.944
2022 9.067.616.480 2.531.000.000

Fuente: elaboracién propia

[lustracién 11. Presupuesto ejecutado por funcionamiento e inversion
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12.000.000.000
10.000.000.000
8.000.000.000
6.000.000.000

4.000.000.000

2.000.000.000 .
. | ||

2020 2021 2022

H Funcionamiento M Inversion

Fuente: elaboracion propia

En el mismo sentido, se describe la gestidn financiera de Tl, con relacién a los proyectos del mapa
de ruta, agrupado por los dominios del modelo de gestion del MAE.

Tabla 17. Gestion financiera de Tl

Proyectos A Horizonte del Proyecto
2020 2021 2022

Transformacion digital y servicios ciudadanos digitales 240.000.000 200.000.000
Implementacion de gestion servicios de Tl y gobierno de Tl 100.000.000
Gobierno, diagnéstico, depuracion y calidad de los datos 300.000.000
Desarrollo e integracion tecnoldgica para la gestion de la 800.000.000  666.015.944 600.000.000
marina mercante
Modernizacion de la infraestructura tecnolégica y 565.500.000
contingencia
Consolidacion de la base de datos 565.500.000
Uso y Apropiacién para fortalecer las TICs. 80.000.000
Proyecto Nacional del Archivo 415.600.216 600.000.000

Fuente: elaboracién propia

[lustracién 12. Inversién por dominio de Tl
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Gestion financiera de Tl - Inversion

$800.000.000,00

$ 700.000.000,00

$600.000.000,00
$500.000.000,00
$400.000.000,00
$300.000.000,00
$200.000.000,00
$100.000.000,00 ' l

$0,00

2020 2021 2022

B Transformacion digital y servicios ciudadanos digitales
B Implementacion de gestidn servicios de Tl y gobierno de Tl
Gobierno, diagndstico, depuracién y calidad de los datos
H Desarrollo e integracidn tecnoldgica para la gestion de la marina mercante
B Modernizacion de la infraestructura tecnoldgica y contingencia
Consolidacion de la base de datos
B Uso y Apropiacion para fortalecer las TICs.

B Proyecto Nacional del Archivo

Fuente: elaboracién propia

6.2.2 Estructura y organizacion humana de Tl

En la estructura organizacional y segun el Organigrama de Dimar, el Grupo de Informatica y
Comunicaciones — GRUINCO- se encuentra bajo la Subdireccion Administrativa y Financiera. Existen
en Bogota tres areas de trabajo, las cuales no estan formalizadas: gestion de solicitudes de TIC,
plataforma, redes y seguridad informatica, sistemas de informacidn. Estas dreas de trabajo se
muestran con mayor detalle en la ilustracion 13. Adicionalmente existe un web master, un técnico
de apoyo a la gestidon, un gestor documental y un contratista que le reportan al coordinador del
grupo de informdtica y comunicaciones- GRUINCO.
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llustracién 13. Areas de trabajo GRUINCO

COORDINACION

GRUPO DE |1~ Coordinador (Oficial ARC)

INFORMATICA Y E Il = Apoyo administrative
COMUNICACIONES

¥

SISTEMAS DE GESTION DE
INFORMACION SOLICITUDES

s ® i

PLATAFORMA, REDES ¥
SEGURIDAD

INFORMATICA

1 - Responsable (Ingeniero de | 1= Responsable (Ingeniero de 1 = Responsable = (Ingeniero
Sisternas) - DIMAR Sisternas) - DIMAR de Sisternas) - DIMAR
1 - Tecndlogo en Sistemnas - 1- Téenica de Recursas 1 - Técnico de Sistemas -
DIMAR Informaticos - DIMAR DIMAR
5 - Ingeniero de Sistemas 3  Téenicos de Mantenimiento 2 - Ingeniero Especialista en
Empresa Externa Indenova Empresa Externa Inmetica, Seguridad - (ETB}
1- Téenico de Mantenimiento 1- Ingeniero Especialista
— Empresa Externa Solution Plataforma (ETB)
Copy 1 - Ingeniero Especialista
Consala Anthvinus (ETB)
1- Ingeniero de Sistemas - ETE
2 - Tecnologo de Sistemas - ETB

Fuente: elaboracién propia

En los cuatro buques oceanograficos en cuanto a lo relacionado con red, impresién, e internet
satelital el suboficial de radio y comunicaciones es la persona que regularmente brinda apoyo en
los temas de TIC. Y la conformacién especifica de cada drea se encuentra de la siguiente forma:

Tabla 18. Relacién cargos/funcionarios en GRUINCO

Grupo Rol Empresa Tipo vinculacién
Coordinacion Coordinador Armada Oficial ARC
Gestor documental Dimar Planta
Gestion de Solicitudes  Responsable de area Armada Planta
L Administrador de mesa de ayuda Dimar Planta
Técnico de soporte Tercero Externo
Técnico de soporte Tercero Externo
Técnico de soporte Tercero Externo
Técnico de impresion Tercero Externo
Plataforma, Redes y Responsable de area Dimar Planta
Seguridad Informatica  Administrador de plataforma Armada Planta
Ingeniero Especialista (Firewall) Tercero Externo
Ingeniero Especialista de Plataforma Tercero Externo
Ingeniero de Sistemas Tercero Externo
Tecndlogo de Sistemas (Monitoreo Tercero Externo
de canales)
Técnico de soporte en redes Tercero Externo
Ingeniero Especialista (Consola Tercero Externo

Antivirus)
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Sistemas de Responsable de area Dimar Planta

Informacion WEB MASTER Dimar Planta
Soporte SGDEA-SE Dimar Planta
Administrador base de datos Dimar Planta
Analista de sistemas Dimar Planta
Soporte SGDEA-SE Tercero Externo
Administrador SGDEA-SE Contratista Externo
Desarrollador Contratista Externo
Desarrollador Contratista Externo
Desarrollador Contratista Externo
Desarrollador Contratista Externo
Desarrollador Contratista Externo

Gobierno de T.I. Responsable de area Armada JT Suboficial ARC
Lider operativo de calidad Contratista Externo
Arquitecto empresarial Contratista Externo
Gestor Proyectos Contratista Externo
Oficial de seguridad de la Contratista Externo

informacién OSI
Fuente: elaboracién propia

6.2.3 Gestion de proyectos

La Entidad adoptd la gestion de proyectos, por medio de la Directiva Permanente No. 002 MD-
DIMAR-GPLAD del 20 de febrero de 20131, tomando como referencia el estandar de Gerencia de
Proyectos, elaborada por el Project Management Institute (PMI). La cual es liderada por el grupo
de planeacion de la Entidad y se materializard por la definicién de lineamientos generales y
particulares que conformen la linea base para lograr el cambio institucional requerido.

Lineamientos generales para la Gestion de proyectos en Dimar.

Los fundamentos sobre los cuales se estructurard la gestion de los proyectos en la entidad son los
siguientes:

1. La gestién de proyectos en Dimar estara referida a las buenas practicas definidas por el
Project Management Institute (PMI), las cuales se materializan en los estandares asociados
a: Gerencia de Proyectos, Gestidon de Programas y Gestién de Portafolio.

2. La madurez institucional en la "Gestidon de Proyectos", se medird de acuerdo con los
lineamientos del OPM3 (Organizational Project Management Maturity Model), reconocido
globalmente como mejores practicas para la evaluaciéon del avance en el desarrollo de
capacidades organizacionales para la gestidon de proyectos, programas y portafolio.

3. Entiéndase el OPM3, como el puente para alcanzar los objetivos estratégicos del Plan de
Desarrollo Institucional (PED), a través de la ejecucién de proyectos exitosos. En este
sentido, el primer nivel de madurez estarda definido por el establecimiento de los
"Conocimientos Basicos", tal como se ilustra en el siguiente esquema:
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llustracidon 14. Nivel de madurez en la gestién de proyectos

Nivel 5. Mejoramiento continuo

zacion ha llegade 2 un nivel en

infermacion obtenida dentro
del medele de benchmarking y cesi

Nivel 4, Benchmarking metodologia Unica parz 2 organizacion

Nivel 3. Metodologia tnica

Es cuande la organizac

percibe y valora el

Nivel 2_ Procesas comtines |

1. Lenguaje commin c

Fuente: elaboracion propia.

La estructura de los procesos sefialados por el PMBOK para la “Planeaciéon” de los proyectos en con
respecto a la planeacidn, se ilustran en la siguiente tabla:
Tabla 19. Procesos para la planeacién de proyectos en la Direccion General Maritima

Areas de conocimiento Grupo de Procesos de Planeacién

Gerencia de Alcance Recolectar los requerimientos
Definir el Alcancen
Crear la Estructura Desglosada de Trabajo (EDT)

Gestion del Cronograma Definir actividades
Secuenciar las actividades
Estimar la duracién de las actividades
Elaborar el cronograma

Gestion de Costos Estimar los costos
Planear el presupuesto
Gestién de Calidad (Acuerdos a los lineamientos del Sistema de Gestion de

Calidad de la Entidad)
Gestidon de Recursos Humanos Plan de desarrollo del recurso humano

Gestidn de Interesados Plan de Gestion de Interesados
Gestion de Comunicaciones Plan de Comunicaciones
Gestion de Riesgos Identificar los riesgos

Evaluar los riesgos
Plan de respuesta a riesgos
Gestion de Adquisiciones Planear las compras
Gestion de Integracion Plan del proyecto

Fuente: elaboracién propia.
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El ciclo de vida de la gestidn de los proyectos debe administrarse desde la unidad que formula y
planea el proyecto. Ademas, la planeacion y seguimiento de los proyectos que se financian con
recursos de inversion deben cumplir con los lineamientos asociados al Sistema Unificado de
Informacién y Finanzas Publicas SUIFP y al Seguimiento de Proyectos de Inversion SPI, que lidera el
Departamento Nacional de Planeacién.

6.3 Gestion de la Informacion

6.3.1 Planeacion y Gobierno de la gestion de Informacion
Procesos de gobierno de informacion

Los procesos de gobierno son la piedra angular del gobierno de datos alineado con el gobierno de
Tl y el gobierno corporativo. En esta seccidn se explican tanto los procesos de gobierno como los
procesos gobernados, de tal manera que se definen actividades, roles, momentos, entradas y
salidas de cada uno de los mismos, asi como su relacién con los procesos de gobierno de TI. Se
definen entonces para Dimar dos tipos de procesos para el gobierno de datos los cuales son:

Procesos gobernantes: Son aquellos que proporcionan directrices, politicas y planes estratégicos
para el funcionamiento del gobierno de datos, estos procesos seran contextualizados al modelo
operativo y realidad de Dimar; y deberdn ser evolucionados, definidos y recontextualizados
conforme el gobierno de datos madure.

e Gestidn de datos maestros y metadatos.

e Gestidon de cuerpos de gobierno y roles asociados a la informacion.

e Gestidon de calidad de informacion.

e Gestidon de adopcion de arquitectura de datos.

e Gestion de seguridad de datos.

Procesos gobernados: Son aquellos destinados a llevar a cabo las actividades que permitan
ejecutar efectivamente la generacidn, ingestion, almacenamiento y uso y explotacién de datos y
deberan estar relacionados tanto con la funcidn de TI GRUINCO como con las necesidades de las
organizaciones internas y externas del negocio. Dichos procesos son:

e Alinear el desarrollo de proyectos de Tl con la arquitectura y el gobierno de datos.

e Gestionar los cambios en los sistemas de informacién.

e Gestionar incidentes y problemas relacionados con datos.

e Gestionar la disponibilidad de activos de datos.

e Gestionar las integraciones de datos, aplicaciones e interoperabilidad.

En el Anexo 7. Gestidn de Informacion, se relacionan a detalle los procesos de gobierno de la
entidad clasificados segln su tipo con el nombre del proceso, la descripcidn, las entradas y salidas
del proceso, las herramientas técnicas y las actividades.
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Roles de gobierno de informacion

1. Oficial de gobierno de datos. Asume total responsabilidad de la estrategia de definicion
del gobierno de datos e informacién, estableciendo las politicas, criterios y procesos. Entre
otras sus funciones principales son:

o Establecer una estrategia organizacional de datos.

o Alineacién de requerimientos centrados en datos con recursos disponibles de Tly
de negocio.

o Establecer estandares de gobierno de datos, politicas y procedimientos.

o Proporcionar asesoramiento y tal vez servicios al negocio para iniciativas
dependientes de datos, asi como analitica de negocios, Big Data, calidad de datos
y tecnologias de datos.

o Evangelizar la importancia de los buenos principios de gestién de la informacion
para las partes interesadas del negocio, ya sean internas y externas.

o Supervision del uso de datos en analitica e inteligencia de negocio.

2. Oficial de seguridad. Es el profesional responsable de alinear las iniciativas de seguridad
con los objetivos misionales, garantizando que los bienes y las tecnologias de la
informacién estan adecuadamente protegidos.

3. Responsable de datos de dominio de informacidn. Responsables de ejecutar las politicas,
criterios y procesos basandose en la estrategia del Gobierno del Dato, en los dmbitos de
datos que han sido asignados.

4. Analistas de calidad de datos. Interpretacion de los datos, analisis de los resultados
utilizando técnicas estadisticas. Desarrollo e implementacion de bases de datos, sistemas
de recopilacién de datos, analitica de datos y otras estrategias que optimicen la eficiencia
estadistica y la calidad. También es responsable de determinar la idoneidad de los datos
para su uso y supervisar el estado actual de los datos; contribuye al andlisis de causa raiz
de los problemas de datos y ayuda a la organizacién a identificar los procesos del negocio
y las mejoras técnicas que contribuyen a obtener datos de mayor calidad.

5. Arquitecto de datos. Asegura la coherencia de los datos residentes en los aplicativos, tanto
a nivel de definicion como de calidad y seguridad, y se responsabiliza de asesorar a los
DUENOS DE DATOS y CUSTODIOS DE DATOS, asi como de trasladar a nivel Tl las decisiones
tomadas juntamente con estos. Asi mismo es el responsable de alinear la arquitectura de
datos a la arquitectura empresarial y de evolucionar continuamente dicha arquitectura en
virtud de que la misma cumpla con los requisitos y expectativas del negocio.

6. Custodio del dato. Es el responsable por la existencia de unos datos en la funcién del sector
publico, por lo que cualquier accién correctiva o nuevo requisito que precise su
informacién, debe ser consensuado con él. Igualmente es el responsable de que el dato
esté disponible y con atributos de calidad. Adicionalmente, este actlia como patrocinador
de calidad y control sobre estos datos, y es considerado maestro en conocimiento sobre el
dato que es custodio.
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Ademas de la aparicidn de los roles anteriormente descritos, es necesario que Dimar conforme y

establezca cuerpos de gobierno en los cuales dichos roles puedan interactuar con los usuarios y

entre ellos mismos con el fin de alinear el trabajo particular y establecer posiciones y estrategias

como grupo. Esto cobra mds importancia aun teniendo en cuenta que en Dimar no hay un grupo

gerencia, coordinacion dedicada exclusivamente a la gestion de los dominios de gobierno, sino que

dichas capacidades estan repartidas en personas de GRUINCO y adicionalmente hay roles que

requieren participacion de negocio. En la Tabla 21. se relacionan los Comités con sus respectivas

funciones y miembros que lo integran.

Tabla 20. Cuerpo de gobierno de datos

Nombre del
comité
Comité
Ejecutivo

Comité
Ejecutivo de
Gobierno de
Datos

Miembros

e Un miembro de cada una
de las subdirecciones

e Coordinador de GRUINCO
e Oficial de informacion

e Oficial de seguridad

e Miembro ejecutivo de las
capitanias

e Gestor de calidad de
datos.

e Coordinador del area o
responsable delegado por el
subdirector(a) o jefe de
Oficina.

e Gestor de informacion
Subdireccion u Oficina, es la
persona que administra 'y
gestiona la informacién en
el area.

e Gestor de Seguridad de la
Informacion de la Oficina
TIC.

Funciones

e Recibir escalamientos criticos de alineacidn entre el gobierno de
datos y el negocio.

* Proveer recursos y asignar presupuesto.

e Presentar el avance en cuanto a gobierno de DATOS y al aporte
de este a la estrategia y objetivos organizacionales.

e Dirigir la estrategia de datos y priorizar los proyectos e iniciativas
del programa de gobierno de DATOS.

e Aprobar las definiciones de indicadores de datos.

e Supervisar los responsables de los datos DATA STEWARDS.

* Se reunird cada mes, o en periodos mas cortos de ser convocado.
¢ Establecer objetivos para el programa de gobernanza de datos,
identificar iniciativas que necesiten gobernanza de datos,
supervisar el progreso de la implementacion del programay
asignar roles a los administradores y propietarios de datos.

e Aprobar estandares de datos, politicas, reglas comerciales y
compras de herramientas para respaldarlos.

e Comunicarse sobre el programa y promover la importancia de la
gobernanza de datos.
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Comité

* Analistas de calidad de

e Direccionar las necesidades de datos de la entidad.

Operativo datos e Evolucionar los artefactos del gobierno de datos.
de Gobierno e Responsable operativo de e Definir, calcular y presentar indicadores de gobierno de datos.
de Datos datos * Proponer politicas, estandares y procedimientos.
e Desarrolladores de datos ® Resolver incidentes y problemas de datos.
e Coordinador del area o e Delegar responsabilidades propias acerca de necesidades de
responsable delegado por el datos.
subdirector(a) o jefe de e Alinear la arquitectura de datos a la arquitectura meta.
Oficina e Documentar el proceso de GD.
® Responsables de datos por e Desarrollar economias de escala.
dominio ¢ Reducir la duplicacién de esfuerzo.
e Custodios de datos por ® Resolver problemas que los administradores de datos no pueden
dominio resolver por si mismos.
e Miembros de GRUINCO o e Adherirse a los estandares.
de las demas subdirecciones e Sincronizacidn de procesos.
gue se necesiten como e Alineacion de responsabilidad.
parte de las necesidades o e Entrenamiento y comunicacion.
incidentes de datos. e Monitoreo y medicidn efectivas.
Comité de e Oficial de informacion e Medir la calidad de datos.
Calidad de e Oficial de seguridad e Perfilar y detectar problemas de calidad en los datos.
Datos * Responsables de datos e Calcular y graficar los indicadores de calidad de los datos.

e Custodio de datos

e Participantes de negocio
que propongan o presenten
temas relacionados con
calidad de datos y que
deban ser tratados como
parte de dicho comité.

e Analistas de calidad de
datos

¢ Analizar los problemas de calidad de los datos y sugerir
soluciones.

e Reportar hallazgos al grupo de trabajo.

e Realizar un trabajo cotidiano de revisidon de datos, y evaluacion
de indicadores.

e Elaborar un informe semanal del estado de los datos y de los
indicadores.

¢ Realizar semestralmente el perfilamiento de los datos y
presentar un informe al grupo de trabajo.

e Sugerir en este informe soluciones a los problemas de calidad de
datos y correcciones de datos.

Fuente: elaboracién propia.

6.3.2 Arquitectura de Informacion

Con respecto a la arquitectura de informacidén, Dimar decidié avanzar de acuerdo con su nivel de
madurez de forma gradual, definiendo los segmentos de datos priorizados teniendo en cuenta
cuatro grandes criterios que a su vez se dividen en otros criterios de mas bajo nivel, que se resumen
a continuacion:
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Tabla 21. Criterios para definir el interés de Dimar en la implantacién del gobierno de datos

Identificador Nombre

Definicion

Escala de calificacion

CRITERIO 1 Complejidad Hace referencia a pardmetros como la cantidad * se invierte la

del area o de subgrupos que conforman el area evaluada, calificacién por ser

subdireccion la cantidad de personas que la conformany que  un pardmetro

evaluada inciden sobre el nimero de canales de negativo para la
comunicacion. ponderacion y bajo la
Subcriterios: premisa de iniciar
C1.1 Tamafio de la subdireccion # de personas con los segmentos
C1.2 Cantidad de procesos de negocio en los que menos complejos
esta involucrada la subdireccion
C1.3 Cantidad o complejidad aproximada de Alta:1
procesos de negocio en los que estd involucrada  Media:2
la subdireccion Baja: 3

CRITERIO 2 Impacto en el Subcriterios: Alto impacto:3

negocio de C2.1 impacto en el negocio de datos maestros; Impacto Medio:2

los activos de  ¢Que tanto influye el area en el propdsito de Bajo impacto:1

datos que negocio de Dimar?

pertenecen al C2.1 Cantidad de la informacién demandada por

area o el drea y que tiene como destino al negocio

subdireccion C2.2 Exposicion de datos a entidades externas

evaluada C2.3 NUumero de tramites y servicios en

responsabilidad del drea evaluada
C2.4 Cantidad de sistemas de informacién en
poder del segmento de datos.

Fuente: elaboracién propia.

Adicional, la estructura organizacional de Dimar se apland en seis segmentos de datos, de los
cuales, solo se tendran en cuenta los cinco primeros, ya que las capitanias de puerto entran en un
esquema federado y replican de alguna manera las acciones propuestas para los anteriores

segmentos.

Tabla 22. Segmentos de datos

Id Nombre Sigla Descripcion
SEGMENTO Grupos GRUCOC Ejercer la Autoridad en todo el territorio maritimo,
DE DATOS 1: Internos de la dirigiendo, coordinando y controlando
Direccidn las actividades maritimas, fluviales y costeras con
General seguridad integral y vocacion de servicio, con el propésito
Maritima. de contribuir al desarrollo de los intereses maritimos y

fluviales de la Nacion. Tomado de LODIMAR Vs 2.0 Final

06 Sept 2021.pdf pag. 9

Se consideran los siguientes grupos internos:

Grupo de Coordinacion General. (GRUCOG)

Grupo de Planeacion. (GPLAD)

Grupo Legal Maritimo. (GLEMAR)
Grupo Asuntos Internacionales. (GRASI)
Grupo Control Interno. (GRUCOI)

O O 0O O O
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SEGMENTO Subdireccion SUBMERC Responder Institucionalmente sobre las funciones de
DE DATOS 2: de Marina Estado de Abanderamiento, Estado Rector del Puerto y
Mercante. Estado Riberefio, que le son pertinentes a esta
Subdireccidn, igualmente, por las actividades maritimas y
procesos relacionados con el transporte maritimo vy
fluvial, las empresas de servicios maritimos, la gente de
mar y apoyo en tierra y las naves y artefactos navales.
Tomado de LODIMAR Vs 2.0 Final 06 Sept 2021.pdf pag.

125
SEGMENTO Area de ASIMPO Coordinar, dirigir y controlar las acciones en materia de
DE DATOS 3: Seguridad seguridad maritima y portuaria, siendo
Integral responsable de las operaciones y control del trafico
Maritima, maritimo y fluvial, proteccion de medio marino, gestion
Fluvial y de seguridad maritima en puerto, Centro Nacional de
Portuaria. Alerta Contra Tsunami, proteccion maritima y gestion y

facilitacion maritima del sistema integrado de trafico y
transporte maritimo del SITMAR, asi como también todo
lo relacionado con la tematica de gestidon de riesgos a
nivel institucional.

Tomado de LODIMAR Vs 2.0 Final 06 Sept 2021.pdf pag.

141
SEGMENTO Subdireccion SUBAFIN Realizar las acciones de dirigir, gestionar, ejecutar,
DE DATOS 4:  Administrativa controlar toda la actividad administrativa, financiera,
y Financiera. logistica, de talento humano, de informatica vy

comunicaciones relacionadas con Tic's y mantenimiento
de infraestructura y apoyo a las unidades a flote al
servicio de Dimar. De igual manera asesorar a la Direccion
en lo pertinente a ejecutar, coordinar y controlar los
planes y programas de apoyo administrativo y financiero
de conformidad con las politicas y la normatividad
vigente, con el fin de dar cumplimiento a la misién
institucional.
Se consideran los siguientes grupos internos:
o Capitania de Puerto Maritimas.
o Capitania de Puerto Fluvial.
o Area de Capitanias de Puerto. (ACAP)
SEGMENTO Subdirector = SUBDEMAR Promover el desarrollo Maritimo del pais a través del
DE DATOS 5:  de Desarrollo fomento de los intereses maritimos que se relacionan con
Maritimo. la investigacion cientifica oceanogréfica, hidrografica y
marina, el control y administracién de los litorales, la
sefializacion maritima y en general con la gestion del
territorio maritimo nacional. Tomado de LODIMAR Vs 2.0
Final 06 Sept 2021.pdf pag. 159
SEGMENTO Capitanias de N. A Ejerce y representa a la Autoridad Maritima en la
DE DATOS 6: Puerto. jurisdiccién asignada, con el objeto de coordinar vy
controlar el desarrollo de las actividades maritimas, en
concordancia con las politicas y lineamientos de la
Direccion General Maritima, el Sefior director y el jefe del
Area de Capitanias de Puerto, de igual manera tiene a su
cargo el desarrollo y control operacional de su
jurisdiccion, el cual debe ser gestionado bajo las
directrices y procedimientos definidos en los diferentes




procesos SGI de Dimar, en especial los procesos
misionales que estdn relacionados con lo fluvial, con
Marina Mercante, Control de Trafico Fluvial Internacional
en las que la Direccion General Maritima, tiene
competencia. Tomado de LODIMAR Vs 2.0 Final 06 Sept
2021.pdf pag. 9.

Fuente: elaboracién propia.

Para cada uno de los segmentos se tuvo en cuenta cuatro premisas y cuatro criterios, realizando
ejercicios de puntuacién y llegando a la siguiente puntuacion resumida. La tabla detallada se podrd
ver en el Anexo 11. Ponderacion de segmentos de datos.

Tabla 23. Ponderacidn de segmentos de datos

Complejidad (0 mas Impacto en el negocio (0

IDSEGMENTO DE j i Orden de
AREA DE DIMAR SIGLA complejo, 3.menos menosllmpacto, 3 mas Puntaje :
DATOS complejo) impacto) implementacién
C1 c2
S1 Coordinacion general | GRUCOC 2,0 1,2 1,60 4
Subdireccion de
S2 SUBMERC 1,3 2,8 2,07 1

Marina Mercante
Area de seguridad
S3 integral Maritimay ASIMPQO 2,0 2,2 2,10 2
portuaria

" Subdlreccmnvc?e SUBDEMAR 1,7 2,0 1,83 3
desarrollo maritimo

Subdireccion
S5 administrativay SUBAFIN 1,3 1,6 1,47 5
financiera

Fuente: Elaboracién propia.

Teniendo en cuenta que se tiene como alcance la implementacion en el 30% de la entidad, se debe
tomar el 30% de cinco segmentos de datos priorizados lo que corresponde a 1.67 segmentos de
datos priorizados por tal razén se tomara el drea con mayor puntaje en la ponderacion SUBMERC
y el 0.6 del area con el segundo puntaje ASIMPO. Para poder definir a su vez el 60% del area ASIMPO
se trabaja sobre la premisa de establecer el gobierno de datos relacionado a 3 de los 5 sistemas de
informacién que son propiedad de dicha gerencia siendo los mismos:

e Sitmar V4
e Sisco 681
e PBIP

Un paso clave en la validacién de una arquitectura es considerar lo que puede haberse olvidado. La
arquitectura debe admitir todas las necesidades esenciales de procesamiento de informacion de la
organizacion. La fuente mas critica de brechas que deben considerarse son las preocupaciones de
las partes interesadas que no se han abordado en el trabajo arquitectonico.

Genéricamente en la organizacidn actual se pueden encontrar los siguientes tipos de deficiencias

de datos:
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Datos no ubicados donde se necesitan.

No se tienen los datos que se necesitan.

Los datos no disponibles cuando se necesitan.

Los datos no estan creados en donde se deben crear o por quien deben crearse.
e Existen datos no consumidos o inutiles.

De acuerdo con lo definido en los puntos anteriores a continuacién se muestra la definicién de
jerarquia para los datos de Dimar.

llustraciéon 15. Jerarquia de datos

DATO MAESTROS ENTIDAD

DOMINIO DE

INFORMACION METADATO ENTIDAD

DATOS
TRANSACCIONALES [ ENTIDAD

Fuente: elaboracion propia.

Modelo conceptual

Se definieron siete dominios de datos; estos dominios de datos surgieron de la revisidon de los
sistemas y procesos para los segmentos de datos analizados ASIMPO y SUBMERC y serdn
extrapolables y extensibles al resto de dominios de datos en las futuras implementaciones.

Los dominios de datos cumplen con las siguientes caracteristicas:

e Los dominios cubren a toda la organizacién y la informacidn y datos de esta, para todos los
procesos de negocio, sistemas de informacién y funciones de objeto social.

e Los dominios no son jerarquicos.

e Todos los dominios deben ser cubiertos por el gobierno de datos de forma transversal, sin
embargo, el nivel de especificacidon de estos corresponde al nivel de implementacidn sobre
la entidad por lo cual es necesario referirse al alcance cubierto a la fecha.

La caracterizacion de los dominios de datos se puede verificar en el Anexo 12. Diccionario de datos
Dimar.




Nombre del

dominio
1 Partes
interesadas

2 Servicios,
productos y
tramites

3 Ubicaciones

4  Recursos fisicos y
l6gicos

5 Financiero

6 Activos de IT

7 Riesgo

Tabla 24. Dominios de informacién para Dimar

Definicion del dominio

Individuo o colectivo que se relaciona con Dimar y
que se puede ver afectado positiva o
negativamente por las acciones y decisiones de la
organizacion y de la misma manera guarda
expectativas sobre cual deberia ser su
comportamiento, gestion y oferta de productos o
servicios o resultado de la ejecucidn de su ejercicio
u objeto social (ISO 9000 2015).

Un producto es el resultado del proceso de
negocio en Dimar o el resultado de un servicio, asi
mismo se establece una categoria especial
orientada a los TRAMITES, y que tienen que ver
con el concepto de ciudadano digital; teniendo en
cuenta el planteamiento de enfoque al cliente y a
la digitalizacion y al ciudadano digital, este dominio
también abarca los tramites digitales de la entidad.
Refiere a los lugares fisicos o légicos en donde:
1. se ubican las partes interesadas
2. en donde Dimar como parte de sus
procesos de negocio, productos o tramites
ofrecidos debe tener algliin elemento fisico
o légico ubicado o referenciado,
3. Existen grupos de consumo o de demanda
que tengan que ver con activos de datos

Se refiere a los medios fisicos, humanos,
tecnoldgicos mediante los cuales Dimar cumple
con su propdsito de negocio y entrega a sus partes
interesadas productos y servicios en las
ubicaciones deseadas; tiene que ver ademas con
los recursos necesarios para poder cumplir con los
procesos gerenciales, misionales y de soporte

Se refiere a los activos financieros que debe
gestionar Dimar como parte del ejercicio de su
objeto social y que hacen parte de los tramites o
productos, y procesos de negocio

Se podrian tomar como un apartado especial de
recursos légicos, sin embargo, los activos de IT se
exponen como un dominio aparte ya que es uno
de los pilares estratégicos la transformacion digital
de la entidad y para esto deben gestionarse de
forma distinta.

Teniendo en cuenta que uno de los grandes
propdsitos de Dimar es gestionar la seguridad y los
riesgos maritimos y oceanograficos, el dominio de
datos de RIESGO encapsula este propdsito.
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Ejemplos de
entidades
Cliente, usuario,
empresa maritima,
persona o entidad

Permisos de zarpe
o de arribo,
licencia, titulo
tramites digitales o
no digitales

Direccion,
ubicacion de
puerto. Latitudes,
longitudes,
direcciones
postales, ubicacion
geografica

Nave, Muelle, Boya

Factura, cuenta de
cobro, cuenta
contable

Base de datos,
reporte, sistema,
modulo, SITMAR,
SIGMEC

Riesgo de tsunami,
no conformidad

Fuente: elaboracién propia.
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Modelo de indicadores

Dimar cuenta con una serie de responsables y roles de la definicidon y seguimiento de indicadores
con respecto al gobierno de datos. Dentro del proceso gobernante de Gestion de datos maestrosy
metadatos se incluye como una actividad el seguimiento de los indicadores del proceso. En el
proceso de Gestion de seguridad de datos, se establece que una de sus salidas son los indicadores
de seguridad y acceso a datos. Asi mismo, desde los procesos gobernados se realiza una gestién de
los indicadores de cambios y reducciéon de ROLLBACK a través de la gestion los cambios en los
sistemas de informacion.

Por otro lado, se determina para la entidad el rol de jefe de Area Sistemas de Informacién, quien
dentro de sus responsabilidades tiene que generar los seguimientos, métricas e indicadores que
permita llevar a cabo las mejoras que sean necesarias. El jefe de Area de Servicios de Tl debe
generar los seguimientos, métricas e indicadores que permita llevar a cabo las mejoras que sean
necesarias. El Comité ejecutivo de gobierno de datos dentro de sus funciones y responsabilidades
determina que debe aprobar las definiciones de los indicadores de datos, el Comité operativo de
gobierno de datos se encarga de definir, calcular y presentar los indicadores de gobierno de datos.
El Comité de calidad de datos en sus funciones se establece calcular y graficar los indicadores de
calidad de los datos, realizar un trabajo cotidiano de revisién de datos y evaluacion de indicadores,
y elaborar un informe semanal del estado de los datos y de los indicadores.

Componentes de informacion y relaciones

Los Datos Maestros son "los datos que proporcionan el contexto para los datos de la actividad del
negocio en forma de conceptos comunes y abstractos que se relacionan con la actividad. Incluye
los detalles (definiciones e identificadores) de objetos internos y externos involucrados en
transacciones del negocio, como clientes, productos, empleados, vendedores y dominios
controlados (valores de cddigo)" - (DAMA, 2009).

Los datos maestros dependen de un dominio y subdominio de informacién y asi mismo estan
representados por entidades légicas y por una o mas tablas a nivel fisico dentro de los sistemas de
informacién y bases de datos de Dimar. De esta manera como parte del diccionario de
especificacion de los dominios de datos se tienen los datos maestros y los mismos estan
especificados a nivel de definicidn, ejemplos y conjunto de valores (ver Anexo 13. Directorio de
datos Dimar)

La Gestidon de Datos Maestros sigue estos principios rectores:

e Datos compartidos: Los Datos Maestros deben gestionarse de forma que puedan
compartirse a través de la organizacién.

e Propiedad: Los Datos Maestros pertenecen a la organizacién, no a una aplicaciéon o
departamento en particular. Debido a que son ampliamente compartidos, requieren un
alto nivel de custodia.
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Calidad: La gestién de Datos Maestros requiere una supervision continua de la Calidad de

los Datos y su gobierno.

e Custodia: Los RESPONSABLES DE DATOS de negocio son responsables de controlar y
asegurar la calidad de los Datos de Referencia.

e Cambio Controlado: En un momento dado, los valores de los Datos Maestros deben
representar la mejor comprension de la organizacién de lo que es preciso y actual. Las
reglas de correspondencia que cambian los valores deben aplicarse con precaucién y
supervisién. Cualquier identificador fusionado o dividido debe poderse revertir. Los
cambios en los valores de Datos de Referencia deben seguir un proceso definido; los
cambios deben ser aprobados y comunicados antes de ser implementados.

e Autoridad: Los valores de Datos Maestros deben ser replicados sélo desde el sistema

donde se registran. Puede ser necesario un sistema de referencia para permitir el

intercambio de Datos Maestros a través de una organizacion.

Un dato se puede definir como maestro si cumple con las siguientes condiciones:

e Comprende un conjunto de valores de industria o de estandar y debe ser adoptado con el
mismo conjunto de valores para toda la organizacion. Para el caso de Dimar, tendriamos
varios ejemplos como:

o Cddigos DANE para departamento y municipio
o Nombres de las capitanias de puerto
o Productos y servicios de Dimar.

e Su gestién como dato es critica y universal para la Dimar, y de su definicién dependen
ademds mas datos o la definicidn sobre los mismos, es decir, si alguien quiere cambiar la
definicidn de dicho dato o desea actualizar alguno de los valores de este, tendrd un impacto
mayor sobre el negocio y los activos de datos de Dimary por tal motivo este cambio debera
ser gestionado, revisado y atendido por la comunidad de datos.

e Sudefinicién y mantenimiento tiene relacién directa con la eficiencia operativa o la calidad
de datos.

e Es un dato que se comparte por varios sistemas, procesos o tramites y entre varios
procesos de negocio, pero indistintamente del contexto su valor debiera ser el mismo;
decimos debiera porque no siempre es lo que ocurre cuando dicho dato no estd definido
como maestro o el proceso de gestion de datos maestros es ineficiente.

e Corresponde a la arquitectura, objetivos estratégicos y es importante su gestion para la
transformacion digital.

La representacion fisica de los datos de la entidad se representa en el Anexo 13. Componentes de
informacidn, y los sistemas de informacién que se indican se encuentran en el catdlogo de sistemas
de informacidn incluido dentro del Anexo 4. Sistemas de informacién.
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La entidad cuenta con un catdlogo de componentes de informacidn que se puede ver en el Anexo

12. Diccionario de datos Dimar, en la hoja Diccionario de datos, en el cual se refleja los dominios

de datos, subdominios, tipo de dato, nombre de la entidad, estructura, conjunto de valores

identificado y atributos.

Dimar establecié un Catdlogo de tramites y servicios en el cual se describen de forma general los

intercambios de informacién con otras entidades (Ver Anexo 1. Tramites y Servicios), siendo esta

una herramienta para extraer las interoperabilidades externas requeridas por Dimar, las cuales se

resumen en la Tabla 26. Relaciones organizacionales para proveer o consumir servicios.

Tabla 25. Relaciones organizacionales para proveer o consumir servicios

Nombre de Tramite o Servicio

Entidad Proveedora del

Entidad Consumidora

Prérroga de permiso provisional de

permanencia para embarcaciones de

recreo o deportivas, de bandera

extranjera, en aguas jurisdiccionales

colombianas

Certificado de Suficiencia

Registro, adicidon o modificacidn de tarifas,

recargos y demas componentes que

alteren el valor final del transporte

Titulos y licencias de navegacion para
tripulantes y oficiales

Reconocimiento de centros de
capacitacion y entrenamiento maritimo,
autorizacién para el desarrollo mismo
desarrollo de programas y la certificacion

de estos

Licencia de explotacion comercial para
empresas de servicios maritimos

Licencia de Practicaje - Licencia de Piloto
Practico

Licencia de peritos maritimos

Permiso Especial de Practicaje

Servicio
Entes de control, autoridades
judiciales y policivas

Ministerio de Educacion y
Secretarias de Educaciéon —
SENA

Camara de Comercio

Registraduria

Ministerio de Educacion

Deberia tener interoperabilidad
externa con Confecamaras

Registraduria

Registraduria

Registraduria

del servicio
Dimar

Dimar

Dimar

Dimar

Dimar

Dimar

Dimar

Dimar

Dimar
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Inspecciones de empresas de servicio

Habilitacion, permiso de operacion,
autorizacién especial y/o modificacion,
adicién para empresas de transporte
y/o

extranjeras, que presten servicio publico

maritimo empresas  fluviales

de transporte fluvial entre puertos
extranjeros y puertos colombianos en los

rios limitrofes.

Libreta de embarco / Documento de
Identificacidn del Marino (DIM)

Certificado de matricula definitiva o

provisional de naves y artefactos navales

Autorizacion de fletamentos de naves de
bandera extranjera para prestar servicio de
maritimo  de

transporte cabotaje

(Autorizacion  de  arrendamiento o
fletamento de naves y artefactos navales

colombianos y extranjeros)

Autorizacion para el arribo de naves

Confecamaras Dimar
Fiscalia General de la Dimar
Nacién/Extincion de Dominio

Policia Nacional-DIJIN Consulta

VCITE.

Aeropuertos - Cancilleria — Dimar
Registraduria

Entes de control, autoridades Dimar
judiciales y policivas.

Entidad Privada - Armadores Dimar
Colombianos

ICA Migracion Colombia Dimar

Sanidad (Solamente arribos de
trafico internacional)

Fuente: elaboracion propia

Adicionalmente, se tiene la definicion de los datos a intercambiar para el tramite de ‘Prérroga de

permiso provisional de permanencia para embarcaciones de recreo o deportivas, de bandera

extranjera, en aguas jurisdiccionales colombianas’, tal como se indica en la siguiente tabla:

Tabla 26. Servicios, entidades de datos, modelo candnico vy su significado

Servicio

Entidad de datos

Entidad del modelo
canonico

Significado

Consultar declaracion de
arribo

T_nav_band

Dicap_Aviso

Dicap_stm_arribo

naves_ext_bas

Almacena las naves de
bandera extranjera.

Registro Nacional de
Naves Extranjeras

Almacena los codigos y
descripcion de banderas.

Registro Nacional de
Naves Extranjeras

Registra los numeros de
avisos de arribo.

Trafico y Transporte
Maritimo

Trafico y Transporte
Maritimo

Registra los arribos de
naves a puerto
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colombiano y las visitas de

arribo.
Consultar declaracién de N/A Registro Nacional de Informacion general de las
importacion temporal Naves Extranjeras naves extranjeras.

Fuente: elaboracién propia.

Actualmente, Dimar no cuenta con un directorio de servicios de componentes de informacién.
Referente a los canales de acceso, la informacidn propia de los segmentos que se indicaron
anteriormente (SUBMERC y ASIMPQO) se tiene definida a nivel de dominios, subdominios y
entidades como se observa en el Anexo 13. Diccionario de datos Dimar en la hoja ‘Diccionario de
datos’; de acuerdo con esta estructura, los canales de acceso estan definidos por subdominio, y no
por entidad a través de la matriz CRUD que se encuentra en la hoja SistemaVSDato en el Anexo 14.
Componentes de informacidn, donde permite ver la relacion entre los sistemas de informacidn y el
subdominio y de la misma forma, se muestra la caracterizacién de los canales de acceso a nivel de
grupo de interés en la hoja DirecciénVSDato para las dependencias de Dimar y por su parte, la hoja
ProcesoVSDato para los procesos. El respectivo andlisis de los grupos de interés para Dimar se
establece a partir de los grupos de demanda que corresponden a las clasificaciones de los datos
qgue genera Dimar como parte de su razén de ser y sus procesos de negocio; dichos grupos tienen
distintas relaciones con los datos y pueden influir negativa o positivamente en la gestion vy el
desarrollo de iniciativas relacionadas con datos. La relacién entre los grupos de demanda y los
subdominios de informacién se determina en la Tabla 28. Relaciéon grupos de demanda y
subdominios, ademds se presenta con mayor detalle en la hoja ‘Uso por grupo de demanda’ del
anexo 13. Componentes de informacidn.

Tabla 27. Relacién grupos de demanda y subdominios

Subdominio Analista Usuario Autor Responsable
ejecutivo operativo

Cliente Si Si Si Si
Gobiernos y organizaciones interesadas No No No Si
no gubernamentales externas.

Areas internas No No No Si
Servicios Si Si Si Si
Productos Si Si Si Si
Tramites Si Si Si Si
Servicios Si Si Si Si
Ubicacidon geografica Si
Direcciones logicas Si Si Si Si
Direcciones postales Si Si Si Si
Recursos fisicos Si Si Si Si
Recursos légicos Si Si Si Si
Facturacion Si Si Si Si

Recaudo Si Si Si Si
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Elementos contables Si Si Si Si
Venta Si Si Si Si
Bases de datos No No No Si
Sistemas de informacion No No No Si
Elementos de red o infraestructura No No No Si
Riesgo operacional No No No Si
Clasificacion de riesgo No No No Si

Fuente: elaboracion propia

6.3.4 Analisis y aprovechamiento de los componentes de Informacion

Actualmente, Dimar no cuenta con fuentes unificadas de informacién ni con acuerdos de
intercambio de informacidn, este es un aspecto que se analiza y se considera como brecha para
incluir en las acciones de mejora de la entidad; sin embargo, en lo referente al intercambio de
informacién, la entidad se encuentra en un proceso de gestién con MinTIC por medio de reuniones
gue han dejado como resultado un avance en los tramites “Licencias de peritos maritimos” y
“Titulos y licencias de navegacion para tripulantes y oficiales”, para los cuales se avanzo en los casos
de uso con DUJIN y Fiscalia — actualmente se tiene el inventario de informacion para la consulta de
estupefacientes. Por lo anterior, la entidad se proyecta un avance en la definiciéon de las
necesidades de intercambio de informacidn que se generen en durante el horizonte del PETI.

Por otro lado, es importante mencionar que, aunque se tiene una proyeccion de la entidad hacia
la interoperabilidad, aun no se han implementado escenarios de interoperabilidad con otras
entidades del Estado de acuerdo con lo establecido en el Marco de Interoperabilidad para gobierno

digital.

Los conjuntos de datos abiertos de la entidad estdn publicados en el portal de datos abiertos del
Estado gov.co, y se relacionan en la Tabla 29. Datos abiertos de Dimar.

Tabla 28. Datos abiertos de Dimar

Nombre de la publicacidn Fecha de Tipo de Temas relacionados
creacion publicacion
Serie de datos de humedad relativa 9/09/2022 Conjunto de Ambiente y
obtenidos con estacion datos desarrollo sostenible

meteoroldgica automatica ubicada
en Ballenas, La Guajira, Colombia

Registro de activos de la 29/08/2019 Conjunto de Seguridad y defensa
informacion datos

Prondsticos de las condiciones 3/10/2016 Enlace externo Ambiente y
Meteoroldgicas y Oceanograficas desarrollo sostenible

del Pacifico colombiano
Aviso a los navegantes 29/09/2016 Enlace externo  Seguridad y defensa
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Informacion de las Cartas nauticas 29/09/2016 Enlace externo  Seguridad y defensa
electrénicas del Caribe y del

Pacifico colombiano

Empresas de Transporte Maritimo 13/07/2016 Conjunto de Seguridad y defensa
habilitadas y con permiso de datos

operacion

Fuente: elaboraciéon propia

6.3.5 Calidad y Seguridad de los componentes de informacion

La forma en cdmo se organiza la seguridad de la informacidon en Dimar se basa en la adopcidn del
Modelo de Seguridad y Privacidad de la Informacién (MSPI) de MinTIC y en la implementacion del
Subsistema de Gestion de Seguridad de la Informacién, subsistema que consume servicios
producto de la adopcidn del MSPI en Dimar, y a su vez los funcionarios de la entidad consumen los
servicios que provee el subsistema.

La Direccion General Maritima con el fin de crear y soportar su Sistema de Gestion de Seguridad de

la Informacién y alinear el mismo en el marco del MSPI, determina los roles necesarios dentro del

mismo como son:

e Roles o comité de Seguridad de la Informacién u Oficial de Seguridad de la Informacién. De
igual forma, se declaran y asignan responsabilidades a:

e Alta direccion de la Direccidon General Maritima

e Funcionarios, contratistas, terceros y partes interesadas

La Politica de Seguridad de la Informacion, las politicas relacionadas y demas documentos que
forman parte de la estructura de la Seguridad de la Informacidon deberan ser revisados con
periodicidad. Los documentos se revisaran minino una (01) vez al afio. El Oficial de Seguridad de la
Informacién deberda presentar sus observaciones al Comité de Seguridad, quienes conceptuardny
redirigiran las modificaciones a la alta direccion.

El plan de seguridad y privacidad de la informacion Dimar describe las siguientes actividades:

Tabla 29. Actividades del plan de Seguridad y privacidad de la informacién Dimar

Categoria Nombre de la tarea Proceso Area
organizativa
2. Dimensién Direccionamiento Estratégicoy  Divulgar y socializar la G2-00 Grupo de
Planeacion > Politica No 3 Planeacion Politica de Seguridad de la Planeacidn Planeacion
institucional > Plan Anticorrupcion y de Informacion (MSPI) Estratégica

Atencidn al Ciudadano - PAAC 2020. >
Componente Gestion del Riesgo de
Corrupcién (Mapa Riesgos de Corrupcion
2020) > Manipulacién o adulteracién de la
informacion o de los sistemas de informacién
(G2-00 Planeacion Estratégica) >



https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=138613
https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=138613
https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=138613
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3. Dimensién Gestion con Valores para
Resultados > Politica No 5 Politica de
Fortalecimiento organizacional y
simplificacion de procesos > G3 Sistema de
Gestiodn Institucional > Componente
Estratégico SGI (GPLAD) > Aprueba Rodolfo
Martinez

3. Dimension Gestion con Valores para
Resultados > Politica No 5 Politica de
Fortalecimiento organizacional y
simplificacion de procesos > G3 Sistema de
Gestion Institucional > Componente
Estratégico SGI (GPLAD) > Aprueba Rodolfo
Martinez

3. Dimensidn Gestion con Valores para
Resultados > Politica No 5 Politica de
Fortalecimiento organizacional y
simplificacion de procesos > G3 Sistema de
Gestidn Institucional > Componente
Estratégico SGI (GPLAD) > Aprueba Rodolfo
Martinez

3. Dimension Gestion con Valores para
Resultados > Politica No 6 Politica Gobierno
Digital > A3-00 Gobierno y Gestion de TICS
> Plan de Seguridad y

Privacidad de la Informacidn

3. Dimensién Gestion con Valores para
Resultados > Politica No 7 Politica de
Seguridad Digital > A3-00 Gobierno y Gestién
de TICS> Plan de Seguridad y

Privacidad de la Informacion

3. Dimension Gestion con Valores para
Resultados > Politica No 7 Politica de
Seguridad Digital > A3-00 Gobierno y Gestion
de TICS

> Plan de Seguridad y

Privacidad de la Informacion

3. Dimensién Gestion con Valores para
Resultados > Politica No 7 Politica de
Seguridad Digital > A3-00 Gobierno y Gestién
de TICS> Plan de Seguridad y

Privacidad de la Informacion

3. Dimensién Gestion con Valores para
Resultados > Politica No 7 Politica de
Seguridad Digital > A3-00 Gobierno y Gestidn
de TICS

Elaborar Arbol de
Documentos para
Seguridad de la
Informacion en G3 y A3

Elaborar Informacién
Documentada Componente
SGI (Seguridad de la
Informacion)

Realizar Despliegue Politica
SGI - Objetivos -
Indicadores

Revisar la Politica
Seguridad Informacion, con
el propdsito de verificar si
se cumple con el marco
normativo y los objetivos
de seguridad de la
informacion

Adoptar e implementar la
guia para la identificacion
de infraestructura critica
cibernética

Articular las politicas en
materia de seguridad
(seguridad digital,
seguridad de la
informacion,
ciberseguridad o seguridad
informatica) para mitigar
los riesgos asociados a la
tecnologia.

Participar en las jornadas
de socializacién y/o
promocion del uso del
modelo de gestién de
riesgos de seguridad digital
convocadas por MINTIC.
Participar en los ejercicios
de simulacién nacional o
internacional, para
desarrollar habilidades y

G3-00
Sistema de
Gestion
Institucional

G3-00
Sistema de
Gestion
Institucional

G3-00
Sistema de
Gestion
Institucional

A3-00
Gobiernoy
Gestion de

TICS

A3-00
Gobiernoy
Gestion de

TICS

A3-00
Gobiernoy
Gestion de

TICS

A3-00
Gobiernoy
Gestion de

TICS

A3-00
Gobiernoy
Gestion de

TICS

Grupo de
Planeacion

Grupo de
Planeacion

Grupo de
Planeacion

Grupo de
Planeacion

Grupo de
Planeacion

Grupo de
Planeacion

Grupo de
Planeacion

Grupo de
Planeacion
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https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=130959
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https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=130961
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https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=131384
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https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=131384
https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=131384
https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=131384
https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=131386
https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=131386
https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=131386
https://simec.dimar.mil.co/simec/pln/pln%3Bjsessionid%3D239EFADCD8E515125FB927295E138F57?soa=40&mdl=pln&float=t&plnId=30342&id=131386
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> Plan de Seguridad y destrezas en materia de

Privacidad de la Informacion seguridad digital

4. Dimension Evaluacion de Resultados > Realizar G3-00 Grupo de
Politica No 13 Politica de Seguimiento y actualizacion/validacién Sistema de Planeacion
evaluacién del desempeiio institucional > G3  inventario activos de Gestion

Sistema de Gestion Institucional > informacion Institucional

Componente SGI (Seguridad de la
Informacion) > Plan de Seguridad y
Privacidad de la informacidn

4. Dimension Evaluacion de Resultados > Realizar Plan de G3-00 Grupo de
Politica No 13 Politica de Seguimiento y Continuidad Fase | Sistema de Planeacion
evaluacion del desempefio institucional > G3 Gestion

Sistema de Gestion Institucional > Institucional

Componente SGI (Seguridad de la
Informacién) > Plan de Seguridad y
Privacidad de la informacion

7. Dimensién Control Interno RTO y RPO por Activos G3-00 Grupo de
> Politica No 16 Politica de Control Interno > Sistema de Planeacion
G3 Sistema de Gestidn Institucional > Gestion

Componente SGI (Seguridad de la Institucional

Informacion) > Revisa Rodolfo Martinez
Vargas > Plan de Seguridad y Privacidad de la
informacion

Fuente: elaboracion propia

6.4 Sistemas de Informacion

La instalacién, disefio, creacién y uso de los sistemas de informacién en Dimar se rigen por el las
solicitudes realizadas a través de los formatos establecidos para tal fin, y bajo los pardmetros de
seguridad que se establezcan en los documentos de solicitud existentes y son desarrollados y
documentados de acuerdo con la metodologia estandar definida por la Dimar — GRUINCO, basados
en el drea de proyectos fichas de concepto técnico GRUINCO, asi mismo coexistir con protocolo
IPv6 a nivel de capa de Red y Transporte.

Durante cada fase del proceso de desarrollo de sistemas, mantenimiento y ajustes, los aspectos de
seguridad son definidos explicitamente, documentados por el equipo de desarrollo y establecidos
como un requerimiento de seguridad especifico.

El area de sistemas de informacion trabaja en pro de la calidad del software, validaciones a través
del ciclo de vida de una aplicacién alineado con la gestion de riesgos a través del Sistema de
Valoracién del Riesgo.
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En la fase de pruebas e implementacién, las medidas de seguridad son probadas adecuadamente
por el Comité Gerencial del proyecto con apoyo y orientacion de GRUINCO.

Las regulaciones de seguridad y demas normativas que aseguran la calidad y confiabilidad de los
sistemas, se mantienen para aquellos proveedores externos de sistemas, asi como en la compra de
paquetes, suite y demas sistemas de Informacién, asi mismo se les deberd exigir una prueba de
vulnerabilidades o ethical hacking, realizado por quien ellos consideren pero que garantice el
estudio y analisis de vulnerabilidades que avale que dicho sistema es dptimo en su seguridad.

6.4.1 Catalogo de los Sistemas de informacion

El catalogo de Sistemas de Informacién Corresponde al inventario de los sistemas relacionando por
cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto permite la identificacidon
rapida de aspectos claves de los Sistemas conllevando a tomar decisiones agiles sobre la
arquitectura de sistemas de informacién. En el Anexo 4. Sistemas de Informacién, se puede
observar a detalle el nombre del sistema de informacion, la descripcién, informacién que gestiona,
tipo de software, estado, esquema de licenciamiento, fabricante y hallazgos estructurales.

6.4.2 Capacidades funcionales de los Sistemas de informacion

Remitirse al Anexo 4. Sistemas de informacion en la hoja ‘Catalogo SI’ donde se describen los
sistemas de informacidon que maneja Dimar y sus capacidades.

6.4.3 Mapa de integraciones de Sistemas de informacion

Es clave identificar de una manera sistematica como los sistemas de informacidn intercambian
informacién entre ellos, y asi mismo, como estos intercambian informacidn con sistemas externos.
En la tabla 31, se presentan los sistemas de informacion y sus integraciones.

Tabla 30. Integracidn de los Sistemas de informacidn

Sistema de Sistema de Método Objeto de Negocio que se envia
Informacién Origen  Informacion Destino  Integracion
Naves Colombianas SITMAR Usuario BD  Caracteristicas de las Naves
SGDEA SITMAR WS SOAP Numero de expediente del SGDEA
IDE ACLAMC WS REST Cobertura y usos de los litorales
IDE EVIDA WS REST Eventos de tsunami
IDE CECOLDO WS REST Mapa base
Naves Colombianas SISCO 681 Usuario BD  Consulta naves para asignar exento de
combustible a las naves nacionales
Contratos Evaluacion de Usuario BD  Consulta informacion del contrato, actas,
Proveedores numero del contrato, rubro asignado
RedMpomm IDE Usuario BD  Datos e informacién oceanografica y de

meteorologia marina
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RedMpomm CECOLDO Archivo Datos e informacion oceanografica y de
Plano meteorologia marina
Naves colombianas PBIP Usuario BD  Consulta naves para permitir el registro de la
declaracién de cumplimiento de la instalacidn.
Multas Web Sl Usuario BD  Consulta Infracciones que debe iniciar proceso
juridico por no pago
Sistema de Multas WEB Usuario BD  Envia proceso ejecutoriado como multa para
investigaciones iniciar proceso de pago en el aplicativo Multas
juridicas
Empresas de SAP Usuario BD  Generacion de facturas para el nUmero de
Servicios Maritimos arribo de naves internacionales y naves
colombianas que venga de puerto internacional.
También facturaciéon de fondeo cuando la nave
esta inmovil en las aguas del territorio nacional.
Naves Colombianas SAP Usuario BD  Se generan las facturas de SAP sobre las naves
que tenga cada Agencia.
Multas Sl Usuario BD  Consulta los datos iniciales de una infraccion
para iniciar proceso de investigacion
Datos de sujetos que ya estuvieran registrados
por parte de multas
Sl Multas WEB Usuario BD  Registra datos finales de la investigacion que
proceden a ser cobro por el area de multas
Registra datos de sujetos que no se encuentren
asociados como deudores
Naves Colombianas Sl Usuario BD  Datos de nombres de las naves y sus matriculas
Naves Extranjeras Sl Usuario BD  Datos de nombres de las naves y sus matriculas
Naves Colombianas Certificado de WS REST Caracteristicas de las Naves
Libertad y Tradicion -
CLT
Certificado de SGDEA-SE WS REST Consulta Anotaciones de las naves para la
Libertad y Tradicion creacion del certificado digital
Personal Contratos Usuario BD  Consulta todo lo relacionado con el contratista
(pdlizas, pagos, etc.)
Naves Extranjeras SITMAR WS REST Caracteristicas de las naves
Gente de Mar SITMAR WS REST Datos Basicos de Gente de mar
Empresas de SITMAR Usuario BD  Datos basicos de las empresas de servicios
Servicios Maritimos maritimos
Empresas de SITMAR WS REST Datos basicos de las empresas de Transporte
Transporte Maritimo maritimo.
SITMAR SAP Usuario BD  Lee el Numero del Aviso del Sitmar.
Personal SITMAR WS REST Datos basicos de la persona
SITMAR SIMAM WS REST Inspecciones
SITMAR IDE Usuario BD  Tableros de Control
Naves Colombianas SAP Usuario BD  Generacidén de facturas para las inspecciones y
certificados de matriculas.
Gente de Mar Empresas de Usuario BD  Consulta los pilotos de las empresas de
Servicios Maritimos explotacion comercial, para la generacion de las
licencias de piloto practico.
Naves Colombianas Empresas de Usuario BD  Consulta las naves para la asignacién de naves a

Servicios Maritimos

las empresas de explotacion comercial.
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Naves Colombianas Empresas de
Servicios Maritimos

SGDEA-SE Gente de Mar

Gente de Mar DIM
Gente de Mar Impresion de
Documentos
Empresas de Impresién de
Servicios Maritimos Documentos
Naves Colombianas Impresion de
Documentos
SISCO 681 Impresion de
Documentos
PBIP Impresion de
Documentos

Usuario BD  Consulta las naves para la asignacién de naves a
las empresas de transporte maritimo.

Usuario BD  Inscripcion de datos bdasicos de usuarios que
solicitaran, licencias, titulos, refrendos y libretas
de embarques.

Generacién de licencias titulos y refrendos.

Usuario BD  Consulta de existencia de usuario en Gente de
Mar a partir de numero y tipo de identificacion

Usuario BD  Consulta informacion para Impresion de los
titulos, licencias y refrendos.

Usuario BD  Consulta informacion para Impresion de las
licencias de Explotacidon Comercial.

Usuario BD  Consulta informacién para Impresion de
certificados de matriculas.

Usuario BD  Consulta informacién para Impresion de
certificados de combustible exento.

Usuario BD  Consulta informacion para Impresion de la

declaracién de cumplimiento de la instalacidn.

Fuente: elaboracién propia

6.4.4 Arquitectura de referencia de sistemas de informacion

El planteamiento de la situacién actual con
respecto a la arquitectura de los sistemas de
informacién parte del establecimiento de los
sistemas estratégicos, misionales, de apoyo y
arquitecturales, diferenciando las unidades
organizacionales responsables de cada uno
de estos desde el punto de vista funcional, es
decir, las areas encargadas de la definicion
del alcance de los sistemas, asi como la
aprobacion de los cambios a dichos alcances
y la custodia de los datos correspondientes.

Se

consideran sistemas arquitecturales

aquellos que ofrecen servicios de forma
transversal a otros sistemas (es decir, no
directamente a usuarios finales). El desarrollo
de integraciones con otros sistemas (de
forma directa o a través de la herramienta de
integracion, como se explica mas adelante)
no se consideran cambios arquitecturales.

A corte de la elaboracion del presente
documento se tienen definidos los siguientes
sistemas:
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Convenciones

Componente sin

PMIS ] SIMEC ] cambios arquitecturales
Componente nueve o &
con cambios
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Misional
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Naves Colombianas & Gente de Mar ]
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Empresas de Servicios &) SIMAM ] IDE ] ACLAMC ]
Maritimos
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|Arquitectura
GRUINCO B2
Directorio Active ]
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Portal Maritime &7 Portal CIOH ] Portal CCCP ]
Colombiano
GLEMAR By
GRUDHU Ba su €] Certificado de Libertad yi ]
Tradici
Contratos ] Novedades Personal ] Némina 1| Fadhcion
GRUINCO B
5 SGDEA-SE (Sede ] Portal de Pagos &
SUBAFIN B Electrénica)
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Tienda Virtual 2] Impresién de 2]
Documentos

Fuente: elaboracién propia
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Se considera que un sistema de informacidon ha tenido cambios arquitecturales cuando cambia su
disefio global (por ejemplo, pasar de un sistema cliente/servidor a un sistema web) y/o cuando
cambia su lenguaje de programacién, pues cualquiera de estas dos opciones implica la
reelaboracién completa del sistema de informacion.

De acuerdo con este diagrama, se muestra a continuacion, el listado de cada una de las
integraciones existentes, detalle que se puede consultar en el Anexo 6. Mapa de integraciones de
sistemas de informacion.

Tabla 31. Listado de Integraciones entre los Sistemas de Informacion

Sistema de Informacion Origen Sistema de Informacion Destino
1 Naves Colombianas SITMAR
2 SGDEA SITMAR
4 IDE ACLAMC
5 IDE EVIDA
6 IDE CECOLDO
7 Naves Colombianas SISCO 681
8 Contratos Evaluacién de Proveedores
9 RedMpomm IDE
10 RedMpomm CECOLDO
12 NAVES colombianas PBIP
13 Multas Web Sl
14  Sistema de investigaciones juridicas Multas WEB
23 Empresas de Servicios Maritimos SAP
24 Naves Colombianas SAP
26 Multas Sl
27 Sl Multas WEB
28 Naves Colombianas Sl
29 Naves Extranjeras Sl
30 Centros de Formacién IDE
32 Naves Colombianas Certificado de Libertad y Tradicién - CLT
33 Certificado de Libertad y Tradicidn SGDEA-SE
34 Personal Contratos
38 Naves Extranjeras SITMAR
39 Gente de Mar SITMAR
40 Empresas de Servicios Maritimos SITMAR
41 Empresas de Transporte Maritimo SITMAR
42 SITMAR SAP
43 Personal SITMAR
46 SITMAR SIMAM
47 SITMAR IDE
48 Naves Colombianas SAP
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50 Gente de Mar

51 Naves Colombianas

52 Naves Colombianas

53 SGDEA-SE

54 Gente de Mar DIM
58 Gente de Mar

59 Empresas de Servicios Maritimos

60 Naves Colombianas

61 SISCO 681

62 PBIP

Empresas de Servicios Maritimos

Empresas de Servicios Maritimos

Empresas de Servicios Maritimos
Gente de Mar

Impresién de Documentos
Impresion de Documentos
Impresion de Documentos
Impresion de Documentos

Impresion de Documentos

Fuente: elaboracién propia

6.4.5 Ciclo de vida de los sistemas de informacion

Tabla 32. Actividades ciclo de vida de sistemas de informacidén

Actividad

Grado de madurez

Descripcion hallazgo u

oportunidad de mejora

Solicitud formal para desarrollo de nuevos
sistemas de informacion

Implementado

Requerimientos: Especificacion completa
del comportamiento del sistema a
desarrollar.

Implementado

Disefio: se traducen los requerimientos
funcionales y no funcionales en una
representacion de software. También se
establece un plan de pruebas.

Implementado

Desarrollo: seleccionar las herramientas
adecuadas, un entorno de desarrollo que
facilite el trabajo y un lenguaje de
programacion apropiado para el tipo de
sistema que se va a construir.

Optimizado

Pruebas: se debe implementar el plan de
pruebas. Este plan de pruebas no solo debe
recoger las pruebas a realizar, ademas debe
indicar el orden de realizacion.

Implementado

Capacitacion: segun la complejidad en el Informal
uso del sistema desarrollado y de la

cantidad de usuarios que usaran el sistema,

Se proyecta una estandarizacion
en la metodologia que se esta
abordando en las actividades del
ciclo de vida de los sistemas de
informacion.

Se proyecta una estandarizacién
en la metodologia que se esta
abordando en las actividades del
ciclo de vida de los sistemas de
informacion.

Se proyecta una estandarizacién
en la metodologia que se esta
abordando en las actividades del
ciclo de vida de los sistemas de
informacion.

Se proyecta una estandarizacién
en la metodologia que se esta
abordando en las actividades del
ciclo de vida de los sistemas de
informacion.

Se proyecta una estandarizacién
en la metodologia que se esta
abordando en las actividades del
ciclo de vida de los sistemas de
informacion.

Se proyecta una estandarizacién
en la metodologia que se esta
abordando en las actividades del
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se coordinara el lugar, hora y cantidad de
sesiones que va a comprender la
capacitacion de usuarios.

Instalacidn: se debe planificar el entorno
(hardware y software) en el que el sistema
debe funcionar, el cédigo es probado y la
mayoria de los errores deben ser
detectados y corregidos.

Implementado

ciclo de vida de los sistemas de
informacion.

Se proyecta una estandarizacion
en la metodologia que se esta
abordando en las actividades del
ciclo de vida de los sistemas de
informacion.

Fuente: elaboracién propia.

6.4.6 Mantenimiento de los sistemas de informacion

Tabla 33. Actividades de mantenimiento en sistemas de informacion

Actividad Grado de

madurez

Descripcién hallazgo u oportunidad

de mejora

Mantenimiento correctivo: tiene
como objetivo, encontrar y eliminar
defectos de software.

Implementado

Mantenimiento perfectivo: esta
asociado a la modificacion de un
producto de software después de la
entrega para proporcionar mejoras
para los usuarios, mejoras en la
documentacién del programa, y la
recodificacion para mejorar el
rendimiento del software.

Implementado

Mantenimiento preventivo: revision
constante del software para detectar
posibles problemas que puedan
surgir en el futuro.

Implementado

Mantenimiento adaptativo:
determinar si se requiere cambiar el
entorno de uso de la aplicacion.

Implementado

Mantenimiento evolutivo: se realiza
si la adaptacion resulta
practicamente obligatoria, ya que de
lo contrario el programa quedaria
obsoleto con el paso del tiempo.

Implementado

Se proyecta una estandarizacién en
la metodologia que se esta
abordando en las actividades de
mantenimiento de los sistemas de
informacion.

Se proyecta una estandarizacion en
la metodologia que se esta
abordando en las actividades de
mantenimiento de los sistemas de
informacion.

Se proyecta una estandarizacion en
la metodologia que se esta
abordando en las actividades de
mantenimiento de los sistemas de
informacion.

Se proyecta una estandarizacion en
la metodologia que se esta
abordando en las actividades de
mantenimiento de los sistemas de
informacion.

Se proyecta una estandarizacion en
la metodologia que se esta
abordando en las actividades de
mantenimiento de los sistemas de
informacion.

Fuente: elaboracién propia
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6.4.7 Soporte de los Sistemas de informacion

Tabla 34. Actividades de soporte de sistemas de informacion

Actividad Grado de

madurez

Descripcién hallazgo u oportunidad

de mejora

Soporte de aplicaciones nivel 1 Implementado

Soporte de aplicaciones nivel 2 Implementado

Soporte de aplicaciones nivel 3 Implementado

Soporte de aplicaciones nivel 4 Implementado

Soporte de aplicaciones nivel 5 No tiene

No hay un punto Unico de
contacto.

N/A

No se tiene formalizado un proceso
de atencion de estadisticas de
atencién de casos.

N/A

No hay agentes de soporte
externos a la empresa

Fuente: elaboracion propia

6.5 Infraestructura de Ti

6.5.1 Arquitectura de infraestructura tecnologica

e (Catalogo de Servicios de Infraestructura de Tl

Tabla 35. Servicios de infraestructura de Tl

ID Servicio de infraestructura

Categoria del

Descripcion

servicios servicio

32 Redes y Solicitar nueva extension.
comunicaciones

33 Redes y Solicitar cambio de
comunicaciones extension.

34 Redes y Solicitar soporte o reportar
comunicaciones incidente.

35 Redesy Solicitar usuario de VPN.
comunicaciones

36 Redes y Solicitar apoyo con
comunicaciones configuracion de VPN.

37 Redesy Solicitar conexiones desde
comunicaciones VPN.

38 Redes y Solicitar soporte o reportar

comunicaciones incidente.

Servicio por medio del cual el usuario solicita una
nueva extension telefdnica.

Servicio por medio del cual el usuario solicita
cambio de extension telefdnica.

Servicio por medio del cual el usuario solicita
soporte o reportar incidentes de la extension
telefdénica.

Servicio por medio del cual el usuario solicita la
asignacion de acceso via VPN a su equipo de
computo de la oficina.

Servicio por medio del cual el usuario solicita
apoyo para la configuracion de VPN.

Servicio por medio del cual el usuario solicita
conexiones desde VPN a equipos o servidores.

Servicio por medio del cual el usuario solicita
soporte o reporte incidente sobre la VPN.
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40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

Redesy
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones
Redes y
comunicaciones
Redesy
comunicaciones
Redes y
comunicaciones
Redesy
comunicaciones
Redes y
comunicaciones

Redesy
comunicaciones
Redes y
comunicaciones
Redesy
comunicaciones

Redes y
comunicaciones
Redesy
comunicaciones

Redes y
comunicaciones
Redes y
comunicaciones

Redes y
comunicaciones

Redes y
comunicaciones

Solicitar puntos de red.

Soporte o incidente de
puntos de red.

Solicitar acceso WIFI.

Solicitar soporte o reportar
incidente.

Solicitar acceso a internet.

Solicitar acceso a sitio
bloqueado.

Solicitar soporte o reportar
incidente.

Solicitar creacidn VLAN.

Solicitar adicion de
servidores a la VLAN.
Solicitar soporte o reportar
incidente.

Solicitar publicacién en
sitio web.

Solicitar publicacién en la
intranet.

Solicitar soporte o reportar
incidente.

Solicitar recurso

compartido en SharePoint
Solicitar actualizaciones o
modificaciones de recurso
compartido en SharePoint

Solicitar recurso
compartido en OneDrive
Solicitar actualizaciones o
modificaciones de recurso
compartido en OneDrive
Solicitar copias de respaldo
- backups.

Solicitar conexion de
dominios de externos

Servicio por medio del cual el usuario solicita la
instalacién o habilitacion de puntos de red.

Servicio por medio del cual el usuario solicita
soporte o reporte incidentes sobre un punto de
red.

Servicio por medio del cual el usuario solicita
acceso a las redes WIFI de DIMAR para su equipo
de computo.

Servicio por medio del cual el usuario solicita
soporte o reporte incidentes en las redes WIFI de
Dimar.

Servicio por medio del cual el usuario solicita
acceso a internet desde equipo.

Servicio por medio del cual el usuario solicita
acceso a sitios bloqueados.

Servicio por medio del cual el usuario solicita
soporte o reporte incidentes sobre el internet.
Servicio por medio del cual el usuario solicita la
creacién de una red VLAN.

Servicio por medio del cual el usuario solicita la
adicion de servidores a una VLAN de Dimar.
Servicio por medio del cual el usuario solicita
soporte o reporte incidentes que se puedan
presentar en una VLAN.

Servicio por medio del cual el usuario solicita una
publicacién en sitios web de Dimar.

Servicio por medio del cual el usuario solicita una
publicacion en la intranet de Dimar.

Servicio por medio del cual el usuario solicita
soporte o reporte incidentes que se puedan
presentar con publicaciones solicitadas.

Servicio por medio del cual el usuario solicita un
recurso compartido en SharePoint.

Servicio por medio del cual el usuario solicita
actualizaciones o modificaciones de su recurso
compartido en SharePoint.

Servicio por medio del cual el usuario solicita un
recurso compartido en OneDrive.

Servicio por medio del cual el usuario solicita
actualizaciones o modificaciones de su recurso
compartido en OneDrive

Servicio por medio del cual el usuario solicita
copias de respaldo - backups sobre sus recursos
compartidos.

Servicio por medio del cual el usuario solicita
conexion de dominios de externos a su recurso
compartido.
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59

60

61

62

63

64

65

66

67

68

69

70

71

72

Redesy

comunicaciones

Plataformas
Tecnoldgicas

Plataformas
Tecnoldgicas
Plataformas
Tecnoldgicas
Plataformas
Tecnoldgicas

Plataformas
Tecnoldgicas
Plataformas
Tecnoldgicas

Plataformas
Tecnoldgicas
Plataformas
Tecnoldgicas

Plataformas
Tecnoldgicas

Plataformas
Tecnoldgicas

Plataformas
Tecnoldgicas

Plataformas
Tecnoldgicas

Plataformas

Tecnoldgicas

Plataformas
Tecnoldgicas

Solicitar soporte o reportar
incidente.

Solicitar servidor
(maquina virtual,
contenedor docker,
maquina fisica).

Solicitar almacenamiento.

Solicitar actualizacion
software en servidor.
Solicitar cambio de
recursos de servidor
(Almacenamiento, RAM,
procesamiento, tarjetas de
red).

Solicitar copias de respaldo
- backups.

Solicitar restauracion
desde copias de seguridad

Regresar servidor

Solicitar reportes de
disponibilidad de
plataforma

Solicitar acceso o
conexiones entrantes y
salientes a servidores
(Redes).

Solicitar soporte o reportar
incidente.

Solicitar ventana de
mantenimiento
(actualizacién de
componentes,
potencializacién
servidores).

Solicitar creacion o
configuracion de base de
datos.

Solicitar creacidn,
actualizacién o
modificacién de usuarios y
roles.

Solicitar copias de respaldo
- backups.

Servicio por medio del cual el usuario solicita
soporte o reporte incidentes que se puedan
presentar en sus recursos compartidos.

Servicio por medio del cual el usuario solicita un
servidor (maquina virtual, contenedor docker,
maquina fisica).

Servicio por medio del cual el usuario solicita
almacenamiento para un servidor.

Servicio por medio del cual el usuario solicita
actualizacién software en un servidor.

Servicio por medio del cual el usuario solicita
cambio de recursos de un servidor
(Almacenamiento, RAM, procesamiento, tarjetas
de red).

Servicio por medio del cual el usuario solicita
copias de respaldo - backups de un servidor.
Servicio por medio del cual el usuario solicita la
restauracion desde copias de seguridad de uno o
mas servidores.

Servicio por medio del cual el usuario regresar
un servidor que ya no se encuentra en uso.
Servicio por medio del cual el usuario solicita
reportes de disponibilidad de uno o mas
servidores que conforman un sistema de
informacion.

Servicio por medio del cual el usuario solicita
acceso o conexiones entrantes y salientes a un
servidor (Redes).

Servicio por medio del cual el usuario solicita
soporte o reporte incidentes que se puedan
presentar sobre uno o mas servidores.

Servicio por medio del cual el usuario solicita
ventanas de mantenimiento sobre los sistemas
de informacion (actualizacion de componentes,
potencializacién servidores).

Servicio por medio del cual el usuario solicita
creacion o configuracion de una base de datos o
un esquema sobre una base de datos.

Servicio por medio del cual el usuario solicita
creacioén, actualizacidon o modificacion de
usuarios y/o roles sobre las bases de datos.

Servicio por medio del cual el usuario solicita
copias de respaldo - backups de una base de
datos o un esquema
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74 Plataformas

Plataformas
Tecnoldgicas

base de datos.

Solicitar de reportes.

Tecnoldgicas

75 Plataformas

Regresar base de datos.

Tecnoldgicas

76 Plataformas
Tecnoldgicas

Solicitar soporte o reportar
incidentes sobre base de

datos

Solicitar restauracion de

Servicio por medio del cual el usuario solicita la
restauracion de una base de datos o un
esquema.

Servicio por medio del cual el usuario solicita
reportes de logs o auditoria de una base de
datos.

Servicio por medio del cual el usuario regresa
una base de datos o esquema para ser dado de
baja (De acuerdo con el proceso de archivado de
Dimar).

Servicio por medio del cual el usuario solicita
soporte o reporte incidentes sobre una base de
datos o esquema.

Fuente: elaboracién propia.

e C(Catdlogo de Elementos de Infraestructura

Tabla 36. Elementos de infraestructura

Elemento

Sistema de archivos

Repositorio de
certificados de
seguridad
Software de
monitoreo de
servidores
Software de
monitoreo de red
Servidores fisicos y
virtuales

Tipo

Infraestructura como
servicio

Software como
servicio

Software como
servicio

Software como
servicio
Infraestructura como
servicio

Servicio de infraestructura involucrado

Solicitar creacion de espacios y carpetas.
Solicitar permisos
Solicitar certificado SSL.

Solicitar soporte o reportar incidente.

Solicitar reportes de disponibilidad de plataforma

Solicitar reportes de disponibilidad de los enlaces de
comunicacion
Solicitar almacenamiento.

Solicitar actualizacion software en servidor.

Solicitar cambio de recursos de servidor
(Almacenamiento, RAM, procesamiento, tarjetas de
red).

Solicitar copias de respaldo - backups.

Solicitar restauracion desde copias de seguridad

Regresar servidor
Solicitar reportes de disponibilidad de plataforma

Solicitar acceso o conexiones entrantes y salientes a
servidores (Redes).
Solicitar soporte o reportar incidente.

Solicitar almacenamiento.
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Red de
almacenamiento
SAN-NAS
Contenedor Docker

Servidor web y
aplicaciones

Motor base de datos

Antivirus

Firewall

Servidor DNS

Servidor correo
electrénico

Redesy
comunicaciones

Infraestructura como
servicio

Software como
servicio
Infraestructura como
servicio

Plataforma como
servicio

Software como
servicio

Infraestructura como
servicio

Infraestructura como
servicio

Plataforma como
servicio

Infraestructura como
servicio

Solicitar cambio de recursos de servidor
(Almacenamiento, RAM, procesamiento, tarjetas de
red).

Solicitar servidor (maquina virtual, contenedor
docker, maquina fisica).

Solicitar ventana de mantenimiento (actualizacién de
componentes, potencializacién servidores).

Solicitar publicacién en sitio web.

Solicitar publicacién en la intranet.
Solicitar soporte o reportar incidente.

Solicitar creacidn o configuracién de base de datos.
Solicitar creacidn, actualizacion o modificacion de
usuarios y roles.

Solicitar copias de respaldo - backups.

Solicitar restauracion de base de datos.

Solicitar de reportes.

Regresar base de datos.

Solicitar soporte o reportar incidentes sobre base de
datos

Solicitud de instalacién

Solicitar soporte o reportar incidente.

Solicitar usuario de VPN.

Solicitar apoyo con configuracion de VPN.
Solicitar conexiones desde VPN.

Solicitar soporte o reportar incidente.
Solicitar creacion por nombre de registro

Solicitar recurso compartido en SharePoint

Solicitar actualizaciones o modificaciones de recurso
compartido en SharePoint

Solicitar recurso compartido en OneDrive

Solicitar actualizaciones o modificaciones de recurso
compartido en OneDrive

Solicitar copias de respaldo - backups.

Solicitar conexion de dominios de externos

Solicitar soporte o reportar incidente.

Solicitar puntos de red.

Soporte o incidente de puntos de red.

Solicitar acceso WIFI.

Solicitar soporte o reportar incidente.

Solicitar acceso a internet.

Solicitar acceso a sitio bloqueado.

Solicitar soporte o reportar incidente.

Solicitar creacién VLAN.

Solicitar adicién de servidores a la VLAN.

Solicitar soporte o reportar incidente.

Fuente: elaboracién propia
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6.5.2 Administracion de la capacidad de Infraestructura tecnolodgica

En cuanto al almacenamiento, los equipos estdn obsoletos, ya no tienen garantia, el mas reciente
se compré a finales de 2019 y corresponde a un almacenamiento Nimble en el cual se estd
migrando toda la informacién de la entidad. En el caso de servidores, y de acuerdo con el PETI, se
tiene proyectada para el préximo afo una actualizaciéon de la infraestructura de los servidores
fisicos y virtuales si se asigna el recurso. En cuando a la gestion de la infraestructura en proyectos,
basicamente estan alineados con el PETI, en lo relacionado con consolidacion de base de datos,
adquisicion de licenciamiento para los motores de base de datos y la migracidén de estas.

Dentro de los elementos clave a gestionar en la infraestructura tecnolégica, Dimar no cuenta con
Centro de cdmputo en nube. La entidad maneja hardware y software de oficina, conectividad, Red
Local e Inaldmbrica, Red WAN, IPV6 y gestién de ANS para la conectividad de las sedes. La
conectividad en las capitanias y unidades se dan por un contrato de conectividad con el ISP, lo cual
hace parte de una red MPLS. La sede central se conecta a internet. La red inaldmbrica hace
referencia a los puntos que se tienen en las instalaciones y van conectados al Access point para dar
conexidn, son administrados por un encargado de seguridad con seguridad por MAC, es decir, se
debe registrar la MAC en el equipo que administra para permitir la conexiéon a las redes
inaldmbricas; en cuando a la implementacion del IPV6, la entidad estd migrando para el cambio de
direccionamiento de la entidad a servidores fisicos, equipos, publicaciones. Los ANS para
conectividad de sedes, se gestionan también con el proveedor ISP, realizando un monitoreo con
ciertas herramientas para conocer la periodicidad con que se caen los canales y cuanto tiempo
permanecen caidos para identificar su disponibilidad.

6.5.3 Administracion de la operacion

Tabla 37. Operacidén de los servicios tecnolégicos

Identificador Descripcidn Si \fe}
Capacidad de la Se realizan planes de capacidades que permiten X
infraestructura proyectar las capacidades de la infraestructura a
tecnoldgica partir de la identificacion de las capacidades

actuales.
Disposicion de Se cuenta con procesos y procedimientos para X
residuos una correcta disposicién final de los residuos
tecnoldgicos tecnoldgicos.
Monitoreo de Se encarga de revisar la disponibilidad vy X
Canales saturacion de todos los enlaces de la Dimar y

capitanias pertenecientes con el fin de que
todos los servicios informaticos estén
funcionando.
Monitoreo de Busca identificar prevenir y mitigar posibles X
alertas amenazas internas y externas a la institucion.
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Monitoreo de
vulnerabilidades

Respaldo de
Sistemas de
informacidn e
Infraestructura
tecnoldgica

Soporte de redes y
seguridad
informatica
Instalacion de
antivirus en
estaciones de
trabajo y servidores
Administracion Data
Center

Encargado de identificar vulnerabilidades a nivel
de sistema operativo y de aplicacion de los
equipos de usuarios, servidores y publicaciones
de la institucion.

GRUINCO maneja informacion a nivel de
plataforma tecnoldgica, bases de datos, portales
WEB, aplicaciones administradas por terceros y
la informacion de usuario final, donde se han
dispuesto diferentes métodos de respaldo de
acuerdo con el requerimiento y necesidades del
proceso.

Administracion de redes, servidores (Linux vy
Windows), Directorio activo, servicio de correo,
firewall y canales de comunicacién.

Establecer las pautas para la instalacion y
actualizacidon de herramienta de proteccion de
punto final en las estaciones de trabajo de la
Dimar.

Administrar el Data Center Principal y los
alternos,  estableciendo  parametros de
seguridad, acceso y especificaciones técnicas
acordes con los aplicativos del Core de negocio.

Fuente: elaboracién propia.

Tabla 38. Matriz de mantenimientos

Identificador

Descripcidn

Acuerdos de Nivel de
Servicios

Mesa de Servicio

Mantenimiento
preventivo

Mantenimiento
correctivo

Se han establecido Acuerdos de Nivel de
Servicios y se vela por el cumplimiento.

Se tienen herramientas, procedimientos vy
actividades para atender requerimientos e
incidentes de infraestructura tecnoldgica

Se realiza el mantenimiento preventivo de la
infraestructura tecnoldégica minimos dos veces
al aflo. generando ventana de mantenimiento
para notificar tiempos, actividad a ejecutar y
tipo de afectacion comunicando a todo el
personal Dimar.

Se generan y ejecutan planes de mantenimiento
correctivo por contrato Care Pack.

Fuente: elaboracién propia
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Tabla 39. Matriz de implementacién de IPV6

Identificador Descripcién Si No
Solicitud Se debera realizar oficio dirigido a MINDEFENSA, X
ampliacion Poll donde se solicite la ampliacion del pool IPv6 asignado
IPv6 asignado a /48 por un /42, esto obedeciendo a recomendaciones
Dimar. realizadas por la LACNIC, o en su defecto gestionar los

recursos y solicitar a nombre propio de Dimar a esta
ultima el nuevo pool.
Solicitud inventario Tiene como objetivo solicitar en el marco de un plazo X
equipos establecido, el inventario de los equipos de
comunicaciones a comunicaciones, swiches, routers, APs etc,
unidades Dimar gue se encuentren en cada una de las unidades, con
el fin de realizar un analisis sobre los mismo vy
determinar cueles cumplen o no con el protocolo
IPv6.
Andlisis Inventario  Esta actividad tiene como objetivo determinar que X
Equipos equipos cumplen con el protocolo IPv6 en la entidad
Comunicaciones y asi mismo determinar los que no, con el fin de
entregados por las  solicitar recursos para ello.
unidades
Solicitud recursos En el marco de la identificaciéon de la necesidad de X
implementacién adquirir nuevos equipos que permitan realizar el
IPv6 despliegue nacional.
Difusién y Esta actividad busca homogenizar conocimientos a X
capacitacion nivel nacional sobre el protocolo IPv6, asi mismo
unidades protocolo como que los encargados sistemas adquieran
IPv6 habilidades en segmentacion.
Solicitud transito Se deberd elevar oficio a ETB, donde se solicita el X
protocolo IPv6 al transito hacia internet y la MPLS del protocolo IPv6 a
ISP nivel nacional.
Cronograma Se debera realizar oficio y cronograma despliegue a X
implementacion nivel nacional del protocolo IPv6, que determine las
IPv6 unidades actividades y plazos hacia las unidades con el fin de
Dimar cumplir con la implementacién de este, en el orden de
mayor a menor.
Despliegue Esta actividad tiene como objetivo impartir las X
implementacion directrices necesarias para lograr el despliegue a nivel
IPv6 unidades nacional del protocolo IPv6.
Dimar
Pruebas de Realizar las pruebas y monitoreo de la funcionalidad X

funcionalidad de
IPV6

de IPv6 en los sistemas de informacion, sistemas de
almacenamiento, sistemas de comunicaciones y
servicios de la Entidad en un ambiente que permita
empezar a generar trafico de IPv6 de la entidad hacia
Internet y viceversa.

Fuente: elaboracién propia




6. Uso y Apropiacion

6.6.1 Estrategia de usoy
apropiacion

En la actualidad, en todos los sectores
econdmicos se estd dando un gran valor a la
integracién, adopciény uso de las tecnologias
de la informacion, como uno de los motores
de desarrollo y transformacion, por lo cual se
viene trabajando con gran interés en el uso y
la apropiacidn de la tecnologia, que consiste
en el uso adecuado, oportuno, pertinente y
eficiente de la tecnologia (productos,
procesos y sistemas) con el propésito de
facilitar la realizacidn de las actividades, el
desarrollo de los procesos y la productividad

[lustracién 17. Estrategia de Uso y Apropiacién

Identificar las partes
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Establecer incentivos gue

interesadas y caracterizarlos promuevan el compromiso e

involucramiento de los
interesados

de los diferentes usuarios en sus respectivas
organizaciones.

La implementacion de este tipo de
estrategias busca que los diversos grupos de
trabajo dentro de las organizaciones
adquieran los conocimientos para el uso y
aprovechamiento de las tecnologias, para
transformar su cotidianidad, encontrando
mejores oportunidades y con ello mejorar el
papel de las Entidades de Gobierno, como
gestoras del cambio y modernizacién. Una
adecuada estrategia de uso y apropiacion
estd compuesta de manera global por los
siguientes componentes:

03

0.0,

Formacién

Determinar necesidades de Documentacion que permite
capacitacién y establecer
planes para su ejecucion

organizar, guardare
intercambiar informacion
dentro de la organizacién

Gestion de Cambio

Fuente: elaboracion propia

1. Interesados: identificar, caracterizar, clasificar y priorizar las partes interesadas con la

implementacion de los proyectos de Tl, es un componente clave para el disefio de la estrategia ya

gue permite dimensionar el alcance de esta.
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2. Incentivos: con la caracterizacion de partes interesadas se establecen los roles de
involucramiento, entre los cuales se pueden destacar: patrocinador, involucrado, impactado
interno, impactado externo, agente de cambio; y acorde a esta clasificacion se define el esquema
de incentivos que motive la adopcién de los proyectos.

3. Formacioén: ligado al esquema de incentivos, se deben determinar las necesidades de
capacitacién que se requieren para habilitar en las partes de interés las competencias para que los
proyectos de Tl se conviertan en habilitadores de la institucion y logra la adaptacién de las
iniciativas en la cultura organizacional.

4. Gestion de Conocimiento: como garante para la apropiacion del proceso de transformacion de
los proyectos de Tl es necesario documentar las politicas y cambios que se presenten en las
dindmicas institucionales que aseguren la transmisién de conocimiento al interior de la institucidn,
los documentos mas utilizados para esto generalmente son: actos administrativos, caracterizacion
de procesos, procedimientos e instructivos.

5. Gestidon de Cambio: es un componente transversal de la estrategia, que permite concientizar a
las partes interesadas sobre los beneficios de los proyectos y lograr su adecuado involucramiento.

El propdsito de la dimension de uso y apropiacién dentro de un plan estratégico de proyectos de
tecnologia es facilitar a los grupos interesados en proceso de adquisiciéon de conocimientos para
maximizar la utilizacién y aprovechamiento de las tecnologias en pro de la transformacion
organizacional.

En la Tabla 41, se define tanto las estrategias que por cada uno de los lineamientos de este ambito
deberan ser implementadas, como los contenidos minimos de los documentos que evidencian el
cumplimiento de la implementacién de dichas estrategias.

Tabla 40. Estrategia por implementar y contenidos por lineamientos del Ambito “Estrategia para
el Uso y Apropiacién de T1”

Ambitos Lineamientos Estrategias Documentos Contenidos
evidencia
Estrategia Estrategia de Definicion de la Estrategia de e Estrategia para
para el Uso Usoy Estrategia Usoy la
y Apropiacién especifica de Apropiacion implementacion
Apropiacion conocimiento, de lineamientos
de Tl uso, del Dominio de
apropiacion y Usoy
divulgacién de Apropiacion de
los proyectos los proyectos
PETI de Dimar. PETI de Dimar.
Matriz de Definicién de la Matriz de e Nombre del
interesados matriz de caracterizacion grupo de valor,
caracterizaciéon y priorizaciéon descripcion,
y priorizacién de de grupos de area, necesidad

grupo de valor valor de los




Involucramiento
y compromiso

Esquema de
incentivos

Plan de
Formacioén

Documentos
necesarios para
articular las
politicas
aprobadas por
el SGlenel
SIMEC [Gestidn
de
Conocimiento]

de los proyectos
PETI-Dimar.

Definicién de la
articulacion de
los objetivos de
los proyectos
PETI con las
expectativas de
cada grupo de
valor.
Definicién de
estrategia
orientada al
reconocimiento
de la gestion de
grupos de valor.
Definicién de
esquema de
incentivos que
motive la
adopcion de los
proyectos PETI-
Dimar.
Definicién de las
competencias
en Tl requeridas
por los grupos
de valor para el
desarrollo de
sus funciones y
el uso adecuado
de los servicios
Tl productos de
los proyectos
PETI-Dimar.

Identificar
necesidades de
actualizacion de
documentos y
enlistar dichas
necesidades
para que la
Entidad realice
el proceso de
actualizacion
con el area
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proyectos
PETI-Dimar

o expectativa,
proyecto PETI.

o Necesidad o
expectativa,
nivel de
involucramiento
y compromiso,
rol, estrategia

de adopciodn.
Esquema de e Grupos de
incentivos. valor.
e Incentivo.
Plan de e Objetivos.
formacion e Grupo de
impactados.
e Proyecto PETI-
Dimar del que
es usuario.
e Competencias
requeridas en
TI.
e Contenido de la
formacion.
e Responsable.
e Modalidad
(Virtual).
e Cronograma.
e Evidencias.
Documentos e Tipode
necesarios documento.
para articular e Necesidad de
las politicas actualizacién.
aprobadas por
el SGl de la
entidad en el
SIMEC
[Gestion de

Conocimiento]
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competente y
se logre su
difusion.

Fuente: elaboracién propia.

6.7 Seguridad

Tabla 41. Evaluacion de efectividad de controles

Evaluacion de Efectividad de controles

Dominio Calificacion Calificacion Evaluacion de
Actual Objetivo efectividad de
control
A5 Politicas de seguridad de la informacion 80 100 Gestionado
A.6 Organizacion de la seguridad de la 66 100 Gestionado
informacion
A7 Seguridad de los recursos humanos 72 100 Gestionado
A.8 Gestion de activos 61 100 Gestionado
A9 Control de acceso 55 100 Efectivo
A.10 Criptografia 60 100 Efectivo
A.11 Seguridad fisica y del entorno 66 100 Gestionado
A.12 Seguridad de las operaciones 59 100 Efectivo
A.13 Seguridad de las comunicaciones 63 100 Gestionado
A.14 Adquisicion, desarrollo y mantenimiento de 46 100 Efectivo
sistemas
A.15 Relaciones con los proveedores 60 100 Efectivo
A.16 Gestion de incidentes de seguridad de la 55 100 Efectivo
informacion

A.17 Aspectos de seguridad de la informacion de 25 100 Repetible

la gestidn de la continuidad del negocio
A.18 Cumplimiento 58,5 100 Efectivo

Promedio evaluacidn de controles 59 100 Efectivo

Fuente: elaboracién propia

La siguiente ilustracién muestra el resultado de la evaluacién, que facilita el analisis general de los
resultados a nivel estratégico, de manera que se viabilicen los recursos requeridos para mejorar en
el dominio solicitado.

[lustracién 18. Brechas de seguridad
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BRECHA ANEXO A ISO 27001:2013

Calificadion Actual Calificacion Objetivo

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
100 ORGANIZACION DE LA

SEGURIDAD DE LA INFORMACION
SEGURIDAD DE LOS RECURSOS
G0 HUMANOS

CUMPLIMIENTO

ASPECTOS DE SEGURIDAD DE LA 80 A

INFORMACION DE LA GESTION
DE LA CONTINUIDAD DEL...

GESTION DE INCIDENTES DE .

: GES CTIVOS

SEGURIDAD DE LA INFORMACION GESTION DE ACTIVOS
RELACIONES CON LOS

COo )L DE ACCESO
PROVEEDORES i EaCCE

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS
SEGURIDAD DE LAS SEGURIDAD FiSICA Y DEL

CRIPTOGRAFIA

COMUNICACIONES ENTORNO
SEGURIDAD DE LAS

OPERACIONES

Fuente: elaboracion propia




7. Situacion Objetivo
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7. Situacion Objetivo

Este capitulo presenta la visidon estratégica de las tecnologias de la informacion en la entidad
buscando que dichas tecnologias apoyen y soporten la obtencion de las metas y objetivos
estratégicos institucionales durante el periodo 2020 - 2026. De tal manera que, para llegar a
construir esta estrategia de TI, se han analizado los motivadores de negocio, las tendencias y
prospectivas tecnoldgicas en el pais y en el mundo, la situacion actual de la entidad en cada uno de
los dominios establecidos por el MRAE, el estado de los habilitadores que corresponden a
seguridad de la informacién y servicios ciudadanos digitales, el estado de cada uno de los
propdsitos establecidos en la politica de Gobierno Digital.

7.1 Estrategiade Tl
7.1.1 Misién de T

Planear, desarrollar y mantener servicios de tecnologia de la informaciéon y comunicaciones
innovadoras que contribuyan a la transformacién, optimizacién de los procesos de la Entidad, con
el fin de prestar un mejor servicio al ciudadano.

7.1.2 Visionde TI

Direccionar e implementar tecnologias de la informacién y comunicaciones de vanguardia,
alineados con los objetivos estratégicos de la Entidad.

7.1.3 Objetivos Estratégicos de TI

Basados en los objetivos institucionales de la Direccién institucional, los objetivos para GRUINCO
se pueden consolidar en los siguientes:
e Ser apoyo estratégico para la consecucién de los objetivos institucionales.
e Ser un area de servicio basada en buenas practicas y procedimientos.
e Mantener en un alto nivel tecnolégico a la Dimar.
e Proveer servicios de tecnologia con altos niveles de calidad.
e Proveer las soluciones tecnoldgicas requeridas para satisfacer las necesidades que
requieran componente de este tipo dentro de la entidad.
e Crear planes para cumplir con la normatividad que sobre las areas de tecnologia sean
emitidas por el Gobierno Nacional y por entidades globales certificadas para tal fin.
e Mejorar el nivel de satisfaccion de los usuarios.
e Mantener una estrecha relacién con todos los usuarios identificados.
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e Mantener planes de mejora y modernizacidn tecnoldgicas de acuerdo con las directrices y
necesidades institucionales.
Contar con las habilidades, competencias y capacidades administrativas y técnicas necesarias para
la éptima gestion de GRUINCO. Es a partir de estos objetivos que la entidad deberd enmarcar y
articular la estrategia institucional con la estrategia de TI.

7.1.4 Capacidades de Tl

Tabla 42. Capacidades de Tl a fortalecer o desarrollar

Dominio Capacidades Fortalecer o
desarrollar

CEO1 Gestion del entendimiento estratégico MGGTI.LI.ES.01 NO

CE02 Gestion y gobernabilidad de TIMGGTI.LI.ES.03 NO

CEO3 Gestion de proyectos MGGTI.LI.ES.04 NO

CEO04 Gestion del presupuesto de TI MGGTI.LI.ES.05 NO

Gobierno CGOo1 Gestionar Procesos de Tl Sl

Informacién CINFO1 Gestion de los componentes de informacion S

CINFO2 Gestion de documentos electréonicos MGGTI.LI.INF.03 Sl

CINFO3 Administrar modelos de datos S

CINFO4 Gestionar flujos de informacién Sl

CINFO5 Interoperar SI

Sistemas de CsIso1 Definir arquitectura de Sistemas de Informacion S
Informacién

CSIS02 Administrar Sistemas de Informacion NO

CSIS03 Gestion de la calidad de los sistemas de informacion S

Infraestructura  CITO1 Gestion de la infraestructura tecnolégica MGGTI.LLIT.01 NO

CITO2 Gestion de los servicios tecnoldgicos NO

Usoy CUAO01 Estrategia de Uso y apropiacion de TI MGGTI.LI.UA.01 S
apropiacion

CUA02 Apropiacién NO

Seguridad dela  CSGO1 Gestionar seguridad de la informacion NO

informacion

Fuente: elaboracién propia




7.1.5 Servicios de Tl

En la hoja ‘Servicios de TI’ del Anexo 1.

Tramites y Servicios, se evidencia el catadlogo
de los Servicios de Tl con la informacién de
cada uno y las oportunidades de mejora
identificadas por el drea.

Adicionalmente, se establecié que Dimar
debe cubrir las siguientes brechas para dar
cumplimiento a la estrategia de T. vy
fortalecer sus procesos en relacion con los
Servicios de T.I:

e La entidad no tiene Acuerdos de
Nivel de  Servicios definidos
formalmente para los servicios de T.I.

e Lagestién de solicitudes no se lleva a
cabo de igual forma por los
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diferentes grupos de atencidn a las
mismas.

e En la hoja ‘Servicios de TI’ del Anexo
1. Tradmites y Servicios, se evidencia
el catdlogo de los Servicios de Tl con
la informacién de cada uno y las
oportunidades de mejora
identificadas por el area, para lo cual
se establecid que no se tiene un
Unico punto de contacto para las
solicitudes.

e No se tiene formalizado un proceso o
actividad para gestion de incidentes,
gestion de problemas ni gestién de
solicitudes.

e No existe actualmente un

procedimiento formal para la gestion

y el control de cambios.

7.1.6 Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas de TI de Dimar guardan
concordancia con los lineamientos del Marco
de Referencia de Arquitectura Empresarial
(MRAE) de MInTIC y los principios de TI
definidos en la ultima su ultima actualizacidn,
se encuentran estructuradas de acuerdo con
cada uno de los dominios del MRAE
(estrategia TI, gobierno TI, informacion,
sistemas de informacion, servicios
tecnoldégicos, y uso y apropiacion),
incluyendo la seguridad de la informacidn
como un dominio adicional.

Dentro de la gestién y gobernabilidad de
Tecnologias de la Informacidon en Dimar, es
importante tener en cuenta la actualizaciéon
de las politicas en cuando a la normativa
establecida en el Marco de Arquitectura
Empresarial, bajo el cual se abordan los
dominios con informacion especifica sobre
las politicas y acciones de mejora que se
presentan en la Tabla 44. Politicas de Tl y
acciones de mejora.
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Dominio Politica

Tabla 43. Politicas de Tl y acciones de mejora

Descripcion

Acciones de mejora

Estrategia A3-00-POL- Este dominio esta incluido dentro de la  Actualizar la Politica de
de Tl 004 Politica politica de Gobierno Digital, la cual Gobierno Digital VO de
de Gobierno declara que la Dimar formulard la acuerdo con la dltima version
Digital VO  estrategia en el Plan Estratégico de de manual de Gobierno
Tecnologias de la Informacion (PETI) que Digital.
contiene la proyeccion de la estrategia
para 4 afios (2020-2026) y se actualizara Generar una politica para dar
anualmente a razon de los cambios de la  lineamientos sobre el uso de
estrategia del sector, o de la institucion, las arquitecturas de
normatividad y nuevas tendencias referencia (Interoperabilidad,
tecnoldgicas, siguiendo los lineamientos, datos y SCD); con el fin de
politicas y estrategias de TI. optimizar el uso de sus
recursos de tecnologia.
Gobiernode  A3-00-POL- Este dominio estd incluido dentro de la  Actualizar la Politica de
Tl 004 Politica politica de Gobierno Digital, la cual Gobierno Digital VO de
de Gobierno declara que la Dimar elaborard y acuerdo con la ultima version
Digital VO mantendrd actualizado el catdlogo de de manual de Gobierno
servicios de Tl con los ANS asociados; asi  Digital.
como también definira e implementara
un esquema de Gobierno Tl alineado con
el Modelo Integrado de Planeacion vy
Gestion.
Informacion ~ A3-00-POL- Este dominio esta incluido dentro de la  Actualizar la Politica de
004 Politica politica de Gobierno Digital, la cual Gobierno Digital VO de
de Gobierno declara que la Dimar definira e acuerdo con la ultima version
Digital VO  implementard un esquema para el de manual de Gobierno
gobierno de los componentes de Digital.
informacion, estableciendo indicadores
de seguimiento y fuentes Unicas de Establecer la politica de
informacion. gobierno de datos.
A3-00-POL- Dentro de la politica de Seguridad
001 Politica  Informatica se declara que Dimar- a = Generar politicas asociadas al
de través del Proceso A3 - Gobierno y Gobierno de Datos como, la
seguridad Gestion de TICs bajo responsabilidad del = politica de confidencialidad,
informatica  Grupo de Informatica y Comunicaciones = politica de backup y politica
Vi -GRUINCO- se compromete a proteger la = de calidad.
informacidn institucional que se genera,
circula, procesa y almacena por medios
digitales, a su vez, declara que GRUINCO
liderard la revisiéon, cumplimiento y
mejoramiento continuo de la seguridad
informatica, y generara la
documentacion necesaria como
procedimientos, manuales, instructivos
y demas elementos que sean necesarios
para tal fin.
Sistemas de A3-00-POL- Este dominio estd incluido dentro de la Actualizar la Politica de
informacion 004 Politica politica de Gobierno Digital, la cual Gobierno Digital VO de

declara que la Dimar tendra

acuerdo con la ultima version
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de Gobierno documentada la arquitectura de del manual de gobierno
Digital VO referencia y de solucidn para los digital.
Sistemas de informacion, teniendo un
consolidado actualizado del catdlogo de
sistemas de informacién sectorial.
Servicios A3-00-POL- Este dominio estd incluido dentro de la Actualizar la Politica de
tecnoldgicos 004 Politica politica de Gobierno Digital, la cual Gobierno Digital VO de
de Gobierno declara que la Dimar definird un proceso acuerdo con la ultima version
Digital VO para atender los requerimientos de del manual de gobierno
soporte de los servicios de Tl con niveles digital.
de atencion (primer, segundo y tercer
nivel) a través de un punto Unico de
contacto 'y soportado por una
herramienta tecnoldgica.
Usoy A3-00-POL- Este dominio esta incluido dentro de la Actualizar la Politica de
apropiacion 004 Politica politica de Gobierno Digital, la cual Gobierno Digital VO de
de Gobierno declara que la Dimar definira y ejecutara acuerdo con la ultima version
Digital VO una estrategia de uso y apropiacion para del manual de gobierno
todos los proyectos de Tl que se realizan  digital.
en la instituciéon de acuerdo con la
caracterizacion de grupos de interés.
Seguridad A3-00-POL- Fase 1. Este dominio estd incluidodentro Actualizar la Politica de
dela 004 Politica  de la politica de Gobierno Digital, la cual Gobierno Digital VO de
informaciéon  de Gobierno declara que la Dimar desarrollard una acuerdo con la ultima versién
Digital VO autoevaluacion del estado actual de del manual de gobierno

Seguridad de la Informacién al interior
de la entidad (diagnodstico) aplicando la
politica de Seguridad de la Informacidn.
Fase 2. Este nivel declara que la Dimar
definira el plan operativo de la seguridad
de la informaciéon para los procesos
misionales y de Tl de la entidad,
implementando los controles
establecidos en el plan de tratamiento
de riesgos, con el fin de mantener la
integridad confidencialidad y
disponibilidad de todos los activos de los
procesos misionales y de TI de Ia
entidad.

Fase 3. Este nivel declara que la Dimar
realizara de manera periddica una
reevaluacion de los riesgos identificados
para en los procesos misionales, y de TI
de la entidad, donde se validaran los
niveles aceptables de riesgo después de
la aplicacion de controles técnicos vy
medidas administrativas, disefiando un
plan de auditorias de Seguridad de la
Informacion al PETI.

digital.
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A3-00-POL-
002
Tratamiento
de datos
personales
Vi

A3-00-POL-
003 Politica
de
seguridad y
privacidad
dela
informacion

A3-00-POL-
005 Politica
aviso de
privacidad
términos y
condiciones
de uso del
sitio web
(App) 0
medios
digitales

La politica de Tratamiento de datos
personales en sus generalidades
establece que Dimar hard uso de los
datos personales de sus bases de datos,
con el fin de dar a conocer las
publicaciones, noticias, foros, eventos,
entre otra informacion de la Autoridad
Maritima Colombiana para mantener al
usuario actualizado y permitirle su
participacion en el desarrollo maritimo
del pais.

En esta politica se declara que Dimar se
compromete a  salvaguardar la
INTEGRIDAD, CONFIDENCIALIDAD vy
DISPONIBILIDAD de sus activos de
informacién y los de sus partes
interesadas a los cuales tenga acceso
dentro del desarrollo de sus funciones
publico-administrativa, protegiéndolos a
través de una adecuada gestién del
riesgo, derivada de la identificacion de
amenazas y oportunidades, cumpliendo
los requisitos legales que son aplicables

y mediante la implementacion de
estrategias de seguridad de la
informacién basadas en el

mejoramiento continuo de procesos,
tecnologia y personas.

Es interés de la Direccion General
Maritima  -Dimar- salvaguardar la
privacidad de la informacién personal
del Usuario obtenida a través de sus
Sitios Web, para lo cual se compromete
a adoptar una politica de
confidencialidad teniendo en cuenta la
responsabilidad del wusuario en Ia
informacion que suministra a la entidad
y el tratamiento automatizado de los
datos personales, como consecuencia de
la navegacion por el Sitio Web.

Actu
haya

alizar en caso de que
cambios en la

normatividad.

Actu
haya

alizar en caso de que
cambios en la

normatividad.

Actu
haya

alizar en caso de que
cambios en la

normatividad.

Fuente: elaboracién propia
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7.1.7 Tablero de control de Tl

El Plan estratégico de Desarrollo dentro de su estructura presenta una serie de indicadores que se
alinean con las estrategias propuestas por la entidad para cada una de las lineas tematicas incluidas
en el plan, y que se describen a continuacién detallando en la Tabla 45 los indicadores que aplican
para cada una de las estrategias proyectadas.

Arquitectura empresarial: se refiere a que la entidad aplique en su gestion un enfoque orientado
al fortalecimiento de sus capacidades institucionales y de gestion de TI. Soportado en el uso e
implementacion del Marco de Referencia de Arquitectura Empresarial del Estado.

Infraestructura tecnolégica: responde a las necesidades de la arquitectura empresarial y todo
proyecto tecnoldgico que asegure interoperabilidad, seguridad y privacidad de la informacién,
accesibilidad, usabilidad, apertura y ubicuidad, teniendo en cuenta las necesidades y caracteristicas
de los usuarios.

Ciberseguridad: considera los lineamientos de seguridad de la informacién en todos sus procesos,
tramites, servicios, sistemas de informacidn, infraestructura y en general, en todos los activos de
informacién con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de
los datos, asi como la respuesta y atencidn de incidentes cibernéticos. Esta linea se soporta en el
Modelo de Seguridad y Privacidad de la Informacién -MSPI.

Servicios ciudadanos digitales: se refiere a la articulacién y participacion de la Entidad dentro de los
planes gubernamentales de transformacion digital, en donde se busca reducir los tramites, facilitar
el acceso de los ciudadanos y propender por una entidad publica mas transparente.

Tabla 44. Indicadores por estrategia del Plan Estratégico de Desarrollo

Linea tematica Indicador Estrategia
Arquitectura Fases culminadas dentro del Plan de Estrategia de desarrollo e
empresarial Arquitectura Empresarial/Fases totales implementacion Plan de

Plan de Arquitectura Empresarial Arquitectura Empresarial
Infraestructura Medicion de obsolescencia de la Plan Estratégico Tecnologias de
tecnoldgica infraestructura tecnoldgica la Informacién

Indicador de disponibilidad por cada uno
de los elementos de la infraestructura
tecnoldgica necesaria

Ciberseguridad Cantidad activos de informacién criticos Implementacién modelo de
cubiertos/Total de activos de informacién  Seguridad y Privacidad de la
criticos Informacion Dimar.

Porcentaje de avance en la
implementacion del modelo de
privacidad y confidencialidad

Cantidad de incidentes cibernéticos
simulados atendidos/Total de incidentes
cibernéticos simulados identificados
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Cantidad de incidentes cibernéticos
reales atendidos/Total de incidentes
cibernéticos simulados y reales
identificados

Reduccién en tiempo de respuesta frente
a ataques cibernéticos

indice de resiliencia de la entidad

Servicios Cantidad de servicios ciudadanos Alineamiento institucional
ciudadanos digitalizados/Total servicios ciudadanos ventanilla Unica
digitales (Dimar)

Cantidad de servicios ciudadanos que
hacen parte de la ventanilla Gnica/Total
servicios ciudadanos (Dimar)

Fuente: elaboracién propia

Una de las brechas a cubrir en este item es que las estadisticas de atencién de solicitudes se
generan en diferentes formatos, y la Mesa de Servicio debe ser el Unico punto de contacto para la
gestion de solicitudes, incidentes y problemas. Por otra parte, se debe evaluar si los indicadores
actuales de T.l. estdn evidenciando toda la gestién que se realiza para GRUINCO y definir los
indicadores de desempefio adecuados segun el plan de cierre de brechas; los indicadores deben
permitir identificar posibles puntos de mejoramiento.

7.2 Gobiernode Tl

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervisidon ejecutiva y ademas garantice el
alineamiento, la planeacién, organizacion, entrega de servicios de Tl de manera oportuna, continua
y segura.

7.2.1 Modelo de gobierno de Tl

Para iniciar la especificacién del modelo de gobierno de T.l. proyectado, se tuvieron en cuenta los
impactos de los factores de disefio del modelo estandar ofrecido por la buena practica COBIT en su
versién 2019 sobre los objetivos de gobierno y gestion de la misma préctica. Enseguida se listan
los objetivos de gobierno y gestién propuestos por COBIT 2019:

Tabla 46. Objetivos de gobierno y gestion

Dominio Tipo de objetivo ID Objetivo
Evaluar, dirigir Gobierno EDMO1 Asegurar el establecimiento y el mantenimiento del marco
y monitorear de gobierno.

EDMO02  Asegurar la entrega de beneficios.

EDMO3  Asegurar la optimizacion del riesgo.

EDMO04  Asegurar la optimizacion de recursos.

EDMO5 Asegurar la participacién de las partes interesadas.
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Alinear, Gestién
planificary

organizar

Construir, Gestidn
adquirir e

implementar

Entregar, dar Gestion
servicioy

soporte

Monitorear, Gestion
evaluary

valorar

APO0O1

AP002
AP003
APO04
AP0O05
APO0O6
AP007
AP0O08
AP009S
APO10
APO11
APO12
APO13
APO14
BAI1
BAO2
BAIO3
BAIO4
BAIOS5
BAIO6
BAIO7

BAIOS8
BAIO9
BAI10
BAI11l
D5501
D5502
D5503
D5504
D5505
D5506
MEAO1

MEAO02
MEAO3

MEAO4

Gestionar el marco de gestidn de informacion y
tecnologia.

Gestionar la estrategia.

Gestionar la arquitectura empresarial.

Gestionar la innovacion.

Gestionar el portafolio.

Gestionar el presupuesto y los costes.

Gestionar los recursos humanos.

Gestionar las relaciones.

Gestionar los acuerdos de servicio.

Gestionar los proveedores.

Gestionar la calidad.

Gestionar los riesgos.

Gestionar la seguridad

Gestionar los datos.

Gestionar los programas.

Gestionar la definicion de requerimientos.
Gestionar la identificacidn y construccion de soluciones.
Gestionar la disponibilidad y la capacidad.
Gestionar los cambios organizativos.

Gestionar los cambios de TI.

Gestionar la aceptacion y la transicidn de los cambios de
Tl.

Gestionar el conocimiento.

Gestionar los activos.

Gestionar la configuracion.

Gestionar los proyectos.

Gestionar las operaciones.

Gestionar las peticiones y los incidentes del servicio.
Gestionar los problemas.

Gestionar la continuidad.

Gestionar los servicios de seguridad

Gestionar los controles de los procesos de negocio.
Gestionar el monitoreo del rendimiento y la conformidad.

Gestionar el sistema de control interno
Gestionar el cumplimiento de los requerimientos
externos.

Gestionar el aseguramiento.

Fuente: elaboracion propia

Sobre los procesos definidos en el marco de referencia, se realizé la medicidon del impacto de los

factores de “Gobierno” teniendo en cuenta el punto de vista de las dreas de Tecnologia y de

Planeacién de Dimar. El resultado de la evaluacién de cada factor se muestra en los anexos, y el

resultado total de la medicién se muestra enseguida.
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llustracién 19. Importancia de objetivos segln factores de gobierno

Importancia de objetivos de gobierno y gestién
-100 -80 -60 -40 -20 0 20 40 60 80 100

EDMOS
EDMO2
EDMOS
EDNQH
EDIY®S
APOO1
APOO02
APOO3
APOOS
APOOS
APOO6
APOO7
APOOEB
APOO0S
APO10
APO11
APO12
APO13
-25 APO14
BAIO1
BAIO2
BAIO3

MEAQD
MEAQS

Fuente: elaboracién propia.

El resultado del ejercicio teniendo en cuenta los factores que estan orientados el dominio de
Gobierno de T.I. (Evaluar, Dirigir y Monitorear) sobre los objetivos, muestran que los aspectos mas
importantes para tener en cuenta para desarrollar, implementar y/o mejorar son los siguientes:
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Tabla 45. Objetivos mds relevantes segun factores de gobierno.

OBJETIVO

DESCRIPCION
Equilibrar las necesidades actuales y futuras de
disponibilidad, rendimiento y capacidad con la prestacién
de servicios rentables. Incluir la evaluacion de las

PROPOSITO
Mantener la disponibilidad del servicio, la gestion
eficiente de los recursos y la optimizacion del
rendimiento del sistema a través de la prediccion

G.estlor\a.lr. la capacidades actuales, prevision de las necesidades de los requisitos futuros de rendimiento y
BAIO4 disponibilidad y la ) L ) .
capacidad futl’Jr.a.s basgndose en los reqU|S|t.os del negocu.): el capacidad.
andlisis de impactos en el negocio y la evaluacion del
riesgo para planificar e implementar acciones que
satisfagan los requisitos identificados.
Alinear los productos y servicios habilitados por I&T y los |Asegurarse que los productos, servicios y niveles
niveles de servicio con las necesidades y expectativas  [de servicio de I&T satisfagan las necesidades
APO09 Gestionar los acuerdos |de la empresa, incluidos la identificacién, especificacién, |actuales y futuras de la empresa.
de servicio. disefio, publicacion, acuerdo y monitorizacién de los
productos y servicios de I&T, niveles de servicio e
indicadores de rendimiento.
Gestionar todos los proyectos que se inician en la Lograr los resultados definidos en el proyecto y
empresa, alineados con la estrategia de la empresay de |reducir el riesgo de retrasos inesperados, costes
forma coordinada, con base en una estrategia de gestion |y erosion del valor mediante la mejora de las
BAI1 Gestionar los proyectos dg proyectos estandar. Inicigr, planificar, cloln’trolar y comunicacic?nesly la panicipagién del negocio y
ejecutar proyectos, y concluir con una revision post- de los usuarios finales. Garantizar el valor y la
implementacion. calidad de los entregables del proyecto y
maximizar su contribucion a los programas
definidos v al portafolio de inversiones.
Definir y comunicar los requisitos de calidad en todos los [Asegurar la prestacion consistente de soluciones
procesos, procedimientos y resultados empresariales |y servicios tecnoldgicos para satisfacer los
APO11 Gestionar la calidad relagionados. Habilita)r Igs controk’es, monitorizacion requis?tos de calidad de la gmpresa y las
continua y uso de practicas y estandares probados en  |necesidades de las partes interesadas.
esfuerzos de mejora y eficiencia continuos.
Proporcionar una respuesta oportuna y efectiva a las Lograr una mayor productividad y minimizar las
solicitudes de los usuarios y la resolucién de todos los  |interrupciones mediante la resolucion rapida de
Gestionar las peticiones |tipos de incidentes. Restaurar el servicio normal, consultas e incidencias de los usuarios. Evaluar
DSS02 y los incidentes del registrar y completar las solicitudes de usuario; y el impacto de los cambios y hacer frente a los
servicio registrar, investigar, diagnosticar, escalar y resolver los  [incidentes del servicio. Resolver las solicitudes
incidentes. de los usuarios y restaurar el servicio como
respuesta ante incidentes.
Identificar y clasificar los problemas y su causa raiz. Aumentar la disponibilidad, mejorar los niveles de
Ofrecer una solucién oportuna para evitar incidentes servicio, reducir los costes y atender mejor las
recurrentes. Ofrecer recomendaciones de mejoras. necesidades del cliente y lograr su satisfaccion
DSS03  |Gestionar los problemas mediante una reduccion del nimero de

problemas operativos, e identificar las causas
raiz como parte de la resolucion de problemas.

Fuente: elaboracién propia.

De acuerdo con las iniciativas incluidas en el mapa de ruta se describe la gestidn financiera de Tl

proyectada, agrupada por los dominios del modelo de gestién del MAE.
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Tabla 46. Proyeccidn de gestidn financiera de Tl

Horizonte del Proyecto

Proyectos A o e U s s
2023 | 2024

Transformacion digialy servicios 240000000 200000000 261400000  200000.000  200.000.000  200.000.000

ciudadanos digitales
2 | Automatizacion de Procesos - IA 400.000.000 430.000.000
3 Implementacion de gesion 100.000.000 130.000.000 130.000.000  130.000.000
servicios de Tl'y gobierno de Tl
4 |Gobierno, diagnésico, 300.000.000 100.680.000 400000000  800.000.000  944.725.000
depuracion y calidad de los datos
5 |Sisema de Inbrmacion Inegrado 300000000 1300000000 1.000.000.000

para la Autoridad Maritma

Desarrollo e integracion

6 |tecnoldgica para la gestion de la 800.000.000 666.015.944 600.000.000 600.000.000
marina mercante
Modernizacion de la

7 linfraestuctura tecnologica y 565.500.000 2587150956  2.600.000.000 1.000.000.000  766.300.200
confingencia

8 g:;:""dac")” dela base de 565500.000 503224044  2.300.000.000  610.000.000  610.000.000

9 l‘:"ﬁc/:pmpiad"” para forialecer 80.000.000 51.190.000 150.000.000  250.000.000  200.000.000

10 |Fortlecimiento de las 300.000.000  300.000.000
capacidades cibernéticas

11 |Proyecto Nacional del Archivo 415600216 600.000.000  320.000.000 400000000 2.600.000.000  400.000.000

Costo total del programa 1.215.600.216| 1.386.015.944| 2.531.000.000( 4.553.645.000 6.480.000.000| 7.590.000.000| 4.851.025.200

Fuente: elaboracién propia

7.2.2 Modelo de gestion de Ti

El Proceso de gestion de Tl se constituye en el mecanismo por medio del cual se puede materializar
la prestacion de los servicios de Tl definidos para la entidad. La cadena de valor de Tl cubre desde
la planeacién estratégica de Tl hasta la gestion de la operacion de Tl, de acuerdo con la estructura
de procesos definida por el sistema de gestion de la entidad, el proceso de gestién de Tl es
desarrollado por una serie de procedimientos que se muestran en la ilustracion 21.
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[lustraciéon 20. Procedimiento del proceso de gestién de Tl

- Ry

r\_“ r

Procedimiento de planeacion estratégicay gobierno Tl

Fuente: elaboracién propia

Su objetivo es garantizar la alineacidn estratégica de Tl con la visidn estratégica de la entidad,
incluye la elaboracién y seguimiento al plan estratégico de TI, la definiciéon y actualizacién del
gobierno de Tl, la gestion financiera, gestién de proyectos, entre otros.

Guias del procedimiento de planeacion estratégicay gobierno Tl

En la tabla 49 se podra conocer el detalle de las guias que hacen parte del procedimiento de
Planeacidén estratégica y gobierno TI:

Tabla 47. Guia del procedimiento de planeacién estratégica y gobierno Tl

Nombre de la Guia Descripcion

Gobierno Tl Define y actualiza la gobernabilidad de T, a través de sus politicas y esquema
de gobierno.

Arquitectura empresarial Define como se desarrolla la capacidad de arquitectura empresarial en la
entidad.

Vigilancia tecnoldgica Permite recolectar, almacenar y organizar sistemdticamente informacion de

cambios y tendencias que apoyen la toma de decisiones.

Seguimiento de la Monitorea y controla el nivel ejecucion de la estrategia TI.

estrategia Tl

Gestion de servicios Tl Se encarga de la definicidn, actualizacion y detalle de la informacion de los
Servicios, asi como la forma en que estos son prestados. Administra el
portafolio y el catalogo de servicios de la entidad.

Uso y apropiacién Gestiona las practicas concretas que apoyan la adopcion de los proyectos de
TI.
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Gestidn de proyectos Permite la gestidon de las iniciativas, utilizando una metodologia formal de

gestion de proyectos.

Seguridad de la Administra el Sistema de Gestion de Seguridad de la Informacion en la entidad.
informacion
Gestion financiera La gestion financiera de los servicios Tl tiene como objetivo principal

administrar de manera eficaz y rentable los servicios y la organizacién TI.

Gestion de la demanda La gestion de la demanda realiza el analisis para determinar la viabilidad de la
solicitud, en términos de valor estratégico, valor financiero, capacidades,
tecnologias disponibles y riesgos potenciales.

Gestion de riesgos La gestion de riesgos debe Identificar, registrar, valorar los riesgos de
servicios/procesos y evaluar sus planes de mitigacion, dependiendo del
resultado del riesgo inherente, con base en los diferentes factores de riesgos
deTI.

Fuente: elaboracién propia.

Procedimiento de gestion de informacion

Su objetivo primordial es generar informacién que facilite la toma de decisiones en la entidad, inicia
con la identificacidn de la informacidn que se genera a través de diferentes fuentes, siguiendo con
su consolidacion y definicion de mecanismos de publicacidn, incluye el gobierno de dicha

informacion.

Guias del procedimiento de gestion de informacion

En la Tabla 50 se detallan las guias que hacen parte del procedimiento de gestion de informacion.

Tabla 48. Guias del procedimiento de gestidn de informacién

Nombre de la Guia Descripcion

Definir fuentes Unicas de Define el repositorio y las reglas de unificacion de los datos.
informacion
Gobierno de la informacion Gestion de datos maestros, planes de calidad de datos, roles vy

responsabilidades.

Analitica de la informacién Desarrolla ejercicios de analitica de informacién que soporte la toma
de decisiones en la entidad.

Calidad de datos Define los parametros bajo los cuales se desarrollan los ejercicios y las
politicas de calidad de datos.

Gestion del conocimiento El objetivo de la gestion del conocimiento es apoyar los procesos de
creacion, almacenamiento, recuperacion, transferencia y aplicacion del
conocimiento, evitando la necesidad de redescubrirlo, garantizando
que la informacién es confiable y se encuentra disponible para su
consulta.
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Fuente: elaboracion propia

Procedimiento de gestion de los sistemas de informacion

El objetivo de este procedimiento es implementar, normalizar y actualizar los sistemas de
informacién, para brindar soluciones que permitan a las dreas misionales el desarrollo de las
estrategias definidas y a las areas de apoyo soportar la operacidn de la entidad.

Guias del Procedimiento de Gestion de los Sistemas de Informacion

En la Tabla 51 se detallan las guias que hacen parte del procedimiento de los sistemas de
informacién.

Tabla 49. Guias del procedimiento de los sistemas de informacién

Nombre de la Guia Descripcion

Estilo y usabilidad Establece los principios para el estilo de los componentes de presentacion,
estructura para la visualizacion de la informacion y procesos de navegacion
entre pantallas.

Apertura de datos Establece un ciclo para el proceso de apertura y uso de datos abiertos.

Desarrollo seguro Introduce practicas de desarrollo seguro que minimicen las
vulnerabilidades de los sistemas de informacion.

Desarrollo de Soluciones Contiene la metodologia para el desarrollo de sistemas de informacion.

Interoperabilidad Orientacidén para lograr el intercambio de informacion relevante para los
procesos.

Mantenimiento de SI Contiene la metodologia para realizar el mantenimiento de sistemas de
informacion.

Despliegue Provee los pasos para llevar a cabo implantaciones de sistemas de
informacion.

Fuente: elaboracién propia

Procedimiento de gestion de servicios tecnoldgicos

Su objetivo es la prestacion de los servicios tecnoldgicos para garantizar la operacién continua,
dando soporte a los usuarios, realizando las labores de administracién y mantenimiento de la
infraestructura tecnoldgica.

Guias de gestion de servicios tecnologicos

En la Tabla 52 se detallan las guias que hacen parte del procedimiento de gestién de servicios
tecnoldgicos.
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Tabla 50. Guias del procedimiento de gestidn de servicios tecnolégicos

Nombre de la Guia Descripcion

Gestidn de servicios en la
nube

Detalla cdmo se administran los servicios desplegados en la nube.

Gestion de niveles de

servicio

Establece las actividades que permiten evaluar, negociar, monitorear,
documentar, reportar y controlar los niveles de servicios TIC y gestionar
las medidas correctivas y acciones de mejora, cuando sea necesario.

Gestion de la capacidad

Brinda recomendaciones y ejecuta acciones para mejorar los niveles de
capacidad de cada servicio de TIC de acuerdo con las necesidades
actuales y futuras.

Gestidn de proveedores

Garantiza que los acuerdos establecidos con los proveedores apoyan las
necesidades del cliente y que los proveedores cumplen sus compromisos
contractuales.

Gestion de la disponibilidad

Asegurar la adecuada disponibilidad de los servicios TIC, realizando el
monitoreo continuo de los Cl y generando las alertas necesarias para la
toma de decisiones proactivas, para el cumplimiento de los objetivos de
disponibilidad propuestos, brindando al usuario fiabilidad en el
funcionamiento de los servicios, en el momento que deseen usarlo.

Gestion de continuidad

La gestidn de continuidad define politicas de continuidad para los
servicios TIC, en donde se definan planes y pruebas de recuperacién de
acuerdo con la metodologia establecida en donde se definen los RTO y
RPO para cada uno de los servicios TIC.

Gestion de seguridad

Tiene como objetivo alinear la seguridad de Tl con la del negocio y
garantizar una gestion eficaz de la seguridad de la informacién en todos
los servicios y actividades de operacién de los servicios TIC.

Planificacion y soporte a la
transicién

Hace el seguimiento a la puesta a disposicion y el paso a operacion,
correspondientes a ampliacion, traslado, suspension y proyectos
especiales en los servicios TIC.

Gestidn de configuracidn y
activos

Define, controla y mantiene la integridad de los elementos de la
configuracion de Tl, ya sean componentes de hardware, software o
documentos, a través de la planeacién e identificacion de los
componentes de los servicios o productos que se generan, trazando
lineas base, controlando los cambios de los componentes, analizando el
estado de la configuracién con la entrega de reportes y verificando la
integridad de la configuracién de las lineas base definidas.

Gestidn de entregas y
despliegues

Establece politicas de nuevas versiones hechas a los servicios, después de
las pruebas correspondientes, con el fin de garantizar que las entregas no
afecten la calidad y disponibilidad de los demas servicios en operacidn.

Validacién y pruebas de
servicio

Proporciona a la operacion, la certeza sobre la estabilidad de los servicios,
a través de las pruebas e identificacién de potenciales fallas en los
servicios antes de ser liberados.

Gestion de incidentes

Consiste en recuperar lo mas rdpido posible el servicio afectado a la
operacion normal, minimizando el impacto adverso en la operacidny
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garantizando la disponibilidad de los servicios, enmarcados en los niveles
de servicios establecidos.

Gestion de eventos Detectar todos los cambios de estados significativos que afecten la
gestion de un elemento de configuracidn de un servicio existente o de un
nuevo servicio que ingrese a la operacion, ademas determinar las
acciones de control necesarias e informar al servicio correspondiente
para cumplir los acuerdos de niveles de servicio.

Gestion de requerimientos Proveer un canal de atencidn a las peticiones globales que los usuarios
soliciten o planteen a través de los canales de contacto establecidos
(telefénico, mesa virtual de servicios TIC y correo electrénico).

Gestion de problemas Disminuir y/o evitar la presencia de incidentes repetitivos o de alto
impacto, a través de la identificacion y eliminacion de la causa raiz, para
mejorar la disponibilidad de los servicios de Tecnologias de la Informacion
(T1), aumentando la satisfaccion de los usuarios y aportando soluciones a
la base de datos de errores conocido.

Gestidn de accesos Consiste en ofrecer y controlar el acceso a los usuarios de los servicios TIC
y sistemas de informacién garantizando que los accesos otorgados se
utilicen apropiadamente segun los lineamientos de seguridad.

Gestion de cambios Estandarizar los métodos y procedimientos que permitan dar un tramite
eficaz y eficiente a los cambios normales, de emergencia y estandar con
el fin de reducir al minimo el impacto sobre el servicio ante cualquier
inconveniente presentado, garantizando el mejoramiento dia a dia en la
prestacion de los servicios Tl y registrando todas las modificaciones,
adiciones o eliminaciones de Cl que se realizan desde el proceso en la
base de datos de la gestion de la configuracion CMDB.

Gestion de la mejora La gestidén de mejora continua identifica, registra y monitorea la

continua implementacion de las acciones preventivas (AP), correctivas (AC) o de
mejora (AM) definidas y ejecutadas por los servicios/gestiones, con el fin
de optimizar y perfeccionar el desempefio de los servicios TIC.

Fuente: elaboracion propia

Las brechas que se deben tener en cuenta para cubrimiento en este apartado se describen en la
Tabla 53. Acciones de mejora en los procesos de gestion de T.I.

Tabla 51. Acciones de mejora en los procesos de gestion de T.I

Proceso Brecha Accidn de mejora
Proyectos de Para corregir, mejorar y/o controlar Definir qué acciones se estan llevando
T.l. procesos de T.I., GRUINCO esta ejecutando a cabo encaminados a la estrategia y

planes de mejora como el actual proyecto gobierno y gestion de T.1.
“Implementaciéon de Gestidon de Servicios
de T.l. y Gobierno de Tl (Fase 1)”.
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Niveles
gobierno,
gestiony
operacion
Gestion y
control de
cambios
Desempeiio de
T. I

Gestion de
capacidad
Cadena de valor
deT.I

EST-BR-05

Gestion de los
proyectos con
componentes
deT.lI

Documentacion
base de T.I.

En la estructura organizacional actual no se
identifica claramente la orientacién a
macroprocesos de estrategia, gestion vy
operacion.

No existe actualmente un procedimiento
formal para la gestion y el control de
cambios.

Los indicadores actuales del darea de
Tecnologia de Dimar (GRUINCO), estan
definidos dentro del PETI vigente a la
fecha; debido a que se realizaran algunos
ajustes al interior del area de T.1., se hace
necesario que al final de este ejercicio se
revisen los indicadores de desempefo
actuales para validar que estdn alineados
con los ajustes realizados dentro del area.

Es necesario llevar a cabo una Gestion de
capacidad de T.I.

Validar que la cadena de valor actual de T.I.
definida en el PETI estd de acuerdo con la
estrategia de la entidad.

Validar que los criterios actuales de
adopcion y de compra de T.1. que deben ser
parte del PETI, estan alineados con las
necesidades actuales de la Entidad y con
las

tecnologias actuales que deben ser
implementadas para apoyar la estrategia
de la Entidad.

La gestion de los proyectos en Dimar estd
direccionada por el area de Planeacion,
pero en la practica el area de T.I. debe
llevar a cabo la gestion de estos proyectos.
Se incluira en el plan detallado para que
quede identificado dentro del road map
general de GRUINCO.

La informacidn referente a la plataformay
la infraestructura tecnoldgica no esta
centralizada.

Implementar la nueva estructura
organizacional de T.I propuesta en
cuanto a niveles de estrategia,

gobierno y gestion.
Establecer el procedimiento
gestion de cambios

para

Revisar los indicadores de desempefio
luego de finalizar la iteracion de
arquitectura de T.. que se esta
llevando a cabo y ajustar, eliminar o
crear los indicadores necesarios.

Establecer el procedimiento de Gestion
de Capacidad

Validar que la cadena de valor actual de
T.l definida en el PETI esta de acuerdo
con la estrategia de la entidad.

la direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus
veces debe definir los criterios y
métodos que direccionen la toma de
decisiones de inversion en Tl, buscando
el beneficio econdmico y de servicio de
la institucion. Para todos los proyectos
en los que se involucren Tecnologias de
Informacion, se deberd realizar un
analisis del costo total de propiedad de
la inversion, en el que se incorporen los
costos de los bienes y servicios, los
costos de operacidn, el mantenimiento,
el licenciamiento, el soporte y otros
costos para la puesta en
funcionamiento de los bienes vy
servicios por adquirir.

Validar las definiciones existentes en la
entidad acerca de la participacion de T.I
en la concepcién, planeaciéon y
desarrollo de los proyectos que
incorporen componentes tecnoldgicos

Realizar un plan de documentacién de
plataforma e infraestructura actual de
Dimar
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Gestion de La atencién de solicitudes puede no Validar v asegurar que el

solicitudes estarse llevando a acabo deigual forma por procedimiento de atencién de
los diferentes grupos de atencion a las solicitudes sea homogéneo en cada uno
mismas. de los grupos que responden las

solicitudes de los usuarios.

Politicasde T.1  La estrategiay las politicas de T.l. son parte  Validar que las politicas de los
integral del PETI vigente a la fecha. Aunasi, estdandares de T.| actuales que son
se incluird en el plan detallado para que definidas en el PETI facilitan la gestion
quede identificado dentro del road map
general de GRUINCO.

GOB-BR-03 Existen procesos y procedimientos que La direccion de Tecnologias y Sistemas
deben ser revisados, implementados o de la Informacidon o quien haga sus
mejorados. veces debe definir e implementar un

esquema de Gobierno Tl alineado con
la estrategia misional y con el Modelo
Integrado de Planeacion y Gestion, que
estructure y direccione el flujo de las
decisiones de TI. El esquema de
Gobierno de Tl deberd identificar los
roles, los procesos y los recursos

necesarios para habilitar las

capacidades de TI.
SRV-BR-08 No se tienen procedimientos para gestion Gestionar la informacion sobre el
de la KMDB. conocimiento necesario para facilitar la

solucion futura de solicitudes que ya se
hayan presentado y sobre las que ya se
tengan sus posibles  soluciones
identificadas.

Fuente: elaboracion propia

7.2.3 Estructura y organizacion humana de Tl

En cuanto a la estructura organizacional propuesta, se plantea en términos de roles dentro de cada
una de las areas de T.l., buscando que sea mas facil interpretar tanto la composicion técnica de
cada drea, asi como las actividades de alto nivel que se llevan a cabo en el drea de Tecnologias de
Informacién de Comunicaciones (GRUINCO) en Dimar.

Se proponen cargos y roles nuevos y un movimiento de un rol a otra area, se resalta también que
debe considerarse una relacion mas estratégica y tactica entre la Coordinacion de GRUINCO vy el
area de Gestion de T.I. (o Arquitectura de T.l.), indicando que dicha drea apoyara las definiciones
de los subdominios de Alinear, Planificar y Organizar. No se consideran creacidn o eliminacién de
areas dado que, con los hallazgos encontrados, el area de T.l. debe centrase mas en la adopcion,
mejora y/o implementacién de nuevos procedimientos que le permitan realizar una mejor gestion
de T.I. De la misma forma se hace necesario revisar la documentacién y/o documentar y formalizar
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algunos documentos que muestren la realidad actual de la estructura de GRUINCO para Dimar. La
estructura organizacional propuesta se muestra enseguida:

[lustracién 21. Blueprint modelo de roles propuesto para GRUINCO

COORDINACION

GRUPO DE 1 - Coordinador Grupo de Informatica y Comunicaciones
INFORMATICA Y 1 - Apoyo administrativo

COMUNICACIONES

GESTION DE T.I.
(ARQUITECTURA DE T.L.)

SISTEMAS DE PLATAFORMA, REDES Y

SERVICIOS DET.I.

INFORMACION SEGURIDAD INFORMATICA

i . F v i ¥

1- Jefe de Area Gestion de Tl \ 1 - Jefe de Area Sistemasde 1 - Jefe de Area Servicios de TL | |1-Jefe de Area Plataforma, Redes
1 - Arquitecto Empresarial de T1. Informacion ‘ 1 - Ingenierc de Servicios de T1.O ' y Seguridad Informatica
3 - Arquitecto de Software © 6 - Tecnologo de Servicios de T.I. 1 - Ingenierc de Redes y

2 - Gerente de Proyectos

1 - Profesional de Calidad 6 - Ingeniercs de Desarrollo Comunicaciones

2 - Ingeniero Analistade I 3 - Ingeniero de Infraestructura TI.

1 - Ingeniero de Seguridad de la requerimientos ‘ 1 - Ingeniero de Bases de Datos ©
Informacion © 1 - Tecnélogo de pruebas de \ 1 - Ingeniero de Seguridad de T..

1—Técnodlogo en
Telecomunicaciones

|
|
|
1 - Ingeniero de Datos © software i 1 - Tecnologo de Infraestructura T.I

i
i - Coordinacion, politicas, procedimientos, acompafiamiento a otras dreas.
brmimimimim o ¥ - Roles articuladores para actividades tecnoldgicas.

Linea continua ——# Subordinacién de areas (O) cargo/Rol nuevo

Linea punteada «+=+=+=--» Compasicién del area ~ bio de rol o &

Linea guion » Stafffapoyo @ Cambio de rol o drea

Fuente: elaboracion propia.

En esta figura se detalla la estructura organizacional del area GRUINCO, el modelo de soporte tanto
en la sede central como en las capitanias, intendencias y centros de investigacién deberd ser
definido y plasmado ya sea, en la especificacion del proceso de T.I. (GRUINCO), o en la definicion
de los procedimientos del area; en primera instancia toma relevancia reforzar en todas las sedes el
concepto de “punto Unico de contacto” a fin de centralizar la recepcién de solicitudes y con el
tiempo generar estadisticas que permitan tomar las acciones de mejora necesarias. El modelo de
soporte para sedes fuera de la Direccién General en Bogota (capitanias, intendencias y centros de
investigacion) se seguira prestando bajo el concepto de “manos remotas”, para ello se debera
identificar en cada una de dichas sedes el funcionario/rol que colaborara con estas actividades; de
igual forma se debera formalizar este procedimiento y se deberd acordar con todas las sedes para
que se aplique de igual forma en todas ellas.

Como parte del proceso de gestién de solicitudes, se validara la pertinencia de centralizar todos
grupos de atencion de solicitudes actualmente existentes o si se definen formatos que permitan
generar estadisticas de atencidn de solicitudes para cada uno de estos grupos.

En cuanto alasinversiones o a la gestion de presupuesto destinado a los rubros de tecnologia, éstas
deben llevarse a cabo en conjunto con GRUINCO y con las areas usuarias teniendo en cuenta por
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una parte el plan de desarrollo o de modernizacion tecnolégica planteado por GRUINCO vy, por otra
parte, las necesidades tecnoldgicas que tengan cada una de esas areas usuarias.

En lo referente a la gestidn de proveedores de servicios de tecnologia, dentro de la especificacidon
del proceso de GRUINCO, se deberd definir que las actividades relacionadas con esta gestién seran
responsabilidad del area de T.l. aunque podrdn ser compartidas con las dreas donde se presten
dichos servicios; esta definicién toma principal relevancia en las unidades diferentes a la Direccidn
General, por cuanto sera GRUINCO quien coordine y apoye la gestién de proveedores de tecnologia
a través de los roles articuladores en esas unidades.

Responsabilidades y roles propuestos

Enseguida se relacionan las responsabilidades que, segun los marcos de referencia, las buenas
practicas y la experiencia, deben ser asumidas por cada uno de los niveles organizacionales dentro
del drea de T.l (Gobierno, Gestidn, Operacion) en Dimar.

Tabla 52. Responsabilidades de gobierno

ID Responsabilidad Funcion
RSP 1 Asegurarel Identificar y comprometerse continuamente con las partes
establecimiento y el interesadas de la empresa, documentar la comprension de los
mantenimiento del marco  requerimientos y realizar una estimacidon del actual y futuro disefio
de referencia para del gobierno de T.I. de la empresa.
gobierno de T.I. Informar a los lideres sobre los principios de gobierno de I1&T y
obtener su apoyo, aprobacion y compromiso.

Guiar las estructuras, procesos y practicas para el gobierno de 1&T
en linea con los principios de gobierno, los modelos de toma de
decisiones 'y los niveles de autoridad acordados.
Definir la informacién requerida para la toma de decisiones
informada.
Monitorizar la eficacia y el rendimiento del gobierno de I&T de la
empresa.
Evaluar si el sistema de gobierno y los mecanismos implementados
estdn operando de forma efectiva y ofrecen una supervision
apropiada de I&T para permitir la creacion de valor.

RSP 2  Optimizar la contribucion Revisar y asegurarse que las estrategias y los servicios actuales de

al valor del negocio desde  la empresa y de 1&T sean claros.
los servicios de T.l. y Definir una mezcla de inversidén apropiada basada en el costo, la
activos de T.I. resultado de  alineacidn con la estrategia, el tipo de beneficio de los programas
la inversion hecha por T.I. en el portafolio, el grado de riesgo y las medidas financieras.

a unos costos aceptables. . . . . _
Evaluar continuamente el portafolio de inversiones, servicios y

activos de I&T con el fin de determinar la probabilidad de alcanzar
los objetivos de la empresa y proporcionar un valor.

Dirigir los principios y las practicas de gestién de valor para permitir
la obtencidn éptima de valor de las inversiones de I1&T durante todo
su ciclo de vida econémico.
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Asegurar que el apetito y
la tolerancia al riesgo de la
empresa se entiendan,
articulen y comuniquen, y
que se identifique y
gestione el riesgo para el
valor de negocio
relacionado con el uso de
1&T

Supervisar las metas y métricas clave para determinar si el negocio
esta recibiendo el valor y los beneficios esperados para el negocio
a través de las inversiones y los servicios de I&T.
Identificar los problemas significativos y considerar acciones
correctivas.

Examinar y evaluar continuamente el efecto del riesgo sobre el uso
actual 'y futuro de |las I&T  en la empresa.
Considerar si el apetito al riesgo de la empresa es apropiado y que
se gestione el riesgo para el valor de la empresa con el uso de 1&T.

Dirigir el establecimiento de practicas de gestidon de riesgos para
ofrecer una seguridad razonable de que las practicas de gestion de
riesgos de I&T son apropiadas y que el riesgo de I&T actual no
sobrepasa al apetito al riesgo del consejo de administracion.

Monitorizar las metas y las métricas clave de los procesos de
gestion de riesgos.
Establecer cémo las desviaciones o los problemas se identificaran,
se les dara seguimiento y se comunicaran para su solucion.

RSP 4  Asegurar que se dispone Examinar y analizar la necesidad actual y futura de recursos
de recursos adecuados y empresariales y de I&T (financieros y humanos), las opciones de
suficientes relacionadas recursos y principios de asignacion y gestion para satisfacer las
con I&T (personas, necesidades de la empresa de manera dptima.
procesos y tecnologia) y ., . >

. Asegurar la adopcion de principios de gestion de recursos para
con el negocio para apoyar . ;. .
. . permitir un uso optimo de los recursos empresariales y de I&T
eficazmente los objetivos . . .
. durante todo su ciclo de vida econdmico.
empresariales, a un coste o L
Gptimo Monitorizar las metas y las métricas clave de los procesos de
gestion de recursos.
Establecer cémo las desviaciones o los problemas se identificaran,
se hard seguimiento y se comunicaran para su solucion.

RSP 5 Asegurar que se identifica ~ Examinar y evaluar continuamente los requisitos actuales y futuros
e involucra a las partes de compromiso y presentaciéon de informes a las partes
interesadas en el sistema interesadas, y comunicaciones a otras partes interesadas.

de gobierno de I&T y que
la medicion y
comunicacion sobre el
rendimiento y
conformidad de I1&T de la
empresa sean
transparentes, con las
partes interesadas
aprobando las metas y
métricas y las acciones
remediales necesarias.

Establecer principios para el compromiso y comunicacion con las
partes interesadas.

Asegurar el establecimiento de participacion, comunicacién vy
reportes efectivos para las partes interesadas, incluyendo
mecanismos para asegurar la calidad y la integridad de la
informacion, la monitorizacion de los informes obligatorios, y la
creacion de estrategias de comunicacion.

Monitorizar los niveles de participacién y la efectividad de
comunicacion con las partes interesadas.
Evaluar los mecanismos para asegurar la precision, confiabilidad y
efectividad, y evaluar si cumplen los requisitos de las partes
interesadas en cuanto a elaboracién de informes y comunicacién.

Fuente: elaboracién propia.
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Tabla 53. Roles de gobierno

ID Rol Funciones

ROL 1 Coordinador Entender el modelo de negocio de la entidad para alinear las tecnologias
Grupo de existentes y/o adoptar nuevas tecnologias.
Informatica y
Comunicacione Analizar, definir e implementar los requerimientos para el gobierno y la gestion
S de T.l. en Dimar.

Planear, organizar, dirigir y controlar los componentes humanos, financieros y
fisicos que integran la infraestructura de informatica y de comunicaciones.

Desplegar y mantener actualizadas y competentes las estructuras
organizacionales, procesos y procedimientos de GRUINCO.

Construir equipo humano, procesos y procedimientos que permitan alcanzar
los objetivos de la entidad y del area.

Responder de forma integral por el suministro y uso de las tecnologias de
informacién entidad.

Definir politicas y lineamientos para el manejo de la informacién y los
desarrollos tecnoldgicos.

Organizar y supervisar las actividades del equipo de trabajo

Mantener comunicacion con la direccion de la empresa para apoyar la
elaboracién del plan estratégico institucional.

Identificar, administrar e informar riesgos informdticos que amenacen la
seguridad, privacidad y continuidad de las T.I.

Gestionar los proyectos para implementar y mantener los sistemas de
informacion integrados que aseguren la creacion de valor para los usuarios de
la entidad.

Identificar las necesidades de actualizacion tecnoldgica para ejecutar los
procesos de las dependencias de la entidad y elaborar los planes de
modernizacion tecnoldgica.

Aplicar e implementar las estrategias y acciones del Sistema de Gestidon de
Calidad y de control interno segun le correspondan.

Elaborar, ejecutar, evaluar y actualizar el Plan Estratégico de Tecnologias de
Informaciéon anual que contenga las politicas, planes, y programas informaticos
de GRUINCO alineados al Plan Estratégico de Desarrollo institucional.

Proponer la estructura orgdnica y funciones del drea y disponer la formulacion
y actualizacion del Manual de Organizacion y Funciones de acuerdo con la
Estructura Organica y Cuadro de Asignacion de Personal aprobado.

Asegurar el establecimiento y la actualizacién de los marcos y buenas practicas
de gobierno y gestion y operacién de TIC's.

Fuente: elaboracién propia.
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7.2.4 Gestion de proyectos

De acuerdo al Nivel de madurez en la gestidon de proyectos establecido, la meta institucional es
avanzar en la escala de madurez en gestién de proyectos, alcanzando por lo menos un nivel por
ano.

Identificacion de acciones de mejora en la gestion de proyectos

Con base en los objetivos y metas definidas para el Gobierno de T.l. actuales y los proyectados, se
relacionaran todos aquellos GAP’s que se tienen para el Modelo de Gobierno de T.l. en Dimar
incluyendo donde sea posible los retos a cumplir y las necesidades a cubrir para apoyar el
cumplimiento de las estrategias y los objetivos tanto organizacionales como de T.I. en la Dimar. Se
toma como referencia los documentos “G.GOB.01 Guia del dominio de Gobierno de TI” y
“MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestién y Gobierno de TI” establecido por
el MinTic.

Tabla 54. Identificacion de brechas

Lineamiento Descripcion Brecha ID Brecha
Cadena de La direcciéon de Tecnologias y Sistemas de la Aunque es un item EST-BR-04
Valor de T.I. Informacion o quien haga sus veces debe propio del PETI, se
LI.GO.04 implementar el macro-proceso de gestion de  dejara identificado

Tl, segun los lineamientos del Modelo para incluir dentro del
Integrado de Planeacién y Gestion de la plan detallado.
institucién, teniendo en cuenta el Modelo de
gestion estratégica de TI.
Capacidades y La direccion de Tecnologias y Sistemas de la  Se plantearon roles y EST-BR-01
recursos de T.I.  Informaciéon o quien haga sus veces debe perfiles para todos los
LI.GO.05 definir, direccionar, evaluar y monitorear las cargos necesarios en
capacidades disponibles y requeridas de TI, GRUINCO, se
las cuales incluyen los recursos y el talento incluyeron tanto para
humano necesarios para poder ofrecer los los cargos actuales
servicios de T.1. como para nhuevos
propuesto.
Es necesario llevar a EST-BR-02

cabo una Gestion de

capacidad de T.I.
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Optimizacion
de las compras
de T.I.
LI.GO.06

Criterios de
adopcion y de
comprade T.I.
LI.GO.07

Retorno de la
inversion de T.I.
LI.GO.08

La direccién de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
realizar las compras a través de Acuerdos
Marco de Precios existentes (en caso de que
apliquen) y dar prioridad a adquisiciones en
modalidad de servicio y/o por demanda.
Debe ademas propender por minimizar la

compra de bienes de hardware.

La direccion de Tecnologias y Sistemas de la
Informacion o quien haga sus veces debe
definir los criterios

y métodos que

direccionen la toma de decisiones de

inversion en TI, buscando el beneficio
econémico y de servicio de la institucion.
Para todos los proyectos en los que se
involucren Tecnologias de Informacion, se
debera realizar un analisis del costo total de
propiedad de la inversion, en el que se
incorporen los costos de los bienes y

servicios, los costos de operacidn, el
mantenimiento, el licenciamiento, el soporte
y otros costos para la puesta en
funcionamiento de los bienes y servicios por
adquirir. Este estudio debe realizarse para
establecer los requerimientos de
del Debe

contemplar los costos de capital (CAPEX) y

financiamiento proyecto.
los costos de operacion (OPEX).

La direccidn de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
establecer la relacion costo beneficio y
justificar la inversién de los proyectos de TI.
Para establecer el retorno a la inversion, se
debera estructurar un caso de negocio para
el proyecto, con el fin de asegurar que los
recursos publicos se utilicen para contribuir
al logro de beneficios e impactos concretos
de lainstitucién. Debido a la imposibilidad de
obtener retorno monetario en algunos
casos, ya que se trata de gestiones sin animo

de lucro, los beneficios deben contemplar

La ejecucion de
compras de
Tecnologias es un
proceso institucional
establecido que cumple
con las medidas
exigidas de

contratacion estatal.

La ejecucion de
compras de
Tecnologias es un
proceso institucional

establecido que cumple

con las medidas
exigidas de
contratacion  estatal.

Aun asi, se incluird en el
plan detallado para que
quede identificado
dentro del road map

general de GRUINCO.

La gestion del
presupuesto y las
inversiones de

Tecnologias es un

proceso institucional
en Dimar. Aun asi, se
incluira en el plan
detallado para que
quede identificado

dentro del road map
general de GRUINCO.

No se
considera
brecha para
esta iteracion
del ejercicio
de
Arquitectura
Empresarial
deT.l.
EST-BR-05

EST-BR-06
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Entendimiento
estratégico de
T.l.
MGGTI.LI.ES.01

Documentacion
de la estrategia
de Tl en el PETI.
MGGTI.LI.ES.02

resultados de mejoramiento del servicio, de
la oportunidad, de la satisfaccion del
ciudadano y del bienestar de la poblacién,

entre otros.

Las instituciones de la administracidn publica
deben contar con una estrategia de Tl que
esté alineada con las estrategias sectoriales,
el Plan Nacional de Desarrollo, los planes
sectoriales, los planes decenales -cuando
existan- 'y los planes estratégicos
institucionales. La estrategia de Tl debe estar
orientada a generar valor y a contribuir al

logro de los objetivos estratégicos.

La direccidn de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
contar con una estrategia de TI
documentada en el Plan Estratégico de las
Tecnologias de la  Informacién vy
PETI. ElI PETI debe

contener la proyeccion de la estrategia para

Comunicaciones -

4 afios, y debera ser actualizado anualmente
a razén de los cambios de la estrategia del
sector o de la institucion, normatividad y
tendencias tecnoldgicas. A nivel sectorial, la
entidad cabeza de sector deberd definir los
lineamientos, politicas y estrategia de TI
sectoriales y plasmarlos en un Plan
Estratégico de Tecnologias de la Informacion

sectorial

La estrategia de T.IL.
esta considerada en el
PETI vigente a la fecha.
Sin embargo, los
aspectos de procesos
de T.I ITSM

evaluados, evidencian

y de

bajo conocimiento de

la estrategia de T.l. por

parte de los
funcionarios de
GRUINCO.

La estrategia de T.l.
estd considerada en el

PETI vigente a la fecha.

EST-BR-03

No se
considera
brecha para
esta primera
iteracion del
ejercicio de
Arquitectura
Empresarial
deT.l.
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Politicas de T.I.
MGGTI.LI.ES.03

Gestion de los
proyectos con
componentes
de T.I.
MGGTI.LI.ES.04

Gestion del
presupuesto de
T.l.
MGGTI.LI.ES.05

Evaluaciéon de
la gestion de la
estrategia de
T..
MGGTI.LI.ES.07

La direccidn de Tecnologias y Sistemas de la
Informaciéon o quien haga sus veces debe
identificar y definir las politicas y estandares
que faciliten la gestion y la gobernabilidad de
Tl, contemplando por lo menos los siguientes
temas: seguridad, continuidad del negocio,
gestion de informacidn, adquisicion
tecnoldgica, desarrollo e implantacion de
sistemas de informacién, acceso a la
tecnologia y uso de las facilidades por parte
de los usuarios. Asi mismo, se debe contar
con un proceso integrado entre las
instituciones del sector que permita asegurar
el cumplimiento y actualizacion de las
politicas y estandares de TI.

La direccidn de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
participar de forma activa en la concepcidn,
planeacién y desarrollo de los proyectos de
la institucion que incorporen componentes

deTI.

La direccidn de Tecnologias y Sistemas de la
Informaciéon o quien haga sus veces debe
realizar de manera periddica el seguimiento
y control de la ejecucion del presupuesto de
TI. El presupuesto deberd identificar el
presupuesto asignado a la operacion de Tl y
el presupuesto asignado a los proyectos de

transformacion incluidos en el PETI.

La direccién de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
realizar de manera periddica la evaluacion de
la Estrategia de TI, para determinar el nivel
de avance y cumplimiento de las metas
definidas en el PETI.

La estrategia y las
politicas de T.I. son
parte integral del PETI
vigente a la fecha. Aun
asi, se incluira en el
plan detallado para que
quede identificado
dentro del road map

general de GRUINCO.

La gestion de los
proyectos esta
direccionada por
Planeacion, pero en la
practica en T.I. debe
llevar a cabo la gestidn
de los proyectos. Se
incluird en el plan
detallado para que se
identifique en el road
map de GRUINCO.

La gestion del
presupuesto y la
ejecucion de compras
de Tecnologias es un
proceso institucional

establecido.

En el PETI se tienen
definidos los
indicadores

estratégicos de T.I.

EST-BR-07

EST-BR-08

No se
considera
brecha para
esta primera
iteracion del
ejercicio de
Arquitectura
Empresarial
deT.l.

No se
considera
brecha en esta
iteracion de
Arquitectura
Empresarial
deT.l.
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Tablero de
indicadores de
T.l.
MGGTI.LI.ES.08

Investigacion e
innovacion en
T.l.
MGGTI.LI.ES.09

Diseio dirigido
por el usuario.
MGGTI.LI.ES.10

La direccidn de Tecnologias y Sistemas de la
Informaciéon o quien haga sus veces debe
contar con un tablero de indicadores, que
permita tener una vision integral de los
avances y resultados en el desarrollo de la
Estrategia TI. A nivel sectorial, la entidad
cabeza de sector, debe contar con un tablero

de indicadores del sector.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
explorar y evaluar el uso de nuevas
tecnologias en busqueda de soluciones y
servicios de Tl innovadores que permitan
alcanzar los objetivos estratégicos definidos
y atender las necesidades de los grupos de

interés.

La Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe
involucrar activamente a los ciudadanos en
la definicidn de tramites y servicios digitales,
con el fin de asegurar que el resultado final

satisfaga las necesidades de los usuarios.

En el PETI se tienen
definidos los
indicadores

estratégicos de T.I.

GRUINCO, dentro del
PETI identificé y evalud
las nuevas tecnologias
que podrian ser

aplicables a la entidad.

De otra parte,
GRUINCO estd
adelantando un

proyecto de evaluacién
de transformacion
digital que le permitira
trabajar en el tema de
investigacion e
innovacién tecnoldgica.
GRUINCO, en el PETI
identific6 y evalud
nuevas tecnologias que

podrian ser aplicables a

la entidad. De otra
parte, GRUINCO esta
adelantando los
proyectos de

transformacion digital y
de interoperabilidad
que le permitird
trabajar en el tema de
investigacion e

innovacién tecnoldgica.

No se
considera
brecha para
esta primera
iteracion del
ejercicio de
Arquitectura
Empresarial
de T.I.

No se
considera
brecha para
esta primera
iteracion del
ejercicio de
Arquitectura
Empresarial
deT.I

No se
considera
brecha para
esta primera
iteracion del
ejercicio de
Arquitectura
Empresarial
deT.I.

Fuente: elaboracién propia
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7.3 Gestion de informacion

7.3.1 Arquitectura de informacion

La informacién es uno de los componentes mas importantes para la entidad, teniendo en cuenta
que el principal objetivo de los servicios de informacion en Dimar es la generacion de valor. Dichos
servicios deben cumplir con determinadas caracteristicas que logren el cubrimiento de la capacidad
de demanda en la organizacidn; asimismo, es importante saber que los usuarios de la informacién
se ubican en diferentes sectores para los cuales esta se debe ajustar y proyectar con un enfoque
de produccion y calidad. Todos aquellos procesos que contienen el manejo de la informacién en la
entidad buscan establecer mecanismos que apoyen la toma de decisiones y la gestion de las
actividades diarias en todas las dependencias de la organizacion.

La Direccion General Maritima dentro de sus estrategias del plan de mejoras, presenta un directorio
de Dominios de Informacidn que se conforma por una matriz con los dominios de informacion. En
la Tabla 58, se presenta cada uno de los dominios con su descripcién y ejemplos de las posibles

entidades de datos.

Tabla 55. Directorio de los dominios de informacion

ID NOMBRE DEL DOMINIO DEFINICION DEL DOMINIO EJEMPLOS DE

ENTIDADES

1 PARTES INTESADAS Individuo o colectivo que se relaciona con Dimar y que Cliente, empresa,
se puede ver afectado positiva o negativamente por las persona, entidad,
acciones y decisiones de la organizacion y de la misma
manera guarda expectativas sobre cual deberia ser su
comportamiento, gestion y oferta de productos o
servicios o resultado de la ejecucion de su ejercicio u
objeto social (ISO 9000 2015).

2 SERVICIOS, PRODUCTOS Y Un producto es el resultado del proceso de negocio en  Permisos de
TRAMITES Dimar, teniendo en cuenta el planteamiento de zarpe o de arribo,
enfoque al cliente y a la digitalizacion y al ciudadano licencia
digital, este dominio también abarca los tramites
digitales de la entidad.

3 UBICACIONES Refiere a los lugares fisicos en donde se ubican los Direccidn,
interesados, en donde Dimar como parte de sus ubicacidon de
productos o tramites ofrecidos debe tener algin puerto
elemento fisico (recurso) ubicado.

4 RECURSOS  FiSICOS Y son los medios fisicos, humanos, tecnolégicos y Nave, Muelle,
LOGICOS financieros mediante los cuales Dimar hace uso para Boya
poder cumplir con su propdsito de negocio y entregar a
sus partes interesadas productos y servicios en las
ubicaciones deseadas.
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5 FINANCIEROS Se refiere a los activos financieros que debe gestionar Factura, cuenta
Dimar como parte del ejercicio de su objeto social y que  de cobro, cuenta
hacen parte de los tramites o productos. contable

6 ACTIVOS DE IT Se podria tomar como un apartado de recursos fisicos Base de datos,
y légicos sin embargo los activos de IT se exponen como  reporte, sistema,
un dominio aparte ya que es uno de los pilares modulo
estratégicos la transformacién digital de la entidad y
para esto los activos digitales deben gestionarse de
forma distinta.

7 RIESGOS Teniendo en cuenta que uno de los grandes propdsitos  Riesgo de
de Dimar es gestionar la seguridad y los riesgos tsunami, no

maritimos y oceanograficos, el dominio de datos de conformidad

RIESGO encapsula este propdsito.

Fuente: elaboracién propia.

7.3.2 Planeacion y gobierno de la gestion de la informacion

De acuerdo con el andlisis organizacional y basados en la realidad de Dimar se propone un modelo

de gobierno centralizado el cual se explica a detalle en las siguientes secciones.

[lustracién 22. Encapsulamiento y dependencias del modelo de gobierno

- Direccion General

// Gobierno de IT

| Gobierno de Estado
\ datos colombiano
MinTIC y
gobiernos de
datos externos y
reguladores

Fuente: elaboracién propia.

El modelo de gobierno de datos centralizado corresponde a una estructura vertical en las cual un
grupo de personas controla la creacién y configuracion de los médulos de datos en funcién de las
solicitudes que llegan desde otras dreas de trabajo. Con este tipo de gobierno se centralizan los
equipos quienes a su vez pueden distribuir la informacién a diferentes usuarios de la estructura.
Este modelo es eficiente en empresas con muchos empleados y en las que es necesario regular el
acceso a la informacion.

De acuerdo con el modelo de gobierno de datos se propone que el gobierno de datos contenga y
cumpla como minimo con las siguientes capacidades:

* Procesos gobernantes

e Procesos gobernados

e Cuerpos de gobierno y Roles
e Artefactos de gobierno
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[lustracidon 23. Arquitectura de datos de referencia

Personas

Organizacion
y Cultura

Metasy
Principios

Practicasy
Técnicas

Rolesy
Responsabilidades

Fuente: https://technologyasstrategy.blogspot.com/2018/05/que-es-el-dmbok.html

Se propone una implementacién de roles y cuerpos de gobierno en Dimar. Cualquier persona nueva
que se delegue para ejecutar el rol de gobierno debe capacitarse y que esta situacidon no es tan
ocasional teniendo en cuenta que puede haber rotaciones o relevos en los cargos. De la misma
manera existen momentos distintos en la implementacion de los cuerpos de gobierno de datos,
estos momentos deben ocurrir dependiendo de las iteraciones o cambios en la conformacion de
estos. A continuacion, se describen a detalle los momentos en la implementacién y despliegue de
los roles y cuerpos de gobierno.

Tabla 56. Etapas de implementacién y despliegue de roles y cuerpos de gobierno

Etapa Roles de gobiernode  Cuerpo de gobierno
datos de datos
Identificacion X

Conformacion
Nombramiento y formalizacion
Capacitacion
Despliegue del cargo
Comunicacion y divulgacion
Operacion y despliegue
Medicién
Retroalimentacion

Fuente: elaboracién propia.

X X X X X X X X
X X X X X X X




Ministerio de Defensa Nacional

ireccion General Maritima
utoridad Maritima Colombiana

7.3.3 Gestion de la calidad y seguridad de la informacion

En alineacién con el modelo de gobierno de datos de Dimar, la gestién de la calidad y seguridad de
la informacién busca proveer lineamientos acerca de la politica de datos, en los elementos de
asociados a criterios de calidad de datos, perfilamiento, remediaciones y plan de calidad. Para ello
se establecen seis criterios de calidad de datos que se describen en la Tabla 60.

Tabla 57. Criterios de calidad del dato

Criterio de calidad Descripcion

Integridad La medida en que los datos son de suficiente amplitud,
profundidad y alcance para la tarea en cuestion.

¢Existen enlaces rotos entre las fuentes de datos? ¢O no
existen los suficientes enlaces?

La medida en que los datos son correctos, confiables y
certificado.

¢Los datos representan una verdad o son de una fuente
fiable?

La medida en que la antigliedad de los datos es apropiada
para la tarea a realizar.

éSe registra la informacién y se pone a disposicién de los
sistemas y usuarios tan pronto como se requiere?

La medida en que los datos se presentan en el mismo formato
y compatible con los datos anteriores.

¢Hay una Unica representacion del dato?

La medida en que la informacion esta disponible, o facil y
rapidamente recuperable.

¢Los datos son facilmente accesibles, comprensibles y se usan
de manera consistente?

Fuente: https://ifgeekthen.nttdata.com/es/calidad-del-dato

Precision

Puntualidad

Coherencia

Accesibilidad

Uno de los protocolos a incluir en la gestién
de calidad y seguridad de la informacién se
relaciona con el perfilamiento de datos, el
cual busca realizar un analisis de calidad de la
informacién de un conjunto de datos basado
en la evaluacion de los criterios definidos,
sobre estructuras de datos reales; esto se

hace para identificar problemas de calidad a

nivel de campos, tablas y entre tablas,
capturar los metadatos que seran usados en
el proceso de cargue de datos e identificar las
reglas de negocio para el manejo de los
datos. Como lineamiento de gobierno de
datos se propone el siguiente protocolo para

el perfilamiento de datos:
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llustracidon 24. Protocolo propuesto para el perfilamiento de datos.

2. Establecer y priorizar
los criterios de calidad [
de los datos a medir.

L. ey 65 3. Establecer métricas

para cada criterio.

dominios de datos a
medir.

4. Establecer la fuente 5. Crear los
de datos a medir o mecanismos para e 6. Analizar resultados.
comparar. ingerir datos.

8. Ejecutar estrategias
de mejora de acuerdo 9. Regresar al segundo

7. Establecer
estrategias de mejora con los procesos de paso.

gobierno.

Fuente: elaboracion propia.

7.3.4 Analisis y aprovechamiento de la informacion

La informacién es una herramienta potencial y de apoyo para gran parte de las actividades de la
entidad. Como soporte a la toma de decisiones basadas en datos que disponen los servicios de
informacién habilitados, se requiere la implementacion de herramientas que faciliten el consumo
de esta, ademas de fomentar su apropiacion y desarrollo para brindar el uso gerencial y estratégico
de la informacidn por los actores definidores de la politica e informacién de Dimar. Ahora bien, los
grupos de demanda son las clasificaciones de los datos que genera Dimar como parte de su razén
de ser y sus procesos de negocio; dichos grupos tienen distintas relaciones con los datos y pueden
influir negativa o positivamente en la gestion y el desarrollo de iniciativas relacionadas con datos.
A continuacidn, se realiza una semblanza de los distintos grupos de interés sobre la informacion.

Tabla 58. Grupos de interés de la informacién

Grupo de Descripcion
interés
Autores Son las personas, areas o grupos que crean datos, productos de datos o que guardan,

actualizan o incluso borran datos de las fuentes de datos primarias y secundarias; en
teoria para que una persona tenga acceso de escritura o actualizacidn sobre un sistema
o base de datos debe cumplir con el perfil requerido para el mismo y contar con el nivel
de acceso suficiente que garantice los permisos que posee. Sin embargo, un autor de
un producto de datos no necesariamente tiene permisos de escritura sobre las fuentes
de datos; puede tener privilegios de lectura sobre una o varias fuentes y confeccionar
un nuevo producto a través de la correlacion, el filtro, agregacién o desagregacion de
este. Es muy importante que el gobierno de datos asegure a través de qué mecanismos
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se realiza la formalizacidn, certificacidn y oficializacidn de un reporte de datos para que
toda la organizacion y sus partes interesadas puedan estar confiados acerca del origen
y mecanismos de generacion del dato.

Analistas de Son los responsables de ejecutar analisis con los datos después que los autores

datos formalizan y publican los datos. Es importante mencionar que un autor a su vez puede
ser un analista, de acuerdo con la literatura de datos, los analistas pueden dar origen a
distintos tipos de anadlisis como son: cuantitativo, cualitativo y mineria de datos.
De esta manera en los uUltimos afios la analitica se ha convertido en toda una ciencia en
si, para Dimar como para las demds compafiias modernas se tendran distintos tipos de
analiticas acorde a su uso, enfoque o propdsito:
¢ Analitica prescriptiva.
¢ Analitica descriptiva.
¢ Analitica Predictiva.
¢ Analitica Diagnostica.
Es necesario mencionar que todas estas capacidades estan intimamente ligadas con la
transformacion digital desde el punto de vista en que una organizacidn digital toma
decisiones basadas en sus datos.

Responsables Son los administradores de bases de datos, ingenieros de datos y responsables de
operativos sistemas de informacién y encargados en general de toda la infraestructura de sistemas
y comunicaciones que permiten que los datos sean traslados e integrados a través de
las capas horizontales y verticales de la arquitectura de datos. Tipicamente los
responsables operativos deben velar por las siguientes caracteristicas inherentes a la
operacion de los datos:
e Disponibilidad
e Escalabilidad
e Usabilidad
e Evolucion

Consumidore  Son quienes toman decisiones basados en los andlisis y la analitica entregada por los

s ejecutivos grupos de analistas; ademas de esto, los consumidores ejecutivos crean y definen
temas de gobierno usando metodologias, gobierno y contribuyendo todo el tiempo en
la definicion y extensidn del dato.

Fuente: elaboracién propia

Se ha construido una arquitectura alineada con un andlisis de gobierno de datos, en la que se define
una solucién de gestién de datos maestros. Para brindar un mejor panorama del tema, es necesario
hacer una distincion entre lo que es arquitectura de referencia y arquitectura de solucion. Esta
primera se puede utilizar como base del disefio detallado de arquitecturas de solucién, de software,
de informacién o de plataforma tecnoldgica; por su lado, la arquitectura de solucion debe respetar
las arquitecturas de referencia existentes, pues garantiza que los problemas se resuelven con una
vision amplia y de alto nivel, y que se tiene en cuenta el impacto de las decisiones que se toman.

De acuerdo con la norma técnica de gobierno de dato ‘G.INF.02 Guia técnica de Informacién’ se
debe asegurar que la arquitectura légica y tecnoldgica de datos corresponda con la gestion de datos
maestros para tal efecto se debe contar con motores, herramientas y en general tecnologias que
permitan en las capas definidas la administracion de datos acorde con el modelo de datos
planteado y propuesto.
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De acuerdo con lo definido, los siguientes elementos de la arquitectura de datos aportaran valor
en la arquitectura definida a la transformacidn digital:

Tabla 59. Explicacion componentes arquitectura de datos de Dimar

Componente Relacion con transformacion digital

El integrador de datos es un bloque estructural en ambas arquitecturas
(transformacion digital y datos) ya que mediante el mismo se pueden integrar
y correlacionar datos de distintas fuentes y con distintas estructuras,
contribuyendo a la estandarizacion y normalizacion de estos. Muchos de los
casos de uso del integrador de datos pueden desprenderse de requerimientos
relacionados a la interoperabilidad.

Mediante este componente las distintas aplicaciones de los ecosistemas de
Dimar pueden hacer intercambio de volimenes menores de datos y asi
mismo habilitar interfaces de contratos conocidos lo cual contribuye al
desacoplamiento entre sistemas de informacion

La funcidn del MDM est4d relacionadas con la estandarizacion de datos y el
poder llegar a modelos candnicos que permitan y mejoren la universalidad e
idempotencia de los servicios digitales propuestos para la capa de
interoperabilidad.

Al tener una vision consolidada de los datos el ODS permitird la virtualizacidn
de datos ofreciendo interfaces de consulta para datos maestros, metadatos y
datos transaccionales; en cuanto a las interfaces de actualizacidn se debe
revisar el caso de uso y el mecanismo de sincronizacion con los sistemas de
informacion; asi mismo se deben tener en cuenta las restricciones en los
datos de ODS ya que muchas veces no son datos en tiempo real y la
temporalidad de los mismos puede ser menor a la necesaria dependiendo de
como se diseie el mismo

Fuente: elaboracién propia.

La aplicabilidad de cada uno de los mismos depende de las capacidades expuestas y que aportan a

Dimar en funcion del ecosistema digital. Asi mismo otro factor de encuentro es el aporte a la

analitica el cual esta apalancado por la arquitectura de datos y contribuye en gran manera a la

transformacion digital.

Como parte de la arquitectura objetivo se pueden identificar a nivel de arquitectura de datos seis

grandes iniciativas a nivel de datos, las cuales deberdn ser planteados en afios siguientes como

proyectos para Dimar, dependiendo de sus prioridades de la capacidad presupuestal disponible.

Tabla 60. Iniciativas tecnoldgicas de datos Dimar

Definicidn de la iniciativa Prioridad

Iniciativa
INICIATIVA 1: BASES DE
DATOS NoSQL

Se requiere contar con motores de datos orientados a Media
datos no estructurados o semiestructurados que permitan

explotar documentos JSON, XML o CSV, ademas de Audios,

imagenes o textos no formateados, la ventaja para Dimar es

adquirir velocidad en el procesamiento de este tipo de

datos, asi mismo facilitar la analitica de los contenidos




Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

INICIATIVA 2: MDM

INICIATIVA 3: ODS —
DATALAKE

INICIATIVA 4: CALIDAD DE
DATOS

INICIATIVA 5:
INTEGRADOR DE DATOS

INICIATIVA 6: MOTOR DE
EVENTOS Y
ACCIONABILIDAD

INICIATIVA 7: BODEGA DE
DATOS (DWH)

Una herramienta de MDM facilita el gobierno de datos, ya
gue permite entre otras capacidades como:
e Linaje
® Sincronizacion
® Publicacion de catalogos
Esta iniciativa permitird que Dimar cuente con un
repositorio no centralizado de datos, no transaccional que
permita que los grupos de demanda puedan atender
facilmente sus necesidades de informacion de tal manera
que la informacién de los sistemas transaccionales como
por ejemplo SITMAR, GENTE DE MAR pueda volcarse,
correlacionarse y explotarse de maneras mas sencillas
Es de interés de Dimar contar con una herramienta que
permita mejorar la calidad de datos, dicha herramienta
debe permitir entre otras cosas:
® Realizar perfilamiento de datos
e Aplicar remediaciones a fuentes de datos
® Realizar aseguramiento de calidad datos sobre los
productos de datos
® Enlo posible realimentarse con el MDM en cuanto
a las definiciones de gobierno
Actualmente Dimar cuenta con la herramienta Pentaho
para realizar algunos procesos de datos sin embargo es
necesario que se dé mas alcance a la integracion de datos
de tal manera que mediante la misma se integren las
fuentes de datos y se haga integracidn de datos hasta El
futuro ODS y DATALAKE
Es necesario contar con un motor de ingesta de eventos,
gue permita la ingestion de datos en tiempo real, ademas
de esto para Dimar también es mandatorio poder contar
con capacidad de accién en caso de que se detecte alguna
anomalia, o se quiera notificar cuando algin dato sobre
pase algiin umbral definido, por ejemplo.

Actualmente Dimar no cuenta con un DWH en donde pueda
almacenar informaciéon consolidada con propésitos
analiticos para la toma de decisiones, este componente
contribuiria con temas de autoservicio y consolidacion de
datos

Media

Alta

Alta

Alta

Alta

Media

Fuente: Elaboracién propia

Con el fin de comprender los principales componentes de la presente arquitectura de soluciones
para satisfacer los requisitos de negocio, se presenta primero una vista légica o de contexto de la
actual arquitectura de los tramites y servicios digitales de Dimar. Adicionalmente, se sugiere la
revisiéon del Anexo 1. Tramites y Servicios donde se lista cada tramite y servicio que existe en Dimar
con su caracterizacion.
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[lustracidn 25. Vista légica AS-IS
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Fuente: elaboracién propia

La vista légica presenta cdmo los usuarios de Dimar usan los SCD, para este caso segun su
caracterizaciéon en la Arquitectura de Referencia de SCD de Dimar, son:

e Ciudadano: Persona natural.

e Gente de Mar: son todas aquellas personas que brindan un servicio dentro de una
embarcacién o prestan apoyo desde tierra.

e Empresas de servicios maritimos: persona juridica que prestan servicios como:

Apoyo al transporte maritimo.

Suministros y servicios al sector maritimo.

Investigacion, explotacion de recursos e infraestructura.

Industria naval.

Recreacidn y deportes nauticos.

Delegacidn de autoridad.

O O O O O O

Las cuales hacen uso de los tramites y servicios digitales de Dimar a través de diversos canales, para
el caso de la arquitectura de soluciones, usan los canales digitales que son provistos a través de los
siguientes sistemas de informacion:

e GOV.CO: Portal Unico del Estado Colombiano, donde actualmente residen los tramites para
los usuarios de Dimar.
e Sede electrdnica sitio web principal de Dimar.
Estos dos sistemas de informacidn centralizan la recepcién del trafico de busqueda y consulta del
trdmite o servicio de Dimar, y lo direccionan a los sistemas de informacion:

e SGDEA-SE.

e SITMAR.

e Tienda Virtual.
e |IDE.
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A continuacién, se presenta la vista de infraestructura de los componentes nuevos que se han
identificado y se deben implementar en Dimar para los SCD:

llustracion 26. Vista fisica o de infraestructura

cmp VISTAFISICA /

VLAN APLICACIONES

«Maquina Virutal»
Sistema Operativo Server

&]

«ContenedorDocker» «ContenedorDocker»
Sistema Operativo Sistema Operativo

g] &]

«ContenedorDocker» «ContenedorDocker»
Sistema Operativo Sistema Operativo

VLAN DATOS

&] g]

«Maquina Virtual» «Maquina Virtual»
Sistema Operativo Sistema Operativo

Debido a que gran parte de la arquitectura presentada consiste en desarrollar servicios web tanto
de integraciones internas como externas, y que hasta el momento no se ha desarrollado o usado

9

Fuente: elaboracion propia

en Dimar componentes para integraciones como los presentados en esta arquitectura por lo que
no se tienen estadisticas de uso de estos componentes, los recursos presentados a continuacion se
desarrollan ajuicio de expertosy se recomienda ir afinando los mismos a medida que se desarrollen
servicios web y pasen a produccién. Se describira el dimensionamiento propuesto o sugerido para
los componentes en la vista fisica:

Tabla 61. Dimensionamiento de infraestructura

o] Componente Descripcion
2 Contenedor Docker Se recomienda desplegar este contenedor basado en las imagenes de
para el SERVIDOR DE ~ MinTIC. Estas son las recomendaciones de MinTIC:




SERGURIDAD PDI-
XROAD DIMAR

Contenedor Docker
para la herramienta
de integracion

Magquina virtual para
el motor de base de
datos
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2 CPU Intel o AMD o compatible de doble nucleo de 64 bits; El
soporte del conjunto de instrucciones AES es altamente
recomendado.

e 6 GBdeRAM.

e 20 GB de espacio libre en disco (particidon del sistema operativo).

e  20-40 GB de espacio libre en disco (para logs).

e 1 tarjeta deinterfaz de red de 1000 Mbps.
Se recomienda iniciar con la implementacion de recursos que sugiere
MinTIC y a medida que se vayan desarrollando servicios, analizar las cargas
del sistema y si superan el 70%, aumentar los recursos segin sea necesario.
Se recomienda crear y configurar dos contenedores, en modo activo-pasivo,
dado que no se encontrd literatura de MinTIC para configurar el servidor en
Cluster. Con esto se garantiza que, si el servidor activo se cae, el servidor
pasivo deberd levantarse.
Se recomienda desplegar este contenedor basado en las imagenes de
MinTIC. Estas son las recomendaciones de MinTIC:

e 2 CPU Intel o AMD o compatible de doble nucleo de 64 bits.

e 16 GB de RAM.

e 20 GB de espacio libre en disco (particion del sistema operativo).

e  20-40 GB de espacio libre en disco (para logs del sistema).

e 1 tarjeta deinterfaz de red de 1000 Mbps.
Se recomienda iniciar con la implementacion de recursos moderados e
incrementar a medida que el sistema lo requiera, esto porque los
desarrollos se realizaran incrementalmente en el tiempo. Se debera
controlar la carga del sistema en produccién continuamente, de superar el
70% se recomienda incrementar gradualmente, esto con el fin de optimizar
el uso de recursos de TI.
Se recomienda crear y configurar dos contenedores, en modo activo-activo,
con esto se garantiza que, si el servidor activo se cae, el otro servidor
continuara con las transacciones.
Por recomendaciones de algunos fabricantes de motores de bases de datos,
no se sugiere usar contenedores docker para bases de datos transacciones
como el MDM. Por lo que se recomienda usar maquinas virtuales para
desplegar motores de bases de datos.
Por operatividad y mantenibilidad de los motores de bases de datos de
Dimar, se recomienda montar el motor de base de datos con el que ya
cuenten con recursos humanos capacitados para su gestion y
mantenimiento, y con recursos como licenciamientos o soportes.
También se recomienda que se si cuenta, con un motor de base de datos, el
cual ya este gestionado, mantenido y operado por GRUINCO, y este motor
cuenta con recursos disponibles para crear los esquemas para la base de
datos de MDM y la base de datos de la herramienta de integracion, se hago
uso de estos recursos, esto con el fin de optimizar los recursos de TI.
Recursos iniciales sugeridos:

e 2 CPU Intel o AMD o compatible de doble ntcleo de 64 bits.

e 16 GB de RAM.

e 100 GB de espacio libre en disco (particidon del sistema operativo).

e 1TB almacenamiento.

e 1] tarjeta de interfaz de red de 1000 Mbps.
Para garantizar la continuidad de los esquemas, se recomienda que el
motor de base de datos se encuentre desplegada en alta disponibilidad, con
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nodos activo-activo, que se sincronicen con las funcionalidades ofrecidas
por el motor de la base de datos.
Fuente: elaboracion propia

Plan de trabajo para la implementacion de la arquitectura.
A continuacién, se describirdn las fases principales para la implementacién de la arquitectura.

o Fase | - Conformacion del equipo de trabajo.
o Fase ll- Implementacidn de la herramienta de interoperabilidad interna.

Se proponen las fases, actividades, recursos, responsables, priorizacidon de actividades, fechas y
cronograma para la interoperabilidad interna:

e Fase 0 — Evaluacién de Madurez de Interoperabilidad.
e Fase | —Seleccién de la Herramienta para la Interoperabilidad.

e Fase Il — Implementaciéon de la Herramienta para la Interoperabilidad interna.

e Fase lll — Implementacién de los Servicios de Naves.

e Fase IV — Implementaciéon de los servicios de Gente de Mar, LEC, Personal y
Contratos.

e Fase V—Implementacién de los Servicios Oceanograficos.

Se requiere haber cumplido por lo menos con la implementacién de la “Fase Il — Implementacion
de la Herramienta para la interoperabilidad interna”. Dependiendo del tramite o servicio priorizado
se deberdan desarrollar los servicios de interoperabilidad interna requeridos, segun el criterio del
Arquitecto de software/Rol de Interoperabilidad al analizar los procesos y procedimientos y sus
correspondientes flujos de informacidn o flujo de procesos, decidird que integraciones internas se
requieren.

Es posible conectar los sistemas de informacién de Dimar directamente contra los SCD de MinTIC,
pero no es recomendable hacerlo por la seguridad y gobernabilidad de la arquitectura, las
herramientas de integracion cumplen un rol importante en el desempefio, seguridad, orquestacion
y gobernabilidad de las integraciones, ademas de beneficios como la reusabilidad, la base de la
arquitectura orientada por servicios.

o Faselll - Implementacion de la herramienta interoperabilidad externa.

La siguiente grafica muestra el mapa de ruta de la Fase Ill.
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llustracién 27. Mapa de ruta de la Fase Il

Fase Ill - Implementacion de la herramienta interoperabilidad externa

Implementar el
SERVIDOR
SEGURIDAD
X-ROAD PDI
DIMAR.

Implementacion
del dominio
Politico-Legal.

Implementacion
del dominio
organizacional.

Por cada tramite o servicio implementar el
dominio técnico: Analisis, disefio, pruebas,
), despliegue e implementacion de servicios de
intercambio de informacion o servicios de
interoperabilidad externa.

Por cada tramite o servicio implementar el
dominio semantico: Analisis, disefio y
publicacion de los datos o informacion que viaja
en los servicios de intercambio de informacién o
servicios de interoperabilidad externa.

Fuente: elaboracién propia

La fase de implementacion de la herramienta interoperabilidad externa, se disefidé a partir del
Marco de Interoperabilidad de MinTIC, dado que este es el que indica actividad por actividad como
se desarrollara las integraciones entre entidades y presenta los dominios Politico-Legal,
Organizacional, Semantico y Técnico, y define el actuar de las entidades para desarrollar todas las
interoperabilidades con el apoyo continuo de MinTIC.

Este plan incluye el dominio SEMANTICO que es responsable de disefiar los datos y la informacién
que fluye entre las entidades u organizaciones, este dominio se recomienda cumpla con lo
documentado en los entregables del actual proyecto sobre “Gobierno de datos”. El analisis se hace
en cada proceso o procedimiento con el correspondiente analisis de flujo de informacidn o datos,
el disefo de los metadatos, datos maestros y datos referenciales.

También se incluye el dominio TECNICO, donde una vez evidenciado en el proceso o procedimiento
la necesidad de desarrollar una integracion o interoperabilidad con otra entidad u organizacion, se
disefian los Servicios de intercambio de informacidn o servicios de interoperabilidad externa.

El alcance de este entregable estd delimitado por los procesos misionales y los tramites y/o
servicios que ofrece Dimar, todos los tramites y/o servicios se identificaron en el Anexo 1. Tramites
y servicios.




o Fase IV. Evaluar la madurez resultante y proyectar un nuevo nivel.

Actualmente el nivel de madurez de interoperabilidad externa de Dimar es “Inicial” lo que significa
que: La entidad ha iniciado su proceso de implementaciéon de los lineamientos del Marco de
Interoperabilidad de MiInTIC. Al ejecutar las fases I, Il, Ill y IV del actual plan, se habran
implementado los lineamientos del Marco de Interoperabilidad de MinTIC y se proyecta que el
nivel de la organizacidn alcanzado sea “Intermedio”, por lo que serd el momento de planear como
llegar hasta el nivel superior “Institucionalizado”. A continuacién, se presenta la grafica del modelo
de madurez de Interoperabilidad de MinTIC.

[lustracidon 28. Niveles de madurez Marco de Interoperabilidad

Nivel Nombre Descripcion
La entidad no ha empezado a implementar los lineamientos del Marco
1 AUSENTE de Interoperabilidad del Estado y carece de las capacidades necesarias

para implementarlo.

La entidad ha iniciado su proceso de implementacién de los

2 L lineamientos del Marco de Interoperabilidad.

La entidad ha venido trabajando en la implementacion de los
3 INTERMEDIO lineamientos del Marco de Interoperabilidad en algunos de sus servicios
de intercambio de informacién

La entidad ha logrado que la implementacion de los lineamientos del
Marco de Interoperabilidad del Estado sea un tema conocido a nivel

4 CONSOLIDADO P . :
institucional sin embargo no ha logrado involucrar a todos los
interesados
La entidad ha logrado implementar de forma adecuada los lineamientos
5 INSTITUCIONALIZADO | del Marco de Interoperabilidad para todos sus servicios de intercambio

de informacién.

Fuente: Marco de interoperabilidad para Gobierno Digital.

7.3.5 Desarrollo de capacidades para el uso de informacion

Los procesos definidos anteriormente como gobernantes y gobernados han sido disefiados
especificamente para Dimar, por lo cual es necesario que las personas que ocupen los cuerpos de
gobierno y roles conozcan las funciones propias de su responsabilidad y la integracidon con el
conocimiento y particularidades de la entidad. Es necesario que los cuerpos de gobierno
mencionados en el numeral 7.3.1 realicen las funciones y cumplan con las tareas para las que
fueron creados de acuerdo con sus funciones, y que esto se monitoree, se mida y tenga efectos en
el gobierno de datos, por esto mismo es fundamental que cada una de las personas y comités cree
sus planes e indicadores basados en la situacidn actual y buscando llegar a los resultados futuros
esperados. Los indicadores de gobierno se deben medir como maximo cada tres (3) meses y en
caso de que no se hayan cumplido a cabalidad se revisan las acciones y se toman acciones de

mejora.

—— Ministerio de Defensa Nacional

— Direccion General Maritima
Autoridad Maritima Colombiana



Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Se propone la realizacién de inspecciones y auditorias. Las inspecciones hacen referencia a
revisiones internas que seran ejecutadas por los cuerpos de gobierno acerca de la efectividad de
los procesos, las practicas y la adopcién del gobierno de datos; se plantea una inspeccion general

cada seis meses en la cual se contemplan los siguientes temas:

e Alineacion y efectividad de los procesos gobernantes.

e Nivel de porcentaje de los datos bajo gobierno.

e (Cantidad de incidentes o problemas referentes a temas de datos que se hayan presentado
durante el periodo de tiempo, asi como la efectividad en las decisiones.

En cuanto a las auditorias de gobierno de datos, se plantea una al afio que contemple los siguientes

aspectos:

e Mejoras en la madurez del modelo contra el modelo de referencia, esta mejora deberd
medirse con respecto al nivel deseado y la calidad de datos propuestos para los trimestres
del afio.

e |dentificaciéon y mejora sobre las brechas.

e Ejecucion de los planes de accidn en cuanto a datos y calidad de los datos, o gaps técnicos
identificados en el ejercicio.

7.4 Sistemas de informacion
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[lustracién 29. Vista légica TO-BE

cmp VISTA LOGICA TO-BE /

CAPA DE USUARIOS

~
Ve ’ ~

. ~

~ Usuarios ~

«Aplicacién web»

«Aplicacién web»

«Aplicacién web»

«Aplicaciéon web»

UsarServiciosDigitalesDimar \ UsarServiciosDigitalesDimar
~
_CAPA DE SIS-INF PRESENTACION N
e ~
/ N
4 ~
gl B
«Aplicacion web»
GOV.CO MINTIC . : «Aplicacion web»
| UsarServiciosDigitalesDimar SEDE
~o -
N T~ -~ ELECTRONICA
, N ~So S~o - - - - b -
UsarServiciosDigitalesDimar / \ N _==Z - - - \UsarServiciosDigitalesDimar
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L N_oom S T N
= =l ~~
gl ---1 g g~ g

SITMAR SGDEA-SE TIENDA VIRTUAL IDE
//7 /
" CAPA DE SIS-INF (I RACION E INTERO!
Usar Sefvicio Integracién/Ipséroperabilidad
Usar Servicio Integracion/Interoperabilidad

Consumir Servicios Digitales Otras Entidades

~
e
Usar DatosMaestros - - Pid s // \\
=
= pd
=
CAPA DE [DATOS _ .~ "CAPA SIS-INF EXTERNOS ) A\ Consumir
Solicitar Token/ - - Autenu/ca/r - Carpeta ~ e Firmas Digitales, \walclgstzlg:ales
iqi ras Entidades
//,/’ /// Ciud}dﬁna //Estampado Digital O\
P - e L

PERSONA
NATURAL

g]

«Aplicaciéon web»
SCD AND-MINTIC/
X-ROAD
PLATAFORMA DE

cl

«Aplicacion web»
SCD AND-MINTIC/
AUTENTICACION

REGISTRADURIA

cl

«Aplicaciéon web»
SCD AND-MINTIC/
CARPETA

CIUDADANA

g]

«Aplicacién web»
SCD AND-MINTIC/
SERVICIOS
ESPECIALES

g]

«Aplicacion web»
SERVIDOR SEGURIDAD
X-ROAD PDI
ISERVICIOS WEB

INTEROPERABILIDAD
PDI

OTRAS ENTIDADES

PERSONA
JURIDICA

Fuente: elaboracion propia

Podemos apreciar que los usuarios hacen uso de los tramites y servicios digitales, para hacer uso
de los SCD se agregan los siguientes componentes de software (Vista légica TO-BE, en color verde):

El componente HERRAMIENTA DE INTEGRACION, aplicacién web que sirve para mediar u orquestar
servicios web u otros servicios de integracion. Sirve para consumir servicios web de diferentes
sistemas de informacion y también sirva para exponer servicios web para que sean consumidos por
sistemas de informacion.

El componente SERVIDOR SEGURIDAD X-ROAD PDI DIMAR, es una aplicacién web provista por la
AND-MInTIC, la cual debe ser instalada, configurada, puesta en produccion y administrada por cada
entidad del Estado colombiano, para interoperar con otros sistemas de informacidon de otras
entidades.
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El componente MDM, que es un motor de base de datos donde se propone desde la arquitectura
de referencia de datos, unificar los datos maestros de Dimar.

e Los sistemas SGDA-SE, SITMAR, IDE y Tienda Virtual, requieren compartir informacién con
otros sistemas de informacién de entidades colombianas para asi contar con ventanillas
Unicas, y deberdn realizarse a través de servicios web, los cuales seran publicados o
expuestos para su consumo y recepcion de informacién a través de la Herramienta de
Integracion y el SERVIDOR DE SEGURIDAD X-ROAD PDI DIMAR.
Entonces los sistemas de informacién en los cuales reposan los tramites y servicios digitales de
Dimar deberan hacer uso la HERRAMIENTA DE INTEGRACION para consumir servicios digitales de
otras aplicaciones o sistemas de informacidn; normalmente este tipo de herramientas se propone
para la integracion interna entre sistemas de informacién y también se puede comunicar con
motores de bases de datos como el MDM para consultar los datos maestros de Dimar. Para
consumir servicios web que se encuentren en otras entidades por lineamientos del MinTIC, se debe
usar el SERVIDOR DE SEGURIDAD X-ROAD PDI DIMAR, el cual es la puerta de enlace para la
interoperabilidad, carpeta ciudadana, autenticacién digital, cualquier otro servicio especial o
servicio web que asi se requiera en algun tramite o servicio digital de Dimar.

A continuacidn, se presenta el catdlogo de componentes de la vista logica.

Tabla 62. Catalogo de componentes

Id Componente Descripcion
1 GOVv.CO Portal Unico del Estado Colombiano: Donde actualmente residen
los tramites para los usuarios de Dimar.

2 Sede electrdnica Sitio web principal de Dimar.

3 SITMAR SITMAR es una herramienta tecnoldgica y de informacion
disefada para brindar a nuestra comunidad mayor agilidad,
calidad y oportunidad en la realizacién de tramites y en el acceso
a nuestros servicios.

El sistema cuenta con cinco mddulos que integran cuatro tramites
y un servicio. Cada uno de ellos permite el registro del usuario, la
confirmacién automatica del ingreso de datos y la posibilidad de
generar reportes y consultas acorde a las necesidades de cada
usuario.

Su principal beneficio es la posibilidad de agilizar los tramites, ya
que el usuario puede realizarlos desde cualquier lugar, a través de
un dispositivo que cuente con acceso a internet, minimizando de
esta manera los costos asociados con las solicitudes y tramites
gue se adelantan ante la Direccién General Maritima, en materia
de tréfico y transporte maritimo internacional.
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10

11

SGDEA-SE

IDE

Tienda Virtual
Herramienta de
Integracion

MDM

Componentes
SCD

SERVIDOR
SEGURIDAD X-
ROAD PDI
DIMAR

SCD AND-
MINTIC/
AUTENTICACION
REGISTRADURIA

Es el medio que la Direccidon General Maritima - Dimar pone a
disposicion de los ciudadanos y las empresas para acceder
electréonicamente a informacidn, procedimientos, tramites y
servicios, a través de los cuales se establecen las relaciones,
promoviendo un régimen de identificacién, autenticacion,
proteccion de datos, accesibilidad, disponibilidad y
responsabilidad.

Portal Geografico de Infraestructura de datos espaciales.

La Infraestructura de Datos Espaciales Maritima, Fluvial y Costera
de Colombia es una conexidn de conocimiento entre la Autoridad
Maritima Colombiana y la comunidad.

Esta IDE ayuda a empoderar a la Colombia Maritima, permitiendo
de manera sencilla y analizar la informacioén, al tiempo que
permite la colaboracién como la herramienta clave del
conocimiento, a través de avances tecnoldgicos y metodoldgicos
en geomatica para la gestion de informacién espacial con
herramientas de generacion, analisis y difusion.

Tienda Virtual de Dimar.

El componente HERRAMIENTA DE INTEGRACION, aplicacién web
que sirve para mediar u orquestar servicios web u otros servicios
de integracion.

El componente MDM, es un motor de base de datos donde que se
propone desde la arquitectura de referencia de datos, con el fin
de unificar los datos maestros de Dimar.

Es el conjunto de soluciones y procesos transversales que brindan
al Estado capacidades y eficiencias para su transformacion digital
y para lograr una adecuada interacciéon con el ciudadano,
garantizando el derecho a la utilizacion de medios electrdnicos
ante la administracion publica.

Es una aplicacidon web provista por la AND-MinTIC, la cual debe ser
instalada, configurada, puesta en produccién y administrada por
cada entidad del Estado colombiano, para interoperar con otros
sistemas de informacién de otras entidades.

Es el servicio provisto por MinTIC que tiene como objetivo
“verificar los atributos digitales de una persona cuando adelanten
tramites y servicios a través de medios digitales, afirmando que
dicha persona es quien dice ser. El servicio permite generar un
ambiente que habilita a los ciudadanos su acceso a los tramites y
servicios de entidades publicas y privadas por medios
electrénicos, con plenas garantias de confianza y seguridad”. La
Agencia Nacional Digital ofrece dos formas de integracion las
cuales son: empleando librerias Openld Connect o empleando el
servidor de integraciéon Openld Connect. Se recomienda que los
sistemas de informacién: SGDA-SE, SITMAR, IDE y Tienda Virtual
implementen las librerias de OpendldConnect para la conexiéon
con el SCD autenticacion. Nota: El SCD de autenticacién de
MinTIC a la fecha todavia no se encuentra en operacion, se
encuentra en fase de pruebas.




12 SCD AND- El servicio ciudadano digital de carpeta es aquel que les permite a
MINTIC/ las personas naturales o juridicas, acceder y gestionar
CARPETA digitalmente el conjunto de sus datos almacenados o custodiados
CIUDADANA por la Administracién Publica, de forma segura y confiable.

Fuente: elaboracion propia

Dimar ha establecido un plan de trabajo detallado para la implementacion de interoperabilidad
externa basado en la priorizacion de servicios, el plan cuenta con las fases de implementacion,
descripcién de actividades, priorizaciéon de actividades, responsables, recursos, cronograma y
estrategias para la implementacion. Entre las actividades del plan se encuentran los desarrollos de
servicios web y adaptadores que se requieran para lograr la implementacién de los SCD en la
entidad.

En el Anexo 4. Sistemas de Informacién, se puede observar a detalle el nombre del sistema de
informacién, la descripcion, informacidon que gestiona, tipo de software, estado, esquema de
licenciamiento, fabricante, hallazgos estructurales y acciones de mejora.

7.4.1 Mapa de integraciones objetivo de los Sistemas de Informacion

De acuerdo con la arquitectura de soluciéon de interoperabilidad, se propone un esquema de
despliegue para las reglas de negocio de interoperabilidad basado en publicacidn de servicios con
Endpoints a partir de los métodos GET y POST principalmente. Se recomienda utilizar métodos GET
para los servicios de consulta y métodos POST para servicios transaccionales.

La ldgica de aplicacidon seguird siendo parte de cada sistema de informacion que publique o
consuma servicios, y en la capa de servicio de bus empresarial de la arquitectura de solucién, se
publicaran los diferentes Endpoints asociados a cada servicio.

Para facilitar la lectura, se presenta la arquitectura de solucién en diferentes diagramas.
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[lustracidon 30. Arquitectura de solucion de reglas de negocio para Naves Colombianas y Naves
Extranjeras.
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Fuente: elaboracién propia

llustracién 31. Arquitectura de solucién de reglas de negocio para Multas Web, RedMpomm,
Gente de Mar, Personal, SGDEA y SITMAR.
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Fuente: elaboracién propia
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Con base en la vista de arquitectura de las reglas de negocio de interoperabilidad interna, se
propone la siguiente matriz de implementacién de reglas de negocio que indica en que capa se
debe implementar:

Tabla 63. Implementacion de reglas de negocio en la arquitectura de solucién

Regla de negocio Detalle de la regla Capa de bus de Capa de sistema de
servicio empresarial informaciéon Dimar
RN_INT_INT_001  No existe una validacion previa Se debe N/A
del formato del nimero de implementar esta
matricula. validacion.
A partir de la matricula se N/A Se valida en el sistema
consulta el cédigo de pais, el cual de informacion.
debe ser 160 (Colombia).
Si la nave esta en el sistemay N/A Se valida en el sistema
esta asociada al cédigo de pais de informacion.

160, se retornan las
caracteristicas de las naves.

Si la nave no existe en el sistema, N/A Se valida en el sistema
el servicio debe informar que de informacion.
dicha nave no existe.
RN_INT_INT_002 No existe una validacion previa Se debe N/A
del formato del numero de implementar esta
matricula. validacion.
A partir de la matricula se N/A Se valida en el sistema
consulta el cédigo de pais, el cual de informacion.
debe ser 160 (Colombia).
Si la nave esta en el sistemay N/A Se valida en el sistema
esta asociada al cédigo de pais de informacion.

160, se retornan los datos basicos
de las naves.

Si la nave no existe en el sistema, N/A Se valida en el sistema
el servicio debe informar que de informacion.
dicha nave no existe.
RN_INT_INT_003  No existe una validacion previa Se debe N/A
del formato del numero de implementar esta
matricula, el tipo de certificado o validacion.
el papel.
Si la nave existe, asi como el tipo N/A Se valida en el sistema
de certificado (cuyos valores de informacion.

validos son 14, 56 y 576) y el

consecutivo de papel es valido, se

genera el certificado.

Si cualquiera de los datos de N/A Se valida en el sistema
entrada no existe en el sistema o de informacion.

no es vdlido, se genera un

mensaje de excepcion.

RN_INT_INT_004  No existe una validacidn previa Se debe N/A
del formato del niumero de implementar esta
matricula. validacion.
A partir de la matricula se N/A Se valida en el sistema

consulta el cédigo de pais, el cual de informacion.
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debe ser diferente a 160
(Colombia).

Si la nave esta en el sistemay N/A Se valida en el sistema
esta asociada un cddigo de pais de informacion.
diferente a 160, se retornan las

caracteristicas de las naves.

Si la nave no existe en el sistema, N/A Se valida en el sistema
el servicio debe informar que de informacion.

dicha nave no existe.

RN_INT_INT_005 Sila nave esta en el sistemay N/A Se valida en el sistema
esta asociada al estado activa de informacion.
(Activa='A"), se debe consultar el
combustible del presente afio.

Si la nave existe en el sistema, N/A Se valida en el sistema
pero se encuentra en un estado de informacion.
diferente a activa (Activa='A’), el

servicio no la debe retornar.

RN_INT_INT_006  No existe una validacién previa Se debe N/A
del formato del niumero de implementar esta
matricula. validacion.

La nave para la cual seva a N/A Se valida en el sistema
generar la factura debe estar en de informacion.
estado activa (Activa="A’) en el

sistema.

Si la nave esta en el sistemay N/A Se valida en el sistema
esta asociada al cédigo de pais de informacion.

160, se genera su factura.

Si la nave no existe en el sistema, N/A Se valida en el sistema
el servicio debe informar que de informacion.

dicha nave no existe.

RN_INT_INT_007  No existe una validacién previa Se debe N/A
del formato del nimero de implementar esta
matricula. validacion.

La nave parala cualsevaa N/A Se valida en el sistema
asociar una investigacion debe de informacion.

estar en estado activa

(Activa="A’) en el sistema.

Si la nave esta en el sistemay N/A Se valida en el sistema
esta asociada al cédigo de pais de informacion.

160, se puede asociar a una

investigacion.

Si la nave no existe en el sistema, N/A Se valida en el sistema
el servicio debe informar que de informacion.

dicha nave no existe.

RN_INT_INT_008  No existe una validacién previa Se debe N/A
del formato del numero de implementar esta
matricula. validacion.

Lanavealaqueselevaa N/A Se valida en el sistema
generar una liquidaciéon debe de informacion.

estar en estado activa

(Activa="A’) en el sistema.

Si la nave esta en el sistemay N/A Se valida en el sistema

estd asociada al cddigo de pais

de informacion.
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160, se le puede generar una
liquidacién.

Si la nave no existe en el sistema, N/A Se valida en el sistema
el servicio debe informar que de informacion.
dicha nave no existe.
RN_INT_INT_009  No existe una validacion del Se debe N/A
formato del tipo y nimero de implementar esta
documento o de su Id interno. validacion.
Si los datos de la persona existen ~ N/A Se valida en el sistema
en el sistema, el servicio retorna de informacion.
sus datos.
Si los datos no existen en el N/A Se valida en el sistema
sistema, el servicio debe informar de informacion.
que dicha persona no existe.
RN_INT_INT_10 No existe una validacién del Se debe N/A
formato del nimero de implementar esta
documento. validacion.
Si el nUmero de documento N/A Se valida en el sistema
existe en el sistema, se muestran de informacidn.
los datos basicos del tripulante.
Si el nUmero de documento no N/A Se valida en el sistema
existe en el sistema, el servicio de informacion.
debe informar que dicha persona
no estd registrada.
RN_INT_INT_011  No existe una validacion del Se debe N/A
formato del nimero de implementar esta
documento ni del radicado del validacion.
usuario.
Si el nUmero de documento N/A Se valida en el sistema
existe en el sistema y esta de informacion.
asociado al niumero de radicado,
el sistema genera la impresion
del documento solicitado.
Si el nUmero de documento o el N/A Se valida en el sistema
radicado no existe en el sistema, de informacidn.
el servicio debe informar que
dicha persona no esta registrada
o no tiene un nimero de
radicado asociado.
RN_INT_INT_012  No existe una validacion del Se debe N/A
formato del nimero de implementar esta
documento, nombres o apellidos  validacion.
de supervisor.
La consulta de los supervisores en  N/A Se valida en el sistema
el sistema es para aquellos que se de informacion.
encuentren en estado activo
(Estado="AV).
En caso de que el supervisor N/A Se valida en el sistema
exista en el sistema, se continua de informacion.
adelante con el proceso.
En caso de que el nimero del N/A Se valida en el sistema

documento no exista en el

de informacion.
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sistema, el servicio debe informar
que el supervisor no existe.

RN_INT_INT_013  Se excluyen los datos de acuerdo  N/A Se valida en el sistema
con la siguiente condicién en el de informacion.
sistema:

sensor = '0027'and dato > 100
sensor = '0027'and dato < 0
sensor = '0068'and dato > 70
sensor = '0068'and dato < -30
sensor = '0069'and dato > 70
sensor = '0069'and dato < -30
sensor = '0070'and dato > 70
sensor = '0070'and dato < -30
sensor = '0103'and dato > 75
sensor = '0103'and dato < 0
sensor = '0104'and dato > 360
sensor = '0104'and dato < 0
sensor = '0231'and dato > 35
sensor = '0231'and dato < 0.4
sensor = '0240'and dato > 500
sensor = '0240'and dato < 0
sensor = '0255'and dato > 1050
sensor = '0255'and dato < 980

RN_INT_INT_014  Se debe realizar una validacion Se debe N/A
sobre el tipo de documento a implementar esta
partir de una lista de dominio validacion.
definida en el sistema.
En niumero de documento debe N/A Se valida en el sistema
ser alfanumeérico. de informacion.
En caso de que el tripulante N/A Se valida en el sistema
exista en el sistema y tenga de informacion.

asociada una o varias multas, el

servicio debe retornar la

informacién de cada multa.

En caso de que el tripulante N/A Se valida en el sistema
exista y no tenga multas de informacion.
asociadas en el sistema, el

servicio debe retornar un

mensaje indicado que el

tripulante no tiene multas

asociadas.
En caso de que el tripulante no N/A Se valida en el sistema
exista en el sistema, el servicio de informacion.
debe informar que este no existe.
RN_INT_INT_015 Los datos de numero de Se debe N/A
radicacion y estado de implementar esta
expediente deben tener una validacion.
validacién de formato.
El dato de descripcién es de tipo Se debe N/A
alfanumérico y no tiene implementar esta
validacion de formato. validacion.
El sistema debe validar que la N/A Se valida en el sistema

solicitud de prérroga de permiso de informacion.




Ministerio de Defensa Nacional -

ireccion General Maritima
utoridad Maritima Colombiana

se realiza cuando la permanencia

de la nave de bandera extranjera

supera los cinco dias habiles en

aguas jurisdiccionales

colombianas.

En caso de que la condicidon de N/A Se valida en el sistema
permanencia no se cumpla, el de informacién.
servicio debe retornar un

mensaje informando esta

novedad.

Fuente: elaboracion propia

7.4.2 Arquitectura de referencia de sistemas de informacion

La arquitectura de referencia de sistemas de informacién desde el punto de vista de la situacién
deseada plantea el conjunto de cambios arquitecturales que se esperan tener en un plazo de 3 a

4 afnos.

Con respecto a esta arquitectura objetivo cabe resaltar los siguientes puntos:

e Gerenciay control: el estado deseado no plantea cambios estructurales en los sistemas PMIS
y SIMEC, con lo cual se establece que la evolucion de estos debe obedecer a la incorporacion
de cambios y nuevas funcionalidades de forma natural de acuerdo con los requerimientos de
negocio.

e Misional: en el estado deseado se plantea la conversion a tecnologia web por parte de los
sistemas de informacion que actualmente se encuentran en arquitectura de cliente / servidor.

e Arquitectura: aqui es donde se tiene el mayor peso en cuanto a la magnitud de los cambios
arquitecturales, ya que los nuevos sistemas arquitecturales soportaran de forma transversal
la evolucion de los sistemas de informacion de DIMAR hacia un esquema integrado y que
facilite la evolucidon de estos y el ofrecimiento de Servicios Ciudadanos Digitales. Estos
componentes arquitecturales son:

— Directorio Activo: se plantea que se tengan dos repositorios de usuarios: uno para
usuarios internos (como el que se tiene actualmente) y otro para usuarios externos (de
forma que la administracion de usuarios, roles y perfiles no se realice internamente en
cada aplicacidn, sino que esta se implemente de forma centralizada)

—  Gobierno de Datos: el alcance de los sistemas “Herramienta de calidad de datos” y
“MDM (Master Data Management)” se encuentran descritos en el documento de

arquitectura de datos. La funcidn principal de los sistemas de gobierno de datos es:




= Herramienta de calidad de datos: permite tener una evaluacion de la calidad de
los datos paramétricos y transaccionales de las diferentes aplicaciones, e
implementar procesos de limpieza y depuracién de estos.
= MDM (Master Data Management): permite tener una administraciéon
centralizada (distribuida en los diferentes responsables de datos) de los
principales datos paramétricos y transaccionales, de forma que se tenga
consistencia, completitud y auditoria sobre los mismos.
Herramienta de integracidon — Bus de servicios empresarial: este componente permite
que los escenarios de integracion interna de Dimar se realicen sobre una plataforma
unificada, evitando la integracidon punto a punto de las aplicaciones a la vez que se
obtienen otros beneficios como mapeo de cddigos, enrutamiento de mensajes,
seguridad, balanceo de carga, tolerancia a fallos, entre otros.
Servidor de Seguridad X-ROAD PDI DIMAR: este componente permite la interaccion
tanto de entrada como salida con otras entidades, apoyandose en los servicios

expuestos en el bus de servicios empresarial.

Apoyo:

Servicio de Talento Humano Web: se plantea unificar los sistemas de Contratos,
Novedades de Personal y Nomina en un solo portal bajo un esquema de SSO (Single Sign
On), de forma que para el usuario sea transparente el acceso a estos tres sistemas, ya que
estos comparten informacidn, administracion y seguridad.

SGDEA-SE: se plantean que el portal de Sede Electrdnica incorpore el Portal de Pagos y la
Tienda Virtual dentro de un esquema de SSO que no afecte drasticamente la arquitectura
de cada uno de estos sistemas pero que brinde una experiencia unificada hacia el usuario
final.

Impresion de Documentos en SGDEA-SE: se plantea que la aplicacién que tiene el manejo
de gestidn documental y correspondencia incluya la funcionalidad de impresion de
documentos de forma que, sin importar la aplicacidn en la que se genere el documento,
este quede firmado electrénicamente (cuando sea requerido) y sea incluido

automaticamente en el expediente correspondiente.

En el diagrama que se presenta a continuacién se pueden visualizar los principales cambios que se

esperan tener en este horizonte:
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llustracidon 32. Arquitectura de referencia de los sistemas de informacion
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Para poder alcanzar este escenario deseado se plantean dos arquitecturas intermedias.
En una primera instancia se buscan los siguientes cambios:
o Implementacion de los sistemas arquitecturales en el siguiente orden:

=  Herramienta de calidad de datos (acompafiado de la implementacién de los escenarios
de gobierno de datos en los segmentos priorizados (ver documento de gobierno de
datos), a saber, SUBMERC y ASIMPO

=  MDM (Master Data Management): en complemento a la herramienta de calidad de
datos.

= Herramienta de Integracién (Bus de Servicios Empresarial) (acompafiado de la
implementacién de los escenarios de interoperabilidad interna en los segmentos
priorizados)

= Servidor de Seguridad X-ROAD PDI: una vez se tenga una plataforma arquitectural
robusta y madura que incluya gobierno de datos e interoperabilidad, se plantea montar
sobre esta el servidor de seguridad X-ROAD para poder ofrecer los Servicios Ciudadanos
Digitales (en su orden de priorizacién) de forma eficiente y segura.

= Directorio Activo: aunque este sistema ya existe, se plantea implementar los siguientes
cambios:

— Creacidn de un repositorio exclusivo para usuarios externos.

— Incorporacidon de las aplicaciones asociadas a los segmentos priorizados
(SUBMERC y ASIMPO) en un esquema de SSO, de forma que los usuarios deban
manejar solamente un usuario y contrasefia sin importar la aplicacién o portar
a los que accedan, al menos en los segmentos priorizados.

e Ajuste arquitectural de los sistemas de SUBMERC y ASIMPO que aun se encuentren en un
esquema cliente / servidor, a saber:
— SUBMERC: Naves Colombianas, Gente de Mar y Empresas de Servicios Maritimos.

— ASIMPO: Ventanilla Unica Maritima (SITMAR), PBIP y SISCO 681.

En el diagrama que se presenta a continuacién se pueden visualizar los principales cambios que
se esperan tener en este primer horizonte intermedio:
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[lustracidn 33. Principales cambios en horizonte intermedio
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MGGTI.LI.SI.05 -
Andlisis de
requerimientos de los
sistemas de informacién
MGGTI.LL.SI06 -
Integracién continua
durante el ciclo de vida
de los sistemas de
informacion

MGGTI.LI.SI.07 - Entrega
continua durante el
ciclo de vida de los

sistemas de informacion

MGGTI.LI.SI.O8 -
Despliegue continuo
durante el ciclo de vida
de los sistemas de
informacion
MGGTI.LI.SI.09 - Plan de
pruebas durante el ciclo
de vida de los sistemas
de informacion

MGGTI.LL.SI.13 - Plan de
calidad de los sistemas
de informacion

7.4.3 Ciclo de vida de los Sistemas de Informacion

Tabla 64. Lineamientos Marco de Referencia v.2.0 de ciclo de vida de sistemas de informacion

Nombre de lineamiento Descripcion

La direccion de Tecnologias y Sistemas de la Informaciéon o quien haga sus veces
debe incorporar un proceso formal de analisis y gestion de requerimientos de
software en el ciclo de vida de los sistemas de informaciéon de manera que se
garantice su trazabilidad y cumplimiento.

La direccion de Tecnologias y Sistemas de la Informaciéon o quien haga sus veces
debe garantizar que, dentro del proceso de desarrollo de sistemas de informacién,
se ejecuten estrategias de
integracion continua sobre los nuevos desarrollos de sistemas de informacion.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe garantizar que, dentro del proceso de desarrollo de sistemas de informacion,
se ejecuten estrategias de entrega continua sobre los nuevos desarrollos de
sistemas de informacidn, posterior a la implementacion de estrategias de
integracion continua.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe garantizar que, dentro del proceso de desarrollo de sistemas de informacidn,
se ejecuten estrategias de despliegue continuo sobre los nuevos desarrollos de
sistemas de informacion, posterior a la implementacidn de estrategias de entrega
continua.

En el proceso de desarrollo y evolucion de un sistema de informacion, la direccién
de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe contar con
un plan de pruebas que cubra lo funcional y lo no funcional. La aceptacion de cada
una de las etapas de este plan debe estar vinculada a la transicion del sistema de
informacion a través de los diferentes ambientes.

La direccion de Tecnologias y Sistemas de la Informaciéon o quien haga sus veces
debe implementar un plan de aseguramiento de la calidad durante el ciclo de vida
de los sistemas de informacion.

Fuente: elaboracién propia
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7.4.4 Mantenimiento de los Sistemas de Informacion

Tabla 65. Lineamientos Marco de Referencia v.2.0 de mantenimiento de sistemas de informacion.

Nombre de lineamiento Descripcion

MGGTI.LI.SI.O1 - La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces
Metodologia para el debe definir una metodologia formal para el desarrollo y mantenimiento de
desarrollo de sistemas de software, que oriente los proyectos de construccién o evolucién de los sistemas
informacion de informacién que se desarrollen a la medida, ya sea internamente o a través de
terceros.
MGGTI.LI.SI.11 - Para el mantenimiento de los sistemas de informacion, la direccion de
Estrategia de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe hacer un

mantenimiento de los analisis de impacto ante cualquier solicitud de cambio en alguno de sus
sistemas de informacion  componentes, con el fin de determinar la viabilidad del cambio y las acciones a
seguir.
MGGTI.LI.SI.12 - Servicios La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces
de mantenimiento de debe establecer criterios de aceptacion y definir Acuerdos de Nivel de Servicio
sistemas de informacion  (ANS) cuando se tenga contratado
con terceras partes con terceros el mantenimiento de los sistemas de informacién. Los ANS se deben
aplicar en las etapas del ciclo de vida de los sistemas de Informacién que asi lo
requieran y se debe velar por la continuidad del servicio.
Fuente: elaboracion propia

7.4.5 Soporte de los Sistemas de Informacion

Tabla 66. Lineamientos Marco de Referencia v.2.0 de soporte de sistemas de informacién

Nombre de lineamiento Descripcion

Soporte a componentes La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces,
de informacion - debe garantizar que los sistemas de informacion soporten la arquitectura y
L1.SIS.10 componentes de informacidn establecidos por la entidad.

Fuente: elaboracién propia.

7.5 Infraestructura Tl

7.5.1 Arquitectura de infraestructura tecnologica
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A continuacidn, se presenta la caracterizacidn de los servicios de infraestructura tecnolégica con

los que cuenta la entidad y las oportunidades de mejora identificadas.

Tabla 67. Servicios de infraestructura de T.I.

Categoria del

servicio

Servicio de
infraestructura

Descripcion

Oportunidad de mejora

Redesy
comunicaciones

Redesy
comunicaciones

Redes y
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redes y
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Solicitar nueva
extension.

Solicitar cambio de
extension.

Solicitar soporte o
reportar incidente.

Solicitar usuario de
VPN.

Solicitar apoyo con
configuracion de
VPN.

Solicitar
conexiones desde
VPN.

Solicitar soporte o
reportar incidente.

Solicitar puntos de
red.

Soporte o
incidente de
puntos de red.

Servicio por medio del

cual el usuario solicita una

nueva extension
telefdnica.

Servicio por medio del
cual el usuario solicita
cambio de extension
telefdnica.

Servicio por medio del
cual el usuario solicita
soporte o reportar
incidentes de la extension
telefdnica.

Servicio por medio del
cual el usuario solicita la
asignacion de acceso via
VPN a su equipo de
computo de la oficina.
Servicio por medio del
cual el usuario solicita
apoyo para la
configuracion de VPN.

Servicio por medio del
cual el usuario solicita
conexiones desde VPN a
equipos o servidores.

Servicio por medio del
cual el usuario solicita
soporte o reporte
incidente sobre la VPN.

Servicio por medio del
cual el usuario solicita la
instalaciéon o habilitacidn
de puntos de red.

Servicio por medio del
cual el usuario solicita
soporte o reporte

incidentes sobre un punto

de red.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Canal de soporte SARITA

No se cuenta con tiempos de
niveles de servicio

No existe un control de cambios

Unificar un solo canal de solicitud

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
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Redesy
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redes y
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redes y
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Solicitar acceso
WIFI.

Solicitar soporte o
reportar incidente.

Solicitar acceso a
internet.

Solicitar acceso a
sitio bloqueado.

Solicitar soporte o
reportar incidente.

Solicitar creacion
VLAN.

Solicitar adicién de

servidores a la
VLAN.

Solicitar soporte o
reportar incidente.

Solicitar

publicacién en sitio

web.

Solicitar
publicacién en la
intranet.

Servicio por medio del
cual el usuario solicita
acceso a las redes WIFI de
Dimar para su equipo de
computo.

Servicio por medio del
cual el usuario solicita
soporte o reporte
incidentes en las redes
WIFI de Dimar

Servicio por medio del
cual el usuario solicita
acceso a internet desde
equipo.

Servicio por medio del
cual el usuario solicita
acceso a sitios
bloqueados.

Servicio por medio del
cual el usuario solicita
soporte o reporte
incidentes sobre el
internet.

Servicio por medio del
cual el usuario solicita la
creacion de una red VLAN.

Servicio por medio del
cual el usuario solicita la
adicidn de servidores a
una VLAN de Dimar.

Servicio por medio del
cual el usuario solicita
soporte o reporte
incidentes que se puedan
presentar en una VLAN.

Servicio por medio del
cual el usuario solicita una
publicacién en sitios web
de Dimar.

Servicio por medio del
cual el usuario solicita una
publicacién en la intranet
de Dimar

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
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Redesy
comunicaciones

Redes y
comunicaciones

Redesy
comunicaciones

Redes y
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redesy
comunicaciones

Redes y
comunicaciones

Plataformas
Tecnolégicas

Solicitar soporte o
reportar incidente.

Solicitar recurso
compartido en
SharePoint

Solicitar
actualizaciones o
modificaciones de
recurso
compartido en
SharePoint
Solicitar recurso
compartido en
OneDrive

Solicitar
actualizaciones o
modificaciones de
recurso
compartido en
OneDrive

Solicitar copias de
respaldo - backups.

Solicitar conexion
de dominios de
externos

Solicitar soporte o
reportar incidente.

Solicitar servidor
(maquina virtual,
contenedor
docker, maquina
fisica).

Servicio por medio del
cual el usuario solicita
soporte o reporte
incidentes que se puedan
presentar con
publicaciones solicitadas.
Servicio por medio del
cual el usuario solicita un
recurso compartido en
SharePoint.

Servicio por medio del
cual el usuario solicita
actualizaciones o
modificaciones de su
recurso compartido en
SharePoint.

Servicio por medio del
cual el usuario solicita un
recurso compartido en
OneDirive.

Servicio por medio del
cual el usuario solicita
actualizaciones o
modificaciones de su
recurso compartido en
OneDrive

Servicio por medio del
cual el usuario solicita
copias de respaldo -
backups sobre sus
recursos compartidos.
Servicio por medio del
cual el usuario solicita
conexion de dominios de
externos a su recurso
compartido.

Servicio por medio del
cual el usuario solicita
soporte o reporte
incidentes que se puedan
presentar en sus recursos
compartidos.

Servicio por medio del
cual el usuario solicita un
servidor (maquina virtual,
contenedor docker,
maquina fisica).

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
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Plataformas
Tecnologicas

Plataformas
Tecnolédgicas

Plataformas
Tecnoloégicas

Plataformas
Tecnolégicas

Plataformas
Tecnolodgicas

Plataformas
Tecnoldgicas

Plataformas
Tecnoloégicas

Plataformas
Tecnoldgicas

Plataformas
Tecnoloégicas

Solicitar
almacenamiento.

Solicitar
actualizacién
software en
servidor.

Solicitar cambio de
recursos de
servidor
(Almacenamiento,
RAM,
procesamiento,
tarjetas de red).
Solicitar copias de
respaldo - backups.

Solicitar
restauracion desde
copias de
seguridad

Regresar servidor

Solicitar reportes
de disponibilidad
de plataforma

Solicitar acceso o
conexiones
entrantesy
salientes a
servidores (Redes).
Solicitar soporte o
reportar incidente.

Servicio por medio del
cual el usuario solicita
almacenamiento para un
servidor.

Servicio por medio del
cual el usuario solicita
actualizacién software en
un servidor.

Servicio por medio del
cual el usuario solicita
cambio de recursos de un
servidor
(Almacenamiento, RAM,
procesamiento, tarjetas
de red).

Servicio por medio del
cual el usuario solicita
copias de respaldo -
backups de un servidor.

Servicio por medio del
cual el usuario solicita la
restauracion desde copias
de seguridad de uno o
mas servidores.

Servicio por medio del
cual el usuario regresar un
servidor que ya no se
encuentra en uso.

Servicio por medio del
cual el usuario solicita
reportes de disponibilidad
de uno o mas servidores
gue conforman un
sistema de informacion.
Servicio por medio del
cual el usuario solicita
acceso o conexiones
entrantes y salientes a un
servidor (Redes).

Servicio por medio del
cual el usuario solicita
soporte o reporte
incidentes que se puedan
presentar sobre uno o
mas servidores.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.
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Plataformas
Tecnoldgicas

Plataformas
Tecnoloégicas

Plataformas
Tecnoldgicas

Plataformas
Tecnoloégicas

Plataformas
Tecnoldgicas

Plataformas
Tecnoloégicas

Plataformas
Tecnoldgicas

Plataformas
Tecnoloégicas

Solicitar ventana
de mantenimiento
(actualizacién de
componentes,
repotencializacion
servidores).

Solicitar creacion o
configuracion de
base de datos.

Solicitar creacion,
actualizacion o
modificacion de
usuarios y roles.

Solicitar copias de

respaldo - backups.

Solicitar
restauracion de
base de datos.

Solicitar de
reportes.

Regresar base de
datos.

Solicitar soporte o
reportar incidentes
sobre base de
datos

Servicio por medio del
cual el usuario solicita
ventanas de
mantenimiento sobre los
sistemas de informacion
(actualizacidon de
componentes,
repotencializacion
servidores).

Servicio por medio del
cual el usuario solicita
creacion o configuracion
de una base de datos o un
esquema sobre una base
de datos.

Servicio por medio del
cual el usuario solicita
creacion, actualizacion o
modificacidn de usuarios
y/o roles sobre las bases
de datos.

Servicio por medio del
cual el usuario solicita
copias de respaldo -
backups de una base de
datos o un esquema

Servicio por medio del
cual el usuario solicita la
restauracion de una base
de datos o un esquema.
Servicio por medio del
cual el usuario solicita
reportes de logs o
auditoria de una base de
datos.

Servicio por medio del
cual el usuario regresa
una base de datos o
esquema para ser dado de
baja (De acuerdo con el
proceso de archivado de
Dimar).

Servicio por medio del
cual el usuario solicita
soporte o reporte
incidentes sobre una base
de datos o esquema.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Unificar un solo canal de solicitud,
preferiblemente via SARITA.

No se cuenta con tiempos de
niveles de servicio.

No existe un control de cambios.

Elaboracion del procedimiento

Elaboracion del procedimiento

Elaboracion del procedimiento

Unificar canal de soporte

Fuente: elaboracién propia

En lo referente a los elementos de la infraestructura tecnoldgica, se ha identificado que una

oportunidad de mejora es que la informacidn referente a la plataforma y la infraestructura
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tecnoldgica no estd centralizada. Una vez se ejecuten las actividades referentes a esta brecha, se
tendrd cubrimiento completo de la proyeccidn de infraestructura tecnolégica en la entidad.

7.5.2 Administracion de la capacidad de infraestructura tecnolégica

Dimar aun no cuenta con una definicién de la arquitectura tecnoldgica objetivo, sin embargo, como
se menciona en el apartado anterior, se ha identificado que la informacién referente a la
plataforma vy la infraestructura tecnoldgica no estd centralizada.

Para la entidad es de gran importancia mantener una plataforma tecnolégica actualizada, de
acuerdo con su crecimiento, por lo cual se proyecta dimensionar y adquirir una infraestructura de
procesamiento y almacenamiento que cubra las necesidades actuales y las que se generen en los
proximos siete afios manteniendo dicha infraestructura debidamente soportada por el fabricante
y con los niveles de rendimiento adecuados para la prestacién de los servicios propios de Dimar.
Esta es la estrategia que se abarca en el proyecto ‘Modernizacion de la infraestructura tecnoldgica’
en el cual se planifica la capacidad de procesamiento y almacenamiento para los sistemas actuales
(linea base) y los nuevos sistemas de informacién (linea destino) tanto para la sede central como
para CIOH y CCCP. Para alcanzar esta meta dentro de la infraestructura de Tl, desde la entidad se
plantean los siguientes puntos especificos:

e |dentificar las capacidades actuales de los Servicios Tecnoldgicos y las capacidades futuras
requeridas para un éptimo funcionamiento.

e Elaborar el Plan de Capacidad de Tl

e Disedar la arquitectura de la infraestructura tecnoldgica.

e Dimensionar la infraestructura de procesamiento, almacenamiento y conectividad, que se
requiere para las necesidades actuales y las proyectadas.

e Adquirir la infraestructura de procesamiento, almacenamiento y conectividad, que se
requiere para las necesidades actuales y las proyectadas.

7.5.3 Administracion de la operacion

Tabla 68. Acciones de mejora en la gestidn de infraestructura tecnoldgica

Lineamiento Descripcion Brecha ID Brecha
Catalogo de La direccion de Tecnologias y Sistemas de  No se tienen ANS’s - SRV-BR-02
servicios de T.I. la Informaciéon o quien haga sus veces definidos formalmente

MGGTI.LI.LES.06 debe disefiar y mantener actualizado el
catdlogo de servicios de TI con los
Acuerdos de Nivel de Servicio (ANS)
asociados.
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Mesa de La Mesa de Servicio debe ser el Unico Se cuenta con diferentes - SRV-BR-05

Servicio. punto de contacto para la gestion de puntos de contacto. -  SRV-BR-
(Lineamiento solicitudes, incidentes y problemas. Las  estadisticas de 06
por definicidn atencién de solicitudes
propia). se generan en diferentes
formatos.
Gestion de Gestiona todas las solicitudes de servicio La atencion de - SRV-BR-07
Solicitudes de los usuarios solicitudes puede no
(Lineamiento estarse llevando a acabo
por definicion de igual forma por los
propia). diferentes grupos de
atencién a las mismas.
Gestion de la Gestiona la informacidn sobre el No setienen - SRV-BR-08
KMDB para conocimiento necesario para facilitar la procedimientos para
solucion de solucidn futura de solicitudes que ya se gestién de la KMDB.
solicitudes hayan presentado y sobre las que ya se
(Lineamiento tengan sus posibles soluciones
por definicion identificadas.
propia).

Fuente: elaboracién propia

7.6 Uso y apropiacion

7.6.1 Estrategia de Uso y apropiacion
Esquema de incentivos

Tabla 69. Incentivos

Aspecto Incentivo

Financiero  Bonificacidn por resultados.
Bonos por un valor especifico para redimir en marcas
reconocidas y de interés general.
Comisiones sobre el porcentaje de una venta de producto o
servicio.

Laborales Reconocimiento por contribuir al cumplimiento de retos
organizacionales.
Ascenso por cumplimiento de objetivos.
Crecimiento profesional a través de la obtencidn de experiencia
y el desarrollo de nuevas habilidades.
Desarrollo de capacidades, destrezas, habilidades, valores y
competencias para mejorar la gestion del colaborador y de la
institucion.

Emocionales Tiempo libre para desarrollar actividades de bienestar,

recreacion u ocio

Portafolio de propuestas de bienestar que el colaborador
selecciona acorde a sus intereses (Bienestar a la medida).




Actividades recreativas para el colaborador y su nucleo
familiar.

Fuente: elaboracién propia.

Plan de capacitacion

La estructura aplicada acorde a lo establecido en la estrategia de uso y apropiacién para la
definicion del plan de capacitacién fue la siguiente:

1. lIdentificacion de Necesidades: Partiendo del reconocimiento de la realidad institucional y
la proyeccidon que se proponia con los resultados del proyecto, se identificaron las
necesidades de capacitacidon para los interesados acorde a la caracterizacidon y mapeo de
stakeholders.

2. Definicion de contenidos: Una vez identificadas las necesidades de capacitacion, se
establecieron los contenidos a abordar y se inicid la estructura de todo el plan de
capacitacion.

3. Estructuracion del plan de capacitacion: El plan de capacitacion se elaboré identificando
contenidos, objetivos, fechas de ejecucién y la metodologia de formacidn.

4. Ejecucién y monitoreo: El plan aprobado se ejecutd acorde a las fechas y metodologia
definidos, y se finaliza con el presente informe de resultados y la respectiva medicion de
indicadores.

Plan de comunicaciones

El plan de comunicacién dentro de la “Estrategia de uso y apropiacion” buscé dar a conocer el
contenido e impacto del PETI a los diferentes grupos de interés de la entidad, para que éstos
identifiguen cédmo los proyectos e iniciativas que lo conforman estdn integradas a su quehacer
diario apalancando el logro de los objetivos estratégicos de Dimar, a través de la divulgacién eficaz
de la informacién a todos los niveles con el fin de generar interés, motivacién y compromiso con
su ejecucion.

El Plan de Comunicacion de la “Estrategia de uso y apropiacién” se estructuré en coordinacién con
el drea de Comunicacion Estratégica institucional y el Grupo de Informatica y Comunicaciones,
instaurando estrategias que potenciaran la comunicacion con los grupos de valor y buscar suplir
sus expectativas respecto al uso de los servicios de Tl que ofrece Dimar; los medios e instrumentos
de comunicacién se seleccionaron de acuerdo al mapeo de grupos de interés y acorde a la
experiencia del parea de Comunicaciones Estratégica. El Plan de Comunicacién buscé incluir como
minimo los siguientes items:

e Las acciones de comunicacién desde el inicio hasta el final del proyecto.

e Las audiencias o grupo de personas receptoras de la comunicacion ¢quiénes reciben el
mensaje?

e El objetivo de la comunicacién: requisitos o necesidades de comunicaciéon para cada
audiencia épara qué?
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El momento aproximado para comunicar éicudndo comunicar y con qué frecuencia
comunicar? Y la frecuencia.

e La descripcién de los mensajes clave que se comunicaran: équé se necesita comunicar?

e El medio de comunicaciéon para satisfacer las necesidades de informaciéon de cada
audiencia (como). Ej.: boletin, comunicado, banner.

e El Comunicador o emisor: persona con liderazgo formal al interior de Dimar que comunica
el mensaje (¢quién envia el mensaje?).

e Comunicador: persona con liderazgo formal al interior de Dimar que comunica el mensaje
(¢quién envia el mensaje?).

e El canal de comunicacion (cudl es el vehiculo que vamos a utilizar para transmitir la
comunicacion).

En total se han realizado cinco campafias de divulgacién, esquematizados de la siguiente manera:

Tabla 70. Etapas del plan de comunicaciones Dimar

Etapa Objetivo Campana
Expectativa  Sensibilizar a los 1. Alcance, Beneficios, Patrocinadores,
colaboradores de Dimar equipo de proyecto, rol esperado por
sobre la fase | del proyecto  parte de los colaboradores de Dimar y
PETI. etapas de la Fase I.
Informacion  Comunicar acerca de los 2. Descripcion por dominios.

avances del proyecto y
proximos pasos.

3.Comunicar acerca de los avances del
proyecto y préximos pasos +
importancia, avances y resultados
esperados del proyecto.

4. Impactos por dominio.

Cierre Refuerzo de mensajes 5. Resultados del proyecto y cierre.
claves del proyecto y
presentacion de resultados
de cierra del proyecto.

Fuente: elaboracién propia.

Proyeccion de la Estrategia de Uso y Apropiacion de Dimar.

e La actualizacién y creacion de documentos es una tarea que se debe trabajar de manera
conjunta entre el Grupo de Informatica y el Grupo de Planeacion, con el propédsito de
cumplir con los lineamientos del sistema integrado de gestion de la Dimar y asegurar que
guede en el repositorio de documentos dispuesto para tal fin por la entidad.

e Establecer una campafia de comunicacion para divulgar los avances que se tengan en
relacidn con la actualizacién y produccidon documental que permita una facil identificacion
para los colaboradores y movilice a los grupos de interés a consultarlos y aplicarlos
correctamente.
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Todos los proyectos y acciones futuras en relaciéon con el PETI deben contar con una
estrategia de comunicacién articulada con la campafia desarrollada durante esta primera
fase, ya que esto genera en los colaboradores movilizacion e interés y mitiga la resistencia
al cambio.

e Es recomendable mantener el slogan de la campafia de la presenta fase: “Juntos Hacia La
Transformacién Digital” y la imagen grafica aplicada, esto facilita la recordacion y da
continuidad entre las actividades que se ejecuten.

e Como accion de motivacion para promover la participacidon de los colaboradores en las
diversas actividades propuestas entorno a la implementacién del PETI puede establecerse
una estrategia de reconocimiento por puntos, asociada por ejemplo al cumplimiento de
horas de formacidon u horas de asistencia a las acciones programadas.

e Promover los conceptos claves de los dominios y los beneficios que tiene la
implementacion de estos para la Dimar.

e Participacién activa y enfocada en las acciones desarrolladas presencialmente, por lo cual
a futuro es recomendable establecer oportunidades de capacitacién en esta modalidad
gue maximice la apropiacion de conceptos y desarrollo de habilidades en los
colaboradores.

e Desde el Grupo de Desarrollo Humano en coordinacidn con el Grupo de Informatica, se
debe trabajar en la cultura de aprendizaje a nivel de Tecnologias de Informacion,
enfatizando en la importancia del desarrollo de habilidades de tecnologia para el
cumplimiento de los retos estratégicos institucionales.

e De manera general, es importante un acompafiamiento a nivel interno a los grupos de
interesados para lograr mayor apropiacion, resultando esto en mejores resultados para la
implementacion del PETI.

e Proyectar un modelo de mayor participacién durante las capacitaciones, a través de casos
practicos sencillos.

e Disefiar campafias de comunicacion que consoliden la aplicacidon de las competencias en
tecnologias de informacién dentro de la labor diaria, dado que las herramientas
tecnoldgicas son facilitadores del cumplimiento de las funciones asignadas.

e Lagestion de stakeholders debe ser una accion permanente dentro de la organizacion, que
les permita identificar posibles resistencias y formular acciones oportunamente para
facilitar el proceso de cambio, ya sea a través de sensibilizaciones, socializaciones,
campafias de comunicacién u oferta de capacitaciones para consolidar las competencias
en tecnologias de informacion.

e Se debe mantener actualizada la matriz de clasificacién de interesados acorde a los avances
de implementacién del PETI.

e Se plantea un acompafiamiento a nivel interno en la implementacién del proyecto para

lograr una aplicacién tranquila y facil del mismo, pues la cultura organizacional apalanca el

cumplimiento de la estrategia.
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1.7 Seguridad

Tabla 71. Evaluacidn de efectividad de controles - objetivo

Dominio Calificacion  Calificacion Evaluacién de
Actual Objetivo efectividad de
control
A.5 Politicas de seguridad de la informacion 80 100 Gestionado
A.6 Organizacién de la seguridad de la informacion 66 100 Gestionado
A.7 Seguridad de los recursos humanos 72 100 Gestionado
A.8 Gestion de activos 61 100 Gestionado
A.9 Control de acceso 55 100 Efectivo
A.10 Criptografia 60 100 Efectivo
A.11 Seguridad fisica y del entorno 66 100 Gestionado
A.12 Seguridad de las operaciones 59 100 Efectivo
A.13 Seguridad de las comunicaciones 63 100 Gestionado
A.14 Adquisicion, desarrollo y mantenimiento de sistemas 46 100 Efectivo
A.15 Relaciones con los proveedores 60 100 Efectivo
A.16 Gestion de incidentes de seguridad de la informacion 55 100 Efectivo
A.17 Aspectos de seguridad de la informacién de la 25 100 Repetible
gestion de la continuidad del negocio
A.18 Cumplimiento 58,5 100 Efectivo
Promedio evaluacion de controles 59 100 Efectivo

Fuente: elaboracién propia
[lustracién 34. Brechas de seguridad - Objetivo

CALIFICACION OBJETIVO

POLITICAS DE SEGURIDAD DE LA
INFORMACION
100 ORGANIZACION DE LA SEGURIDAD

CUMESMIENTO DE LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO

SEGURIDAD DE LOS RECURSOS
HUMANOS

GESTION DE INCIDENTES DE

SEGURIDAD DE LA INFORMACION GESTION DE ACTIVOS

RELACIONES CON LOS

PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO Y "
MANTENIMIENTO DE SISTEMAS SERJOCRAFIA
SEGURIDAD DE LAS

COMUNICACIONES

SEGURIDAD DE LAS OPERACIONES

SEGURIDAD FISICA Y DEL ENTORNO

Fuente: elaboracién propia
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A continuacidn, se describen las politicas
relacionadas con la seguridad de la
informacién que se planea fortalecer en el
periodo de vigencia del PETI.

Politica general de seguridad y privacidad de
la informacion. El componente de Seguridad
y Privacidad de la Informacion (Sistema de
Gestion de Seguridad de la Informacién),
debe ser aplicado en los activos de
informacién de la Direccién General Maritima
relacionados con sus procesos, el manejo de
la Informacion y su plataforma tecnoldgica.
Dimar ha decidido definir, implementar,
operar y mejorar de forma continua un
Sistema de Gestidn de Privacidad y Seguridad
de la Informacién.

Esta politica aplica a la Direccion General
Maritima -Dimar, a sus procesos, sus
funcionarios, contratistas y terceros.
Inicialmente en la Sede Central; cuando el
Modelo de Seguridad y Privacidad de la

Informacién alcance un estado de madurez

considerable, ampliard su alcance a sus
unidades regionales.

Politica de Seguridad informdtica. La
Direccidén General Maritima -Dimar- a través
del Proceso A3 - Gobierno y Gestion de TIC's
bajo responsabilidad del Grupo de
Informatica y Comunicaciones -GRUINCO- se
compromete a proteger la informacion
institucional que se genera, circula, procesay
almacena por medios digitales.

El equipo de seguridad de la informacién se
compromete a velar por el cumplimiento de
la presente politica, garantizando los niveles
de seguridad adecuados para el uso de los
dispositivos moviles institucionales. Dentro
de los lineamientos que se establecen en la
politica se incluyen aspectos como manejo de
datos e informacidn de sistemas, la gestidon
de red LAN a nivel nacional, conexidon de
equipos informaticos, control de activos,
control de acceso, internet y dispositivos
moviles.




8. Identificacion
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8. Identificacion de hallazgos y brechas

Como producto del analisis de la situacidn actual de los dominios de estrategia de Tl, gobierno de

Tl, informacion, sistemas de informacion, servicios tecnoldgicos, y uso y apropiacién se
identificaron las brechas por dominio que permitiran mejorar los servicios misionales, los servicios
de Tly el modelo operativo de Dimar con relacidon al deber ser o situacion deseada.

Los hallazgos se presentan en la Tabla 76 como brechas, y estan clasificadas de acuerdo con los
dominios del Marco de Referencia de Arquitectura Empresarial del MinTIC (MRAE). Estas brechas
incluyen la indicacion del proceso impactado en Dimar con el respectivo impacto. La nomenclatura
del identificador de las brechas es:

e INF: Dominio de informacidn.

e INFSEG: Seguridad en el dominio de informacion.

e GOB: Dominio de Gobierno.

e USYAPR: Dominio de Uso y apropiacion.

e EST: Dominio de estrategia.

e SIS: Dominio de sistemas de informacidn.

e SISSEG: Seguridad en el dominio de sistemas de informacion.

e STEC: Dominio de servicios tecnoldgicos.

e STESEG: Seguridad en el dominio de servicios tecnoldgicos.

Tabla 72. Identificacién de brechas por dominio PETI 2020 -2026

Proceso impactado ID brecha Brecha

Todos los procesos misionales B_INF002 Nuevo sistema de informacion del territorio maritimo,
fluvial y costero y de las actividades maritimas para
habilitar gestién de naves, gente de mar, empresas de
servicios maritimo, proteccion del medio marino,
seguridad maritima en puerto, proteccion maritima,
transporte maritimo y fluvial, gestion de riesgo y
atencion de eventos en el mar.

Todos B_INF003 Bodega de datos para los conceptos integrales de los
procesos de Dimar

Gestion de naves B_INF004 Concepto integral naves

Gestion de informacion B_INF005 Fortalecer el Centro Colombiano de Datos

oceanografica y meteoroldgica Oceanograficos de Dimar

marina

Gestion de ayudas a la B_INF006 Concepto integral

navegacion Ayudas a la navegacion

Gestion del conocimiento B_INF007 Concepto integral conocimiento cientifico maritimo

maritimo

Gestion juridica B_INF08 Concepto de informacién de reglamentacién vy

normatividad maritima
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Gestion juridica gestion del
talento humano, gestion
documental, gobierno y
gestion de TIC

Planeacidn estratégica.
Gestion de relaciones
internacionales. Gestion
Directiva.

Gestion de partes interesadas.
Gobierno y Gestion de TIC
Gobierno y Gestién de TIC
Gestion de la reglamentacion
maritima

Gestion de informacion
oceanografica y meteoroldgica
marina

Gobierno y gestion de TIC
Gobierno y gestion de TIC
Gobierno y gestion de TIC
Gobierno y gestion de TIC
Gobierno y gestion de TIC

Gobierno y gestién de TIC
Gobierno y gestion de TIC
Gobierno y gestion de TIC
Gobierno y gestion de TIC

Gobierno y gestion de TIC
Gobierno y gestion de TIC
Gobierno y gestion de TIC
Todos los procesos

Gobierno y gestion de TIC

Gestion del talento humano
Gestion documental y de
contenido

Gestion directiva

Gestion directiva

Control interno institucional

Gestion directiva

Planeacion estratégica

B_INFO9

B_INF010

B_INFO11
B_INFO12
B_INFO13

B_INFSEGO1

B_INFSEG02
B_INFSEGO3
B_INFSEG04
B_INFSEGO5
B_INFSEG06

B_INFSEGO7
B_INFSEGOS
B_INFSEG09
B_INFSEG10

B_INFSEG11
B_INFSEG12
B_INFSEG13
B_GOB001
B_USYAP
001

B_EST001
B_EST002

B_EST003

B_EST004

B_EST005
B_EST006

B_EST007

Concepto de informacion de apoyo

Concepto de informacion estratégico

Datos no estructurados
Gobierno de los datos
Habilitar gestion de la reglamentacion maritima

Fortalecer el repositorio digital maritimo, fluvial y
costero de Dimar

Inventario de activos.

Acceso a redes y a servicios en red

Suministro de acceso de usuarios.

Gestion de derechos de acceso privilegiado.

Gestion de informacion de autenticacidon secreta de
usuarios.

Revisidn de los derechos de acceso de usuarios.

Retiro o ajuste de los derechos de acceso.

Uso de informacion de autenticacion secreta.
Restriccidn de acceso a informacion.

Procedimiento de ingreso seguro.

Copias de respaldo de la informacion.

Instalacion de software en sistemas operativos
Operacion - Propiedad de los activos.

Gobierno y gestion de TIC. Nuevo proceso misional que
toma responsabilidad de gobierno de TIC en el
direccionamiento estratégico.

Habilitar uso y apropiacion de TI.

Gestion documental y de contenido, proceso de apoyo
que toma la responsabilidad de la gestion documental
de Dimar

Habilitar gestion directiva. Nuevo proceso estratégico
gerencial de GRUINCO que soporta responsabilidades
de direccionamiento estratégico.

Habilitar gestion partes interesadas y comunicaciones
estratégicas. nuevo proceso estratégico - gerencial que
toma responsabilidades de: relaciones nacionales,
atenciodn al ciudadano y comunicaciones estratégicas
Habilitar control interno institucional.

Implementacién de los nuevos sistemas de informacion.

Sistema de inteligencia de negocio maritimo.
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Gestion del transporte
maritimo y fluvial

Gestion del conocimiento
maritimo

Gobierno y gestion de TIC
Gobierno y gestion de TIC

Gobierno y gestion de TIC
Gestion directiva

Subdirecciéon de desarrollo
maritimo
Planeacidn estratégica

Gestion del conocimiento
maritimo
Gestion juridica

Gestion directiva

Gestion directiva
Gobierno y gestion de TIC
Misionales

Misionales

Todos los procesos

Planeacion estratégica
Todos los procesos
Gobierno y gestion de TIC
Gobierno y gestion de TIC
Gobierno y gestion de TIC
Gobierno y gestion de TIC

Gobierno y gestion de TIC

Gobierno y gestion de TIC

Gobierno y gestion de TIC

Gobierno y gestiéon de TIC

B_EST008

B_SIS001

B_SIS002
B_SIS003

B_SIS004
B_SIS006
B_SIS007

B_SIS008
B_SIS09

B_SIS010

B_SIS011

B_SIS012
B_SIS013
B_SIS014
B_SISSEGO1
B_SISSEG02

B_SISSEG03
B_SISSEG04
B_SISSEGO5
B_SISSEG06
B_STECO1
B_STEC02

B_STEC03

B_STEC04

B_STEC05

B_STEC06

CTM (Control de Trafico Maritimo)

Disminuir los tiempos de generacion de las predicciones
oceanicas de CIOH y CCCP.

Tienda virtual.

Portal del Centro de Investigaciones Oceanograficas e
Hidrograficas del Caribe (CIOH).

Portal del Centro Control Contaminacién del Pacifico
(CccP)

PMC-Portal Maritimo Colombiano

Sede electrdnica

IDE- Infraestructura de Datos Espaciales.

Sistema de mejoramiento continuo

Gestidn del conocimiento maritimo

Sistema de gestidn de los conceptos e investigaciones
juridicas SIJ

SGDEA (Sistema de Gestion Documental electrénico de
archivos)

Quejas y reclamos

Interoperabilidad

Carpeta ciudadana
Autenticacion ciudadana
Seguridad - Inventario de activos

Propiedad de los activos

Uso aceptable de los activos

Suministro de acceso de usuarios

Gestion de derechos de acceso privilegiado

Respaldo de la informacion

Sede central. adquirir recursos de procesamiento vy
almacenamiento de acuerdo con un plan de capacidad
para los proximos 5 afios teniendo en cuenta la
obsolescencia tecnoldgica durante este periodo.
Disponibilidad. La infraestructura de procesamiento,
almacenamiento y comunicaciones debe contar con
niveles de disponibilidad (ej. superiores al 99,96%) y
soluciones de replicacion de informacion a nivel de las
soluciones de almacenamiento.

Adaptabilidad. Contar con caracteristicas de
interoperabilidad que le permitan integrarse y/o
compartir  informacién  con otras  entidades
gubernamentales

Virtualizacion. Consolidacion de las soluciones de
virtualizacion de servidores

Motores de bases de
Consolidacion de los motores de bases de datos

datos.
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Gobierno y gestion de TIC B_STECO07 Ayudas a la navegacion.
Implementacién de un sistema AIS (Sistema de
Identificacion Automatica), siguiendo las mejores
practicas y las sugerencias de implementacion dictadas
por la IALA.

Gobierno y Gestion de TIC B_STEC08 Continuidad de negocio. Conformacion de un centro de
datos alterno con la capacidad requerida en
procesamiento, almacenamiento y comunicaciones
para garantizar la continuidad de la operacién de la sede
central y los centros de investigacion CIOH y CCCP con
soluciéon de replicacion de maquinas virtuales vy
replicacion de bases de datos.

Gobierno y gestion de TIC B_STEC09 Red LAN

Gobierno y gestion de TIC B_STEC10 Actualizar protocolo IP v4 a IP v6.

Gobierno y gestion de TIC B_STEC11 Consolidacion sistemas operativos (servidores vy
estaciones de trabajo)

Gobierno y gestion de TIC B_STESEGO1 Activos de Tl / monitoreo de activos de Tl

Gobierno y gestion de TIC B_STESEG02 Acceso aredes y a servicios en red

Gobierno y gestion de TIC B_STESEGO03 Restriccion de acceso a informacién

Gobierno y gestion de TIC B_STESEG04 Uso de programas utilitarios privilegiados

Gobierno y gestion de TIC B_STESEGO5 Copias de respaldo de la informacion

Gobierno y gestion de TIC B_STESEGO06 Instalacidn de software en sistemas operativos

Gobierno y gestion de TIC B_STESEGO07 Seguridad de los servicios de red

Alineacion estratégica GOB-BR-04 GRUINCO ejecuta planes de mejora como el actual

proyecto "Implementacién de Gestidn de servicios de Tl
y Gobierno de TI (FASE 1)"

Alineacién estratégica GOB-BR-01 La estructura organizacional actual no refleja los cargos
del area de TI.

Alineacion estratégica GOB-BR-05 La estructura organizacional actual no identifica
claramente la orientacion a macroprocesos de
estrategia, gestion y operacion.

Alineacién estratégica GOB-BR-02  Existen actividades que deben ser asumidas por nuevos
roles.

Alineacion estratégica GOB-BR-03 Existen procesos y procedimientos que deben ser
implementados o mejorados.

Gestion del servicio SRV-BR-03 La informacion de la plataforma y la infraestructura
tecnoldgica no estd centralizada.

Gestion del servicio SRV-BR-02 No se tienen ANS's definidos formalmente.

Operacion del servicio y

soporte

Gestion de solicitudes SRV-BR-07 La atencidn de solicitudes no se lleva a cabo de la misma
forma porque hay diferentes grupos de atencién para
las mismas.

Gestion del servicio, solicitudes SRV-BR-08 No se tienen procedimientos para gestion de la KMDB.

e iniciativas

Operacion del servicio y

soporte

Gestion del servicio, solicitudes GOB-BR-06 No se tiene formalizado un proceso o actividad para
e iniciativas gestion de incidentes, pero esta fase se centrard en
Operacion del servicio y gestion de solicitudes.

soporte
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Gestion del servicio, solicitudes GOB-BR-07 No se tiene formalizado un proceso o actividad para

e iniciativas gestion de problemas, pero esta fase se centrara en

Operacion del servicio y gestion de solicitudes.

soporte

Gestion del cambio GOB-BR-08  No existe actualmente un procedimiento formal para la
gestion y el control de cambios.

Alineacién estratégica GOB-BR-09 Los indicadores actuales de GRUINCO, estan definidos

dentro del PETI vigente a la fecha, al final de la
implementacion del cierre de brechas debe realizarse
una revision de todos los indicadores del area para
validar la pertinencia, la necesidad y la exactitud de
estos en términos de evidenciar el desempefio de T.I.
GOB-BR-10 Los indicadores actuales podrian no estar evidenciando
toda la gestidn que se realiza en el drea de GRUINCO.

Alineacion estratégica EST-BR-01 Se plantearon roles y perfiles para todos los cargos
necesarios en GRUINCO, se incluyeron tanto para los
cargos actuales como para nuevos propuestos.

Gestion del servicio EST-BR-02 Gestion de capacidad.

Operacion del servicio y

soporte

Alineacién estratégica EST-BR-03 La estrategia de Tl esta considerada en el PETI vigente a

la fecha. Sin embargo, y teniendo en cuenta los aspectos
de procesos de Tl y de ITSM evaluados, se encuentra
bajo conocimiento de la estrategia de Tl por parte de los
colaboradores de GRUINCO.

Gestion de solicitudes e SRV-BR-05 Se cuenta con diferentes puntos de contacto.

iniciativas SRV-BR-06 Las estadisticas de atencién de solicitudes se generan
en diferentes formatos.

Alineacién estratégica EST-BR-04 Aunque es un item propio del PETI, se dejara
identificado para incluir dentro del plan detallado.

Alineacion estratégica EST-BR-05 La ejecucion de compras de Tecnologias es un proceso
institucional establecido que cumple con las medidas
exigidas de contratacion estatal. Aun asi, se incluird en
el plan detallado para que quede identificado dentro del
road map general de GRUINCO.

Alineacién estratégica EST-BR-06 La gestion del presupuesto y las inversiones de
Tecnologias es un proceso institucional en Dimar. Aun
asi, se incluird en el plan detallado para que quede
identificado dentro del road map general de GRUINCO.

Alineacion estratégica EST-BR-07 La estrategia y las politicas de T.I. son parte integral del
PETI vigente a la fecha. Aun asi, se incluird en el plan
detallado para que quede identificado dentro del road
map general de GRUINCO.

Alineacién estratégica EST-BR-08 La gestién de los proyectos en Dimar esta direccionada
por el drea de Planeacion, pero en la prdactica el drea de
T.1. debe llevar a cabo la gestién de estos proyectos. Se
incluird en el plan detallado para que quede identificado
dentro del road map general de GRUINCO.

Fuente: elaboracién propia.
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9. Portafolio de iniciativas, proyectos y mapa de
ruta

La hoja de ruta para proyectos de Tl establece el plan que, en cuanto a las tecnologias de la
informacion y las comunicaciones, debe ejecutar la Entidad para cumplir con la visidon estratégica
de Tl definida. Cada proyecto identificado en esta hoja de ruta atiende los pilares estratégicos de
Tl definidos en este PETI para la Entidad. Ademas, se articula con las lineas y acciones establecidas
en la guia de elaboracién del PETI de MINTIC y que se sintetizan en: iniciativas de transformacion,
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proyectos de evaluacidon de tendencias tecnoldgicas, digitalizacion de tramites y servicios y
operacion de Tl.

9.1 Conformacion de iniciativas o proyectos

En el Anexo 10. Formulacién de proyectos, se detalla la caracterizacién con la informacién referente
al nombre del proyecto, el objetivo, los procesos que impacta, las brechas, el presupuesto y el
tiempo que abarca, de cada una de las iniciativas que se plantearon para el periodo 2020 - 2026 y
que hacen parte del Plan Estratégico de Tecnologias de la Informacién. De igual forma,
considerando temas de presupuesto de la entidad, algunas de las iniciativas que se proyectan
tienen un alcance que se extiende hasta el afio 2028, como es el caso de los proyectos que se listan
a continuacion:
e Implementacién del gobierno de datos.

e Diagnostico, depuracién y calidad de los datos.
e Fortalecimiento del sistema integral de datos Oceanograficos y de Meteorologia Marina.

e Modernizacién de la infraestructura tecnoldgica

El detalle y las fichas técnicas de cada uno de los proyectos e iniciativas se adjuntan en el archivo
comprimido “Formulacién_iniciativas.zip” con los formatos G2-00-FOR-012 denominado formato
Unico de formulacién de iniciativas.zip.

9.2 Evaluacion de proyectos

En la siguiente tabla se podrdn conocer las actividades priorizadas para la formulacidn de la hoja
de ruta.

Tabla 73. Actividades priorizadas para la formulacion de la hoja de ruta

Dominio Paquete Prioridad

Sistemas de Diagndstico, depuracion y calidad de los datos para las entidades de 1
informacion informacién mas importantes de marina mercante.
Gobierno de dichos datos de los datos para las entidades de informacién mas
importantes de marina mercante.
Integracion de los sistemas de Dimar para consultar las fuentes de informacion
maestras para los conceptos de: naves, gente de mar, empresas, proteccion
del medio marino, seguridad maritima, proteccién maritima, transporte
maritimo y fluvial, y ayudas a la navegacion.
Implementacion de bodega de datos para Dimar que habilite la rotacion por
las siguientes dimensiones:
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Naves, con dimensiones de inspecciones, certificaciones y multas. Gente de

mar, con dimensiones de hoja de vida, multas, formacidn, experiencia,

certificados vigentes, proximos a vencer y vencidos, multas, inspecciones y
certificaciones.

Empresas, con dimensiones de multas, inspecciones y certificaciones.

Proteccion del medio marino, con dimensiones de inspecciones y

certificaciones, y conceptos técnicos.

Seguridad maritima, con planes para construccion y mantenimiento de

puertos.

Proteccidon maritima, con dimensiones de planes de proteccién amenazas y
riesgos, multas, inspecciones y certificaciones, y conceptos técnicos.

Transporte maritimo y fluvial, con dimensiones de transporte, e inspecciones

y certificaciones.

Ayudas a la navegacion.

Implementacion de herramienta Visor para consulta y rotacion de la 1
informacion segin las dimensiones de la bodega de datos en diferentes
dimensiones: naves, gente de mar, empresas, proteccion del medio marino,
seguridad maritima, proteccion maritima, transporte maritimo y fluvial y

ayudas a la navegacion.

Fortalecer la tienda virtual e incluir otros servicios 1
Fortalecer la base de datos de control de trafico Maritimo (CTM) para la 1
consolidacion de las funcionalidades necesarias para la gestion del trafico

maritimo.
Fortalecer el sistema AIS (Sistema de Identificacion Automatica), siguiendo 1
las mejores practicas y las sugerencias de implementacién dictadas por la
IALA.
Informacién Clasificacidn y etiquetado de informacidn de las entidades de negocio que 1
-Seguridad apoyan los procesos orientados a tramites y servicios.
Aseguramiento de la infraestructura tecnoldgica. 1
Continuar con la implementacién del Modelo de seguridad y privacidad de la 1

informacion MSPI.

Identificar la disponibilidad de canales de comunicacién, protocolos de 1
comunicacion y evaluar los niveles de seguridad requeridos que permitan

interoperar la informacion entre las partes.

Informacién  Diagndstico, depuracién y calidad de los datos de las entidades mas 1
importantes de Dimar.
Interoperabilidad de los sistemas de informacion de Dimar y reglas de 1
negocio.
Implementacion del gobierno de datos de Dimar. 1
Uso y apropiacién para fortalecer las TIC y fortalecer las capacidades de 1
arquitectura Dimar.

Gobiernode Implementacion de gestidn servicios de Tl y gobierno de TI. 1

TI Fortalecimiento de planes de continuidad del negocio para asegurar la alta 1

disponibilidad en los sistemas que lo requieran.
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Estrategia Fortalecer las capacidades de arquitectura empresarial en Dimar. 1

deTl
Implementar los servicios ciudadanos digitales de acuerdo al plan de 1
priorizacidn identificado
Servicios Modernizacion de la infraestructura tecnoldgica. 1

tecnolégicos  Definir las soluciones de virtualizacién (arquitectura de referencia) sobre las 1
cuales se estandarizara la virtualizacion (consolidacidn). Adquirir las licencias
que se requieran y elaborar plan de migracién de las maquinas virtuales a las
plataformas de virtualizacion definidas (arquitecturas de referencia).
Plan de recuperacion de desastres. 1
Definir plan de migracion de IP v4 a IP v6 y si se va a considerar periodos de 1
transicion. Ejecutar la migracion del protocolo IP v4 a IP v6.
Actualizacién de las redes de comunicaciones de datos.

Sistemas de  Unificar la imagen de los portales de Dimar Unificar la plataforma de 2

informacion funcionamiento de los portales Dimar (CCCP, PMC, CIOH).
Fortalecer el sistema de quejas y reclamos.
Sistema de seguimiento a la reglamentacién maritima.
Fortalecer la evolucion del sistema de riesgos y eventos en el mar Centro 2
Nacional de Alerta por Tsunami (CNAT) y EVIDA (evaluacion, visualizacién y
divulgacién de alertas).
Fortalecer base de datos unificada con la informacién de presupuesto.
Fortalecer CIOH y CCCP. Plantear arquitecturas de procesamiento que
permitan disminuir los tiempos de generacidn de predicciones.
Fortalecer el Sistema integral de datos Oceanograficos y de Meteorologia 2
Marina de acuerdo con las necesidades.
Fortalecer base de datos con la informacién de riesgos, gestion ambiental, 2
seguridad y salud en el trabajo a través del SIMEC.
Fortalecer la base de datos con la informacion para gestion de calidad a 2
través del SIMEC.
Fortalecer sistema unificado de gestion de proyectos y programas.
Fortalecer la web para gente de mar integrando el acceso a la informacion
consolidada en las aplicaciones internas de la Dimar.

Buscar método de integracidén automatica de la informacién a reportar en 2
GISIS.
Crear base de datos con la informacion de relaciones internacionales a través 2
del SIMEC

Servicios Red WAN. Contar con infraestructura de comunicaciones de alto rendimiento 2

tecnoldgicos entre las regionales y la sede Central mediante la ampliacion de los canales
actuales y la adquisicidn de nuevos canales para los sistemas de monitoreo y
control de trafico maritimo y fluvial.
Proyectar capacidad para almacenamiento de CIOH y CCCP, teniendo en 2
cuenta la implementaciéon de una DWH y nuevas estrategias para
procesamiento de informacion.
Mejorar el rendimiento, la disponibilidad y la seguridad de las redes LAN y 2
WAN.
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Adquirir un canal de Internet alterno para asegurar la disponibilidad del 2
servicio, para los procesos considerados como criticos.
Definir los motores y versiones de bases de datos que se estandarizardn 2
(arquitectura de referencia), adquirir las licencias de bases de datos que se
necesiten, definir un plan de migracién, ejecutar la migracion para consolidar
las bases de datos.
Fortalecer las caracteristicas con las que deben contar los dispositivos moéviles 2
especializados para inspectores. Adquirir los dispositivos moviles
especializados, adquirir los canales de comunicacion a través de los cuales se
conectaran los dispositivos a los servidores de aplicaciones.
Continuidad de negocio y conformacidn de un centro de datos alterno con la 2
capacidad requerida en procesamiento, almacenamiento y comunicaciones,
para garantizar la continuidad de la operacion de la sede central y los centros
de investigacion CIOH y CCCP con solucién de replicacion de maquinas
virtuales y replicacion de bases de datos.
Usoy Capacitar en integraciones y uso de nuevas funcionalidades que se habiliten 2
apropiacion  de acuerdo con el perfil de cada funcionario.
Realizacidn de cursos al recurso humano que permitan desempefiar sus
labores de la mejor forma posible.
Consolidar base de datos con la informacién de talento humano.
Informacidon Clasificacion y etiquetado de entidades de informacién que apoyan los 2
procesos internos, incluyendo los datos estructurados y no estructurados.
Definir plan de copias de respaldo para toda la infraestructura, aplicaciones, 2
bases de datos.
Ejecutar pruebas a las copias de respaldo.
Adquirir e implementar Key Management para efectuar la generacion, 2
intercambio, almacenamiento, uso y reemplazo de las claves de cifrado para
las copias de respaldo.

Ahora bien, teniendo en cuenta que la tabla presenta los proyectos identificados en la Entidad
dentro del marco del Plan Estratégico de las Tecnologias de la Informacién (PETI) en el periodo
2020 — 2026. La tabla debe interpretarse de la siguiente manera:

e Lasfilas corresponden a cada uno de los proyectos identificados.

e Cada proyecto tiene los siguientes atributos (columnas): identificador, nombre, descripcién,
estado, articulacion con los pilares estratégicos de Tl y articulacién con las lineas de accién
establecidas en la guia para la construccion del PETI.
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Tabla 74. Proyectos identificados en la Entidad dentro del marco del Plan Estratégico de las
Tecnologias de la Informacién (PETI) en el periodo 2020 — 2026

Num. Proyecto Nombre del proyecto Dominio MRAE Articulacion con el

Objetivo Tl

52 35 ¢
2 © =} £
S o o 8 2
8 8 ip 3
¥ w4 Y9G %0
IS IR
S 88 _Y_ g
PROY_PETI_001 Transformacién digital Estrategia de Tl X X X
PROY_PETI_002 Automatizacion de Procesos - IA
PROY_PETI_003 Implementacidn de gestion servicios Gobierno de Tl X X
de Tly gobierno de T
PROY_PETI_004 Uso y apropiacion para fortalecer las Usoy X X
TIC apropiacion
PROY_PETI_005 Gobierno, Diagndstico, depuracién y Informacion X X
calidad de los datos
PROY_PETI_006 Sistema de Informacidén Integrado Sistemas de X X
para la Autoridad Maritima informacion
PROY_PETI_007 Modernizacion de la infraestructura Estrategia de Tl X X
tecnoldgica
PROY_PETI_008 Fortalecimiento de las capacidades X
cibernéticas
PROY_PETI_009 Desarrollo e integracidn tecnoldgica X X
para la gestién de la marina mercante
PROY_PETI_010 Consolidacion de las bases de datos X X
PROY_PETI_011 Proyecto Nacional del Archivo X X

Fuente: elaboracién propia
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10. Plan de
comunicaciones




El plan de comunicaciones del PETI
contempla las estrategias de comunicacion,
sus proyectos e iniciativas, y contribuye
especialmente a que los grupos de valor
“conozcan” sobre las Tl disponibles para su
labor diaria y como estas se encuentran
integradas con un propdsito estratégico a
través del PETI y los proyectos que los
conforman, todo con el propdsito de
fortalecer su uso y apropiacion.

El plan de comunicaciones tiene cubrimiento
nacional a todos los funcionarios de la sede

10. Plan de comunicaciones

central y unidades regionales. El objetivo es
socializar y apropiar el Plan Estratégico de
Tecnologia de Informacién (PETI) en DIMAR,
dando a conocer la estrategia, operacion y
proyectos que adelanta el Grupo de
Informatica y Comunicaciones (GRUINCO) en
coordinacion con los procesos misionales,
mediante diferentes medios de
comunicacién, con el apoyo del Area de
Comunicaciones Estratégicas. El plan de
comunicaciones del PETI se encuentra
descrito con mayor detalle en el numeral

7.6.1 Estrategia de Uso y apropiacion.
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A
Analisis de la situacion actual (AS-IS)

Examen detallado de la situacion actual de la entidad u organizacion a partir de los dominios
(Negocio, Estrategia Tl, Gobierno TI, Informacién, Sistemas de Informacién, Servicios
Tecnolégicos y Uso y Apropiacion)., 3

Arquitectura empresarial

Practica estratégica que consiste en analizar integralmente las organizaciones desde diferentes
perspectivas o dimensiones, con el propdsito de obtener, evaluar y diagnosticar su estado
actual y establecer la transformacidn necesaria para obtener un estado objetivo que mediante
las Tecnologias de la Informacidn genere valor al negocio.

Arquitectura de referencia

Es un disefio de alto nivel, sin detalles tecnolégicos o de productos, que se utiliza como una

plantilla para guiar el bosquejo de otras arquitecturas mas especificas.
APIB

API es el acrénimo de Application Programming Interface, que es un intermediario de software

gue permite que dos aplicaciones se comuniquen entre si.

Apropiacién
Explora la relacién entre la tecnologia y el colaborador. Describe el proceso mediante el cual una
tecnologia pasa de ser desconocida a ser parte de la cotidianidad de los colaboradores de una
institucion.
Accién de mejora
Acciones correctivas, preventivas o proyectos de mejora para eliminar las causas de No
conformidades reales, potenciales o para fortalecer las dreas de oportunidad.

B

Brecha digital
Distancia existente entre individuos, areas residenciales, areas de negocios y geograficas en los
diferentes niveles socioecondmicos en relacién con sus oportunidades para acceder a las
nuevas tecnologias de la informacidn y las comunicaciones, asi como al uso de Internet.

C

Capacidades de negocio

Habilidades de la empresa para desarrollar y consumir una arquitectura empresarial.
Capacidades funcionales

Describen cualquier actividad que este deba realizar, en otras palabras, el comportamiento o

funcién particular de un sistema o software cuando se cumplen ciertas condiciones.
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Dominio

Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestién de Tl y
corresponde a las dimensiones desde las cuales se debe abordar la gestion estratégica de TI.

Dato maestro

Los datos maestros son un conjunto de informacién correspondiente a entidades como
productos, clientes y proveedores, que no se modifican una vez que las transacciones
comerciales se han completado. Son datos no transaccionales, es decir que no cambian
cuando las operaciones se realizan, aunque si cambian cuando se modifica alguno de los
atributos que los definen.

Data Ware House (DWH)

Es un almacén electrénico donde generalmente una empresa u organizacién mantiene una gran

cantidad de informacion.

Estrategia de TI
Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad
decide utilizar las Tecnologias de la Informacién para permitir el logro de su misién de una
manera eficaz.
Entidad
Cualquier cosa abstracta o concreta que existe, ha existido o puede existir incluyendo
asociaciones entre estas cosas. Ejemplo: una persona, un objeto, un evento, una idea, un

proceso.

Gobierno TI
Practica orientada a establecer estructuras de relaciéon que alinean los procesos de negocio con
los procesos, recursos y estrategias de Tl, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos.

ISO
Internacional  Organization  for  Standardization es la Organizacién Internacional de
Normalizacién, cuya principal actividad es la elaboracidn de normas técnicas internacionales.
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Interoperabilidad
Es “la capacidad de las organizaciones para intercambiar informacion y conocimiento en el marco
de sus procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos, con el
propdsito de facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras
entidades, mediante el intercambio de datos entre sus sistemas TIC”. Esta es la definicidon de
Interoperabilidad acogida para el Gobierno Digital.
Infraestructura de T.I.
Conjunto de componentes necesarios para el funcionamiento y la gestiéon de los servicios
empresariales de Tl y entornos de TI.

Lineamiento
Es una orientacidn de caracter general, corresponde a una disposicion o directriz que debe ser
implementada en las entidades del Estado colombiano.

M

Motivadores de negocio

Corresponde a las piezas claves, motivos 6 razén de ser del negocio, sobre las que se generan las

oportunidades de crecimiento.
MRAE

Marco conceptual que describe la estructura del Modelo de Arquitectura Empresarial (MAE), la
normatividad asociada, los principios, los dominios, lineamientos y las guias que componen el
MAE.

Metadatos

Son los datos sobre los datos y nos permiten contextualizar el uso de estos, asi como el de los
activos de informacion.

Modelo Integrado de Planeacion y Gestion (MIPG)

Documento de politica generado por la Funcién Publica que dicta lineamiento a entidades de
orden nacional y territorial para la planeaciéon y gestion institucional a través de siete
dimensiones: talento humano, Direccionamiento estratégico y planeacién, Gestién por
valores para resultados, evaluacion de resultados, Informacién y comunicaciones, Gestion del
conocimiento y Control interno.

Oportunidad de mejora
Conjunto de acciones tomadas para describir lo que puede ser aprovechable, cual es la oportunidad
que genera un beneficio y para quién.
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PETI
Artefacto utilizado para expresar la Estrategia de Tl en una organizacion.

Project Management Body of Knowledge (PMBOK)
Documento creado por el PMI (Project Management Institute) que contiene procesos, practicas
recomendadas, terminologias y directrices para una gestién de proyectos exitosa.

R

Rupturas Estratégicas
Interrupcion del desarrollo de paradigmas trabajados por el SENA antes de definir un nuevo Plan
Estratégico de Tecnologias de Informacion.
Requerimiento
Necesidad de negocio acerca de la implementacidon o mejoramiento de capacidad de IT.

Servicio
Un servicio a diferencia de un producto es un proceso, un conjunto de pasos que lleva al
cumplimiento de un objetivo especifico del ciudadano. Al tratarse de un proceso, su disefio
debe considerar los diferentes pasos que involucra, identificar el objetivo de cada paso y
considerar la experiencia del ciudadano durante su ejecucidn.
Situacion deseada (To-Be)
Es el disefio de alto nivel de la situacion deseada, en términos de los mismos dominios abordados
en la arquitectura actual y representa la arquitectura objetivo.
Stakeholders
También llamados interesados o involucrados. Desde el punto de vista del desarrollo de sistemas,
un stakeholder es aquella persona o entidad que esta interesada en la realizacidon de un
proyecto o tarea, auspiciando el mismo ya sea mediante su poder de decisiéon o de
financiamiento.

Tablero de control
Herramienta gerencial cuyo objetivo principal es presentar el estado actual de uno o varios
elementos de la medicién en cuanto a indicadores, estrategias, planes o iniciativas de la
gestién de la empresa, bien sea a nivel global o por cada una de sus areas o procesos.

Tecnologias de la Informacion y las Comunicaciones (TIC)




Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Habilitador del desarrollo social y econdmico con impacto positivos en la productividad, la
innovacién y el acceso a la informacion.
Tendencia tecnoldgica
Prediccién del nivel de uso, consumo, aplicaciéon y factibilidad de determinada tecnologia para
aplicar en una época y necesidades concretas.
Tramite
Conjunto de requisitos, pasos o acciones reguladas por el Estado, dentro de un proceso misional,
que deben efectuar los ciudadanos, usuarios o grupos de interés ante una entidad u
organismo de la administracién publica o particular que ejerce funciones administrativas, para
acceder a un derecho, ejercer una actividad o cumplir con una obligacién, prevista o
autorizada en la ley.
TOGAF
Metodologia de arquitectura empresarial.

Usuario final
Toda entidad de Dimar, persona natural o juridica que provea y/o demande informacion de un
nuevo modelo.

Web service
El término "servicio web" describe una forma estandarizada de integrar aplicaciones basadas en
web utilizando los estdandares abiertos XML, SOAP, WSDL y UDDI sobre una red troncal de
Protocolo de Internet. XML es el formato de datos que se utiliza para contener los datos y
proporcionar metadatos a su alrededor, SOAP se utiliza para transferir los datos, WSDL se
utiliza para describir los servicios disponibles y UDDI enumera los servicios disponibles.

Web Master
Es la persona que tiene la responsabilidad del desarrollo, la coordinacién y el mantenimiento de
un sitio web.
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