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EXPOSICION DE MOTIVOS

Ante el esquema de globalizacion que las tecnologias de la informacidon han originado
principalmente por el uso masivo y universal de la Internet y sus Tecnologias, las
instituciones se ven inmersas en ambientes agresivos donde el delinquir, sabotear, robar se
convierte en retos para delincuentes informaticos universales conocidos como Hackers,
Crackers, etc., es decir en transgresores.

Conforme las tecnologias se han esparcido, la severidad de dafios y su frecuencia las han
transformado en un continuo riesgo, que obliga a las entidades a crear medidas de
emergencia y politicas definitivas para contrarrestar estos ataques y transgresiones.

La seguridad de las instituciones en muchos de los paises se ha convertido en cuestion de
seguridad nacional, por ello contar con un manual de politicas de seguridad en la
informatica y fisica es imprescindible, y debe plasmar mecanismos confiables que con
base en la politica institucional proteja los activos de los Centros de computo de las
Entidades (Data Center Nivel I, Il y lll), con aplicacidén en todas las unidades de Dimar.

Los requerimientos de seguridad que involucran las tecnologias de la informacion, en
pocos afios han cobrado un gran auge, y mds aun con las de caracter globalizador como los
son la de Internet y en particular la relacionada con el WEB, la vision de nuevos
horizontes explorando mas alld de las fronteras naturales, situacién que ha llevado a la
aparicidon de nuevas amenazas en los sistemas computarizados.

De esta manera, las politicas de seguridad informatica de la DIRECCION GENERAL
MARITIMA — DIMAR emergen como el instrumento para concientizar a sus miembros
acerca de la importancia y sensibilidad de la informacidn y servicios criticos, de la superacion
de las fallas y de las debilidades, de tal forma que permiten a la DIMAR cumplir con su mision.

El proponer esta politica de seguridad requiere un alto compromiso con la institucion,
agudeza técnica para establecer fallas y deficiencias, constancia para renovar y actualizar
dicha politica en funcidon del ambiente dinamico de la tecnologia y a las normas y politicas
sectoriales.




DIRECCION GENERAL POLITICA

MARITIMA . p Cédigo: A3-POL-001
SEGURIDAD EN LA INFORMATICA Y FISICA

-

Proceso: GESTION INFORMATICA Y COMUNICACIONES Versién: 2

OBIJETIVO

Estas politicas estan dirigidas a todos aquellos funcionarios de la DIRECCION GENERAL
MARITIMA -DIMAR, que tienen responsabilidad con el uso y/o administraciéon de los
recursos informaticos institucionales (equipos, software, sistemas de informacion, Bases de
Datos, conectividad, controles de acceso.).

Siendo el objetivo:

“Proporcionar a los usuarios de los recursos informaticos un medio de facil consulta en el
cual conozcan las principales normas de seguridad informatica de la entidad, y con el cual sea
compromiso institucional la seguridad informatica y la salvaguarda de los datos y la
informacién”
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ASPECTOS GENERALES

a. Es obligacidn de todos y cada uno de los funcionarios que utilizan medios tecnolégicos en
la DIRECCION GENERAL MARITIMA AUTORIDAD MARITIMA NACIONAL - DIMAR el
cumplimiento de las normas contenidas en la Politica de Seguridad Informatica.

b. Es responsabilidad de los jefes de las unidades, centros, capitanias y demas areas de la
entidad hacer del conocimiento del personal a su cargo las politicas y normas de seguridad
informdtica vigentes en la Institucién y velar por su estricto cumplimiento y la
implementacién de buenas practicas.

c. Los usuarios son responsables de utilizar los recursos informaticos de acuerdo con los
derechos que se les asignen de conformidad con sus funciones y sobre los perfiles de
acceso que se le entreguen sobre la base de conocer y cumplir las regulaciones en seguridad
informatica.

d. El incumplimiento de las politicas, normas o procedimientos de seguridad informatica es
razon para la aplicacion de los conductos regulares de falta a las normas de seguridad
informdtica, asi como la aplicacion de las normas vy articulos vigentes que la ley
Colombiana establece.
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POLITICAS DE SEGURIDAD PARA LA DIMAR

Las Tecnologias de Informacién y comunicaciones se encargan del servicio directo al
usuario, en materia de informatica, desde el equipamiento, instalacion, alteraciéon, cambio de
lugar, programacién, en todo el territorio nacional de jurisdiccion; por lo que ha sido
necesario emitir politicas particulares para la red de DIMAR, que es el nombre oficial de un
conjunto de recursos y facilidades informadticas, de la infraestructura de
telecomunicaciones y servicios asociados a cada proceso y/o subproceso que se lleva en la
entidad. Asi pues este documento contiene una clasificacién de estas politicas, las cuales se
enmarcan en los siguientes numerales:

| CONTROLES DE ACCESO A LA RED, EQUIPOS DE COMPUTO Y SISTEMAS

a. Es responsabilidad de la DIMAR asegurar una adecuada segregacién de funciones dentro
de su estructura organizacional en el area informatica las cuales deben estar
adecuadamente asignadas al personal calificado.

b. Es responsabilidad de la DIMAR asegurar que los derechos de acceso de sus
funcionarios a los sistemas de informacién y recursos informaticos, estén de acuerdo, vy
permanezcan actualizados con el nivel de autorizacidon asociado a sus funcionarios y le
permitan desarrollar adecuadamente su trabajo.

c. Cada usuario debe tener una identificacidon Unica e intransferible dentro del sistema de
control de accesos. La combinacién de usuario y “clave” deben ser uUnicos.

d. Todo funcionario serd responsable de las actividades y transacciones que sean
realizadas con su “usuario y clave” de caracter confidencial.

e. Los derechos de acceso de los usuarios a las transacciones especificas de cada uno de los
sistemas de informacion deben estar formalmente autorizados por la DIMAR a través del
Grupo de Informatica y Comunicaciones bajo cuya responsabilidad trabaja el usuario.

f. Los derechos de acceso deben ser asignados de tal forma que no interfieran con las
actividades o datos privados de otros usuarios.

g. Para la “clave” y nombre de usuario, deberd tener en cuenta lo siguiente:
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Las “claves” de usuario deben ser alfanumérica, contener caracteres especiales y
una longitud no menor a 8 (ocho) sin utilizar espacios en blanco.

Deben contener tanto caracteres alfabéticos como numéricos. Deben contener al
menos 4 (cuatro) caracteres distintos entre si.

No deben ser facilmente descifrados, ni deben revelarse bajo ninguna
circunstancia.

No se deben utilizar “claves” previamente utilizadas.

El nombre de usuario y la “clave” deben ser diferentes entre si.

No se deben utilizar claves con informacién facilmente identificable como, fecha de
cumpleafos, nombres de familiares y apellidos, nimeros de identificacidn, y/o demas
informacion personal evidente

= =

= = &

h. No se deben dejar nombres de usuario y “claves” escritos en lugares donde puedan ser
vistos o tomados por terceros (por ejemplo en la carpeta del escritorio, pantalla del
equipo, etc.).

i. Los nombres de usuario y “claves” solo deben ser utilizados por el funcionario al que le
fueron asignados. Esta totalmente prohibido que un funcionario autorice el uso de clave a
terceros.

j. Al asignarse por primera vez la “clave” a un funcionario debe realizarse su cambio en
forma inmediata. El Grupo de Informatica y Comunicaciones velara por el cumplimiento de
esta norma a través de los mecanismos de control necesarios.

k. Cada sistema debe contener la informacién necesaria para identificar cada nombre de
usuario con el funcionario responsable de su uso.

|. Debe mantenerse activo el cambio automdtico de “clave”, segun las politicas
establecidas en el directorio activo.

m. Es responsabilidad de todos los funcionarios cambiar su “clave” al menos cada tres (03)
meses.

n. Debe dejarse evidencia de la accién de cambio periédico de “clave” en la bitacora
establecida para este fin, dentro del controlador de Domino cada vez que se realice dicho
cambio.

0. Debe mantenerse activo el detector de intrusos al equipo de computo, restringiendo el
numero de intentos de ingresos fallidos a 03 (tres). La reactivacion del cddigo de usuario
debe ser autorizada por el Grupo de Informatica y Comunicaciones.

p. Todo funcionario es responsable de reportar inmediatamente los incidentes de
seguridad que observe en los sistemas, tanto a su superior jerdrquico como al Grupo de
Informatica y Comunicaciones GRUINCO.
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g. El Grupo de Informatica y Comunicaciones debera revisar al menos cada 02 (Dos) veces al
afio que los derechos de accesos conferidos a los usuarios administradores de los
sistemas bajo su responsabilidad grupos de privilegios (incluye personal de la propia
oficina, personal técnico, auditor y cualquier otro que lo requiera), verificando que los
derechos asignados se ajustan a las funciones y tareas de cada funcionario, previa
verificacién con el Jefe o Coordinador de area, para esto debera registrarse en el sistema
asignado para tal fin.

r. GRUINCO es responsable de dejar deshabilitados los derechos de acceso de aquellos
funcionarios que deban ausentarse de sus labores por concepto de vacaciones,
incapacidad, permisos y otros. Una vez sea informado por el Grupo de Desarrollo Humano,
el Jefe respectivo autorizard si asi lo requiere los nuevos accesos del personal de remplazo de
los privilegios que fueron suspendidos temporalmente hasta el regreso del titular.

s. Los usuarios no deben dejar desatendidas las estaciones de trabajo. Todo funcionario es
responsable de desactivar las aplicaciones (cerrarlas) de ser necesario, cada vez que se
ausente de su puesto de trabajo, y dejarla bloqueada con contraseia.

t. El tiempo de acceso a los sistemas debe permitirse dentro de un horario particular de
acuerdo con las necesidades de la oficina, en caso de requerirse las jefaturas deberan estar
informadas de los horarios extendidos.

u. Las cuentas de usuario que permanezcan inactivos por mas de 30 (treinta) dias deben
guedar deshabilitados. Podran ser activados nuevamente mediante solicitud formal del
funcionario facultado para tal efecto; siendo que estd totalmente prohibido el uso de la
cuenta por otro funcionario, salvo autorizacion expresa de las Subdirecciones,
Coordinaciones o Jefes de darea, mediante formato establecido “Solicitud de Servicios
Informaticos”.

v. Los privilegios especiales del sistema operativo o software utilitario, que permitan
examinar el contenido de los archivos de otros usuarios, deben restringirse Unicamente a
aquellos usuarios responsables de la administracidén de la red y su seguridad Informatica de
la entidad, siempre que hayan recibido el entrenamiento adecuado y en caso estrictamente
necesario por labores de monitoreo y control.

w. Todos los sistemas operativos multiusuarios deben disponer de 02 (dos) funcionarios, un
responsable y su sustituto, claramente identificados y debidamente autorizados, que actuen
como los administradores o responsables del mismo y que poseen derecho de acceso a
los comandos privilegiados del sistema operativo, entre ellos cambiar el estado de seguridad
del sistema. De tal forma que esté plenamente identificado quien realiza las tareas asociadas
a estas facultades, evitando que los privilegios sean compartidos por un mayor nimero de
usuarios.
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X. Las modificaciones a los datos e informacién de los sistemas en produccidon deben estar
estrictamente restringidas a las transacciones y procesos expresamente disefiados para tal fin.

y. Al terminar la relacion laboral de cualquier funcionario (despido, renuncia, traslado,
etc.), serd responsabilidad de GRUINCO revocar sus derechos de acceso y revisar sus
archivos y demads recursos, para disponer lo pertinente sobre su custodia, uso o
eliminacién. En caso de no mediar requerimiento explicito por parte dela cada jefatura o
dependencia, los archivos y directorios de dicho funcionario deben ser borrados como
maximo 06 (seis) semanas después de su retiro, todo esto soportado por reporte del
Grupo de Desarrollo Humano quien bajo procedimiento informara una vez al mes el
retiro, renuncia o traslado de personal para tales fines.

z. Se debe mantener en un sobre sellado y bajo la responsabilidad de la Coordinacién de
Gruinco un codigo de usuario de contingencia y respectiva “clave” que posea todos los
privilegios del Administrador de la Red, Administrador de Base Datos u otros, para ser
utilizado solamente en caso de emergencia. En caso de requerir su uso debe quedar
debidamente registrado. La “clave” debe ser cambiada periédicamente minimo dos veces al
afo.

al. El acceso a las bitacoras del sistema debe estar restringido al personal autorizado.

bl. Los registros de eventos sensibles contenidos en la bitdcora que pueden comprometer la
confidencialidad y confiabilidad de los datos y los procesos deben estar restringidos a
personal autorizado (Jefaturas, Auditor) y deben ser revisados periddica y oportunamente por
la Coordinacién de GRUINCO o por quién éste designe.

cl. La instalacién y uso de los sistemas de informacidon se rigen por el las solicitudes
realizadas a través de los formatos establecidos para ello, y bajo los parametros de
seguridad que se establecen en este documento.

d1. Los servidores de bases de datos misionales, de apoyo y administrativos son de acceso
controlado y confidencial por ello son de acceso restringido, por tal motivo deberd quedar
registro autorizado por parte de la coordinacion de Gruinco para la realizacién de copias de
las Bases de Datos

el. El control de acceso a cada sistema de informacién de DIMAR serd determinado por el
Area, Dependencia y/o Grupo responsable de generar y procesar los datos involucrados, y su
autorizacién se realizara a través de los formatos establecidos de solicitud de servicios
informaticos.

fl. Tendrd acceso a los sistemas administrativos solo el personal de DIMAR que tenga la
autorizacién de la Subdireccién Administrativa y el Area respectiva.
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gl. Todos los sistemas programaticos (programas, bases de datos, sistemas operativos,
interfaces) desarrollados con o a través de los recursos de DIMAR se mantendran como
propiedad de la institucién respetando la propiedad intelectual del mismo, incluyendo sus
fuentes y demas aspectos de desarrollo.

h1l. Es obligacién de todos los usuarios que manejen informacion masiva, mantener el
respaldo correspondiente de la misma ya que se considera como un activo de la institucion
que debe preservarse, y es responsabilidad del usuario su informacion, dicha copia debera
ser periddica e incremental.

il. Los datos, las bases de datos, la informacion generada por el personal y los recursos
informdticos de la institucién deben estar resguardados, por esquemas de control vy
salvaguarda.

j1. Correspondera a GRUINCO promover y difundir los mecanismos de respaldo vy
salvaguarda de los datos y de los sistemas programaticos, mismos que se mantendran en un
lugar fuera de las instalaciones del Data Center, debidamente acondicionado para dicho
fin.

k1. GRUINCO administrara los diferentes tipos de licencias de software y vigilard su vigencia
en concordancia con la politica informatica y de licenciamiento.

Il. Estd prohibido la instalacién de dispositivos de salida que no hayan sido aprobados
previamente por GRUINCO — Redes y Seguridad Informatica, asi mismo el cédigo de
desarrollo y/o software no autorizado.

m1l. Todo equipd Portatil, Tablet, camara Fotografica, USB propiedad de terceros contratistas
y/o visitantes, deberd ser registrado en la guardia (recepcién) de cada unidad, asi mismo
debera ser inspeccionado su contenido, si el mismo va hacer conectado a la red de DIMAR, esta
inspeccién deberd ser realizada por personal de GRUNCO en sede central, en las unidades
personal de sistemas o el personal Oficial o Suboficial de guardia.
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Il POLITICADE RESPALDOSY RECUPERACION

a. GRUINCO vy las Unidades en conjunto con las empresas responsable del mantenimiento
preventivo y correctivo del equipo de computo, definird el personal que tendra la
responsabilidad de realizar los distintos tipos de respaldos. El personal no sélo debe ser
capaz de generar el respaldo, sino estar capacitado para la recuperacion de la informaciéon en
caso de ser necesario.

b. Sera responsabilidad de cada usuario a nivel nacional realizar el respaldo de su
informacién, asi como de cada Jefatura de los archivos que sean de uso comun para el
desarrollo de sus actividades misionales.

c. En el respaldo de los datos se debe considerar tanto los datos de la aplicacién (archivos,
bases de datos, datos estructurados y no estructurados) como los demas elementos
necesarios para asegurar la prestacién de servicios, tales como el software de la aplicaciéon
(programas) y parametros de operacion, documentacion complementaria a los procesos,
sistemas operativos, software de ambiente y otros utilitarios.

d. Debe crearse una programacion sistematica de los procesos de respaldo (diarios,
semanales, mensuales y anuales), ademds se debe contar con procedimientos de
verificacidon y supervision de los procesos y del contenido de los respaldos.

e. Todos los procesos de respaldo y recuperacion de informacion deben proveer los
elementos que evidencien (log de eventos) la ejecucidn del proceso, detalle del contenido de
los mismos, asi como deficiencias en caso de existir.

f. Los medios de respaldo deben ser protegidos de borrados accidentales a través del uso de
medios fisicos y logicos de caracter preventivo (“lock” en los medios de Backup, otros).

g. Los medios de respaldo deben disponer de etiquetas externas e internas, asi como una
identificacién permanente, que permita determinar facil y confiablemente su contenido. Las
etiquetas deben tener informacion de su contenido, nombre, fecha del respaldo vy
funcionario que lo realizé.

h. Los respaldos de datos y demds elementos complementarios, deben estar resguardados en
sitios que dispongan de condiciones de acceso restringido y de medio ambiente apropiado a
los medios utilizados, asi como para hacer frente con éxito a eventos contingentes como
incendios, inundaciones u otros (Sistemas de contingencia recuperacion de Desastres PNC).

10
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i. Antes de proceder a la restauracién de datos sensibles o criticos a partir de un respaldo se
debe realizar una copia de los mismos para minimizar efectos de corrupciéon o dafos de los
datos originalmente respaldados.

j. Se debe generar una copia de todos los respaldos, los cuales se custodiaran en un sitio
alterno, que cumpla con las caracteristicas y proteccidn ambiental similares al sitio principal.
La proximidad entre el sitio principal y el alterno se debe contemplar dentro de los
pardmetros que se establezcan en el convenio de salvaguarda y custodia con el proveedor y
deben estar dentro de los parametros de PCN “Plan de continuidad del Negocio” debe
disponer al menos de dos vias de acceso distintas.

k. Se deben tomar las medidas de seguridad necesarias para el traslado de los medios de
respaldo al sitio alterno, a fin de garantizar no solo que llegardan a su destino sino la
integridad de los medios, las unidades deberan gestionar este procedimiento a través de los
administradores regionales de informatica.

I. Por lo menos dos veces al ano se debe verificar la validez de los respaldos custodiados en
el sitio principal y en sitio alterno. Se debe verificar la condicion de los medios de
almacenamiento y si los datos pueden ser restaurados oportuna y confiablemente.
Periddicamente debe realizarse inventario de los medios de respaldo (minimo cuatro
veces al afo). Se debe utilizar formulario disefiado para este fin.

m. Los equipos y medios de respaldo de las distintas plataformas tecnoldgicas deben
obedecer a un estandar para facilitar el intercambio de datos, su control y una mayor
economia de operacion. Dicho estandar sera el definido por la DIMAR con la empresa
encargada de la custodia y salvaguarda de la informacién.

n. Los equipos y los medios usados para el respaldo deben ser sometidos a un
mantenimiento preventivo por parte del proveedor (al menos 03 veces al afio) que asegure
las condiciones adecuadas del funcionamiento.

0. Una vez al mes se detendran todos los servicios de plataforma virtualizada, con el fin de
realizar un backup completo de las maquinas del Cluster de alta disponibilidad.

11
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[I1 POLITICA DE BACKUP DE INFORMACION E INFRAESTRUCTURA TECNOLOGICA

GENERALIDADES

e Definicion formal de las politicas y procedimientos de generacidn, retencién y rotacién de copias de
respaldo.

e Garantizar la continuidad de las operaciones y/o servicios, se determina de caracter obligatorio, la
ejecucién de politicas y procedimientos relacionados con copias de respaldo para la informacion
definida por la Direccidn General Maritima.

e Establecer un procedimiento que determine actividades, periodicidad, responsable y mecanismos de
almacenamiento de las copias de respaldo de todos los Sistemas de Informacién de la Direccidn
General Maritima.

e La responsabilidad de verificar la realizacién de copias de respaldo de los servidores corresponde a
los Ingenieros del drea de Plataforma, redes y seguridad informatica GRUINCO.

e Registrar en las bitacoras propuestas a continuacidon la informacion mas detallada sobre los
resultados de las tareas de backup.

NOMBRE DEL FORMATO CODIGO
Backup de bases de datos semanal
Backup de bases de datos Mensual
Backup de servicios web semanal
Backup de servicios web mensual
Backup de correo electrénico semanal
Backup de correo electrénico mensual
Backup file server semanal

Backup file server mensual

Backup de maquinas virtuales semanal
Backup de base datos mensual

e Elaborar y actualizar manuales de procedimiento de restauracion de Backup.

e La ejecucidn, almacenamiento y control de las copias de respaldo es responsabilidad de los
Ingenieros del drea de Plataforma, redes y seguridad informatica GRUINCO, o quien haga sus veces de
administrador de los Centros de Datos o Datacenter Alternos de DIMAR en las unidades regionales

12
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POLITICA DE GENERACION, RESPALDO DE LA INFORMACION

La Direccidn General Maritima ha presentado un desarrollo en la infraestructura tecnoldgica con el fin
de optimizar los procesos misionales y de apoyo que ofrece la entidad, el grupo de informatica y
comunicaciones (GRUINCO) ha establecido procesos internos para generar respaldo y contingencia, en
pro de la continuidad del negocio y disponibilidad de la informacion. GRUINCO maneja informacion a
nivel de plataforma tecnoldgica (Mdquinas Virtuales y fisicas), bases de datos (Aplicativos misionales),
portales WEB (DIMAR, CIOH y CCCP), aplicaciones administradas por terceros y la informacion de
usuario final, donde se han dispuesto diferentes métodos de respaldo de acuerdo al requerimiento y
necesidades del proceso.

1. BACKUP PLATAFORMA TECNOLOGICA

Se ha establecido un plan de trabajo para la ejecucidn de copias de seguridad de la plataforma
tecnoldgica de la Direccién General Maritima, en el cual se realiza una programacién mensual para el
respaldo de cada una de las maquinas virtuales que se encuentran creadas en el Cluster. Con el fin de
garantizar la correcta ejecucién de la copia de seguridad de las maquinas virtuales se requiere crear
una ventana de mantenimiento programada para detener los servicios y apagar el servidor para
prevenir errores a la hora de generar la copia del disco de la maquina, y poder realizar un Backup
completo y seguro de cada maquina virtual y/o fisica.

La programacion para ejecucién de copias de seguridad se realiza en conjunto con los grupos de la
entidad (GRUCOG, GLEMAR, ACOES, GRUCOI, GPLAD, SUBDEMAR, SUBAFIN, SUBMERC, GRUDHU,
GRASI, GRUINCO, capitanias de puerto, centros de investigaciones, intendencias y sefalizaciones
maritimas) segun la criticidad del servicio para no generar impacto en los servicios prestados por la
Direccion General Maritima.

La plataforma de DIMAR cuenta con un Cluster de virtualizaciéon bajo sistema Operativo Windows
Server 2012 R2 Datacenter, conformado por 6 nodos de virtualizacion y 4 Hyper-visores bajo
plataforma Linux alojan alrededor de 20 Maquinas Virtuales, este mismo modelo se replica en los
Datacenter alternos a mayor o menor escala segun la necesidad, los Datacenter actualmente cuentan
con servidores fisicos bajo sistema operativo Windows y Linux, Clusterizados y en alta disponibilidad.

2. BACKUP BASES DE DATOS

El respaldo a las bases de datos es una actividad desarrollada por el area de Sistemas de Informacién
en conjunto con el area de plataforma, redes y seguridad informatica, la programacion, ejecucion y
validacidon de la copia de respaldo esta bajo supervision de Sistemas de Informacién GRUINCO.

El Area de Plataforma, Redes y Seguridad Informatica deberd entregar una unidad de Almacenamiento
donde se alojaran los Backups de las bases de datos por parte de sistemas de Informacidn, con el fin
que el robot de Backup genere respaldo a la informacidon que se encuentra en la unidad destinada
para tal fin.
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3. BACKUP PORTAL DIRECCION GENERAL MARITIMA SEDE CENTRAL

El Backup al portal de DIMAR se encuentra configurado para su ejecucién a nivel de archivos y base de
datos, el cual se encuentra programado para su ejecucion en forma automatica, una vez al dia, una vez
por semana y una vez al mes, sobre archivos y base de datos, se debe tener en cuenta que la
programacion de Backup tiene un histérico de 4 Backup por periodo, el quinto Backup sobre escribird
el histérico con el fin de optimizar el almacenamiento de la entidad.

4. BACKUP DE PORTALES WEB CENTROS DE INVESTIGACION

Los portales WEB de los centros de Investigacion (CIOH y CCCP) son administrados directamente por el
administrador de cada Centro de Investigacion, por ende es responsabilidad del administrador de
sistemas la programacion, ejecucién y pruebas de restauracion del mismo.

5. BACKUP DE SISTEMAS Y/O APLICACIONES SOPORTADAS POR TERCEROS

La generacidn de copias de respaldo de las aplicaciones administradas por terceros, son programados,
ejecutados y restaurados en un entorno de pruebas por parte del tercero, garantizando restauracion
de todos los componentes de maquinas fisicas, virtuales y aplicativos administrados.

6. BACKUP DE USUARIO FINAL

El drea de plataforma redes y seguridad Informdtica, ha asignado a cada perfil de usuario de dominio
una unidad de red en la cual almacenaran informacién de caracter estrictamente laboral, no se podra
almacenar fotos, musica, videos e informacién personal, este deberd ser solicitado a través de los
formatos establecidos o por solicitud expresa a GRUINCO al correo destinado para este fin
seguridadinformatica@dimar.mil.co

La unidad de red se encuentra identificada con una letra, de preferencia se mapeara con la (W:), con
una capacidad de almacenamiento 1GB y con niveles de seguridad de la informacion que garantizan el
acceso a la informacion Unica y exclusivamente al titular de la cuenta de dominio.

En caso que el usuario no tenga asignada la unidad de red a la sesién del usuario, acceso o permisos
de lectura y escritura sobre la unidad de red, es responsabilidad del usuario notificar al area de
plataforma, redes y seguridad informatica la novedad para dar solucién al mismo, hecho que no
justifica la no ejecucion de Backups de informacidn y archivo pst de correo electrénico por parte del
usuario.
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GENERACION DE ENTORNO DE PRUEBAS PARA RESTAURACION DE BACKUP

El area de plataforma, redes y seguridad informatica, ha generado un escenario basico y similar al de
produccidn, permitiendo validar las restauraciones de los backup realizados, con el fin de garantizar la
integridad de la informacién extraida mediante el robot de backup. Estas pruebas se realizardn
trimestralmente.

7. CUSTODIA BACKUP.
De forma trimestral se genera un Backup mediante el Robot de Backup en cinta o disco, sobre Ila
informacion de la Direccién General Maritima, el responsable de la custodia del Backup es el tercero
respaldado por el ISP, y serd una custodia externa con todos los protocolos de seguridad que se
contemplan en estos casos.

8. CRONOGRAMA EJECUCION DE BACKUP SEDE CENTRAL
El drea de plataforma, redes y seguridad informatica ha establecido un modelo para la ejecucién de
Backup de Infraestructura e informacion de la direccion General Maritima, para garantizar la
disponibilidad, confidencialidad e integridad de la informacién y servicios que soportan la operacion
operativa y misional de DIMAR.
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IV SEGURIDAD DE REDES LAN- LAN EXTENDIDA Y MICROCOMPUTADORAS

a. La DIMAR debe definir un responsable para la administracion de cada red LAN en las
sedes a nivel nacional, cuyas funciones y tareas estén claramente definidas y delimitadas, en
apoyo de la empresa encargada del mantenimiento preventivo y correctivo de los
equipos de cdmputo en cada sede, Capitania o centro.

b. Todo el equipo Informatico (computadoras, estaciones de trabajo, estaciones graficas,
servidores y equipo accesorio, dispositivos méviles, tabletas, Smartphone), que esté o sea
conectado a la Red de DIMAR, o aquel que en forma auténoma se tenga y que sea
propiedad de la institucion, o que use la red de datos de la entidad debe sujetarse a las
normas y parametros de instalacién y configuracién que emita la Direccidn Maritima.

c. GRUINCO a través del Encargado de Control de Activos deberd tener un registro de
todos los equipos propiedad de DIMAR y debidamente ingresados en el sistema de
inventarios SAP - SILOG, este debera contener el nombre del funcionario que tiene a cargo el
equipo o recurso tecnolégico en el inventario fiscal debidamente actualizado.

d. GRUINCO coordinara con la empresa encargada del mantenimiento preventivoy correctivo
del equipo de cémputo, la realizacion de estas tareas, asi como la conservacién de su
instalacién, la verificacion de la seguridad fisica, y su acondicionamiento especifico a que
tenga lugar. Para tal fin debe emitir los procesos internos respectivos y relacionar dichas
tareas en el sistema de informacidn destinado para ello.

e. Deben ser protegidos con medios fisicos (tales como candado, fajas, etiquetas u otros)
aquellos equipos o sus componentes que por su valor o exposicién pueden estar sujetos a
pérdidas o sustraccion.

f. La adquisicién de los bienes (hardware y software) se realizard de conformidad con las
directrices y normativas técnicas que establezca la Subdireccién Administrativa vy
Financiera con base a las politicas sectoriales.

g. Todos los equipos tecnoldgicos deben ser objeto de mantenimiento preventivo, de
conformidad con un cronograma preestablecido por el grupo interno de trabajo de GRUINCO
(se recomienda que sea cada tres o cuatro meses). Se debe utilizar el formulario disefiado para
este fin.
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h. En los equipos de DIMAR unicamente se debe tener instalado aquel software
debidamente autorizado por GRUINCO y para el que se disponga de las licencias de uso
respectivo.

i. El software ambiental, Geografico e Hidrografico, Trafico Maritimo y demas aplicaciones
Misionales deben ser actualizados de acuerdo con la programacién que establece cada una
de las areas responsables de los procesos en coordinacion con GRUINCO.

j. Las estaciones de trabajo, redes y otros medios que pueden ser afectados por virus
informaticos, deben contar con software antivirus, el cual debe ser actualizado
periddicamente y bajo una politica Unica de actualizacion global del Servidor de Antivirus.

k. Esta prohibido el uso del software y recursos informdticos propiedad de DIMAR para
fines ajenos a las actividades propias de la institucion.

|. La empresa encargada del mantenimiento preventivo y correctivo del equipo de cémputo
serd la responsable del soporte y buen funcionamiento de los equipos de cdmputo de la red
DIMAR bajo la supervision del responsable del drea encargada GRUINCO, segun los
términos establecidos en la contratacidon del servicio y deben asegurar que las condiciones
de medio ambiente en que operan éstos se ajustan a las establecidas por la DIMAR.

m. Se debe contar con documentacién actualizada sobre los componentes y organizacién de
las redes de DIMAR y de los recursos asociados a éstas, entre otros: enlaces y diapositivas de
conexion fisicas, protocolos de comunicaciones y direcciones IP, segmentaciones de la LAN
extendida y canales de comunicacidn a nivel Nacional.

n. Los requerimientos para la instalacion y actualizacién de redes deben ser formalizados y
controlados adecuadamente, asegurando que su ejecucidn no interfiera con la operacién
normal de los servicios.
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V POLITICAS DE SEGURIDAD FiSICA

a. Debe restringirse el acceso fisico a las oficinas y areas de DIMAR en las que se ubique
equipo de cdmputo en general y acceden y manipulen informacion relevante (tales como el
area del servidor, equipo de comunicaciones, areas del servicio al cliente donde se
ubique equipo de cémputo y otros). Debe determinarse un método de control de acceso
apropiado y acorde con la estructura de cada oficina o drea, que garantice que solo
personas previamente autorizadas y debidamente identificadas puedan ingresar.

Las rutas de acceso deben ser limitadas. Se debe considerar espacios libres y salidas de
emergencia (las puertas deben abrir hacia fuera).

b. Las nuevas edificaciones o remodelaciones donde se ubique equipos de cémputo y de
comunicaciones deben considerar dentro de su disefio, los requerimientos de seguridad que
dicte la Direccion General Maritima.

c. Las medidas de seguridad fisica aplican a los funcionarios de DIMAR y a terceras personas
que por razones calificadas deben acceder a dreas restringidas (funcionarios de otras
dependencias, asesores, Contratistas y/o Visitantes.)

d. Todos los funcionarios que laboren o visiten areas de acceso restringido, deberdn
portar el carnet de identificacion suministrado por DIMAR en un lugar claramente visible.

e. Las personas ajenas a la Institucion que visiten areas restringidas deben portar una
identificacién y una autorizacion para transitar por dicho lugar, asi mismo realizar el
registro en los libros de minuta o planillas de registro destinadas para tal fin.

f. Las personas ajenas a las areas restringidas deben ser dirigidas por el personal de la
misma darea cuando, en forma autorizada, transiten en ella. Esto incluye a empleados de
otras dependencias, consultores, familiares, proveedores y otros.

g. El ingreso y permanencia de personal externo por efectos de tareas de mantenimiento,
aseo y reparaciéon de equipos deberda contar con la supervision permanente de un
funcionario autorizado del area.

h. Cuando un funcionario extravie o le haya sido robada su identificaciéon de acceso fisico a
cualquier area restringida, debera reportarlo a la DIMAR oficina de seguridad y al superior
jerarquico en forma inmediata.
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i. Los funcionarios no deben permitir el ingreso de personas no autorizadas a dreas
restringidas.

j. La informacién que por alguna razén se considera valiosa, critica o sensible, no debe
estar en manos de un Unico funcionario, por lo tanto, no debe permitirse que un funcionario
trabaje solo en areas que contienen esta clase de informaciéon. Este tipo de informacion
serd valorada por la DIMAR.

k. El acceso a areas restringidas que manejan informacién sensible, critica o valiosa debe
permitirse sélo dentro del horario normal o con la debida autorizacién en horario
extraordinario previa autorizacién a través de los formatos establecidos.

|. Todo equipo de computo o de comunicaciones que deba ser trasladado de una unidad
hacia otra, debe tener la respectiva autorizacién, misma que serd verificada por personal de
vigilancia, Suboficial y/o Oficial de Guardia de la dependencia. Se debe utilizar formato
disefiado para este fin y/o libro de minuta.

m. El personal de vigilancia o la empresa contratada para tal fin, deben revisar el contenido
de toda cartera, maleta, bolsa y otros para prevenir la sustraccién de componentes de
equipo de computo o de informacion en medios magnéticos o fisicos.

n. Cada dependencia que utilice el sistema de acceso electrénico a sus instalaciones,
debera solicitar periédicamente a la de seguridad u responsable, segin sea el caso, una
lista de funcionarios con derechos de acceso fisico a fin de garantizar que corresponden a los
actualmente autorizados y para que validen los derechos de acceso o bien realicen los ajustes
pertinentes.

0. Cuando un funcionario termine su relacion laboral o sea trasladado, deberd ser
reportado por su Superior Jerarquico a fin de que sea desactivado todo cddigo de acceso por
él conocido vy utilizado. Dichos cédigos no podran ser utilizados por ningln otro
funcionario.

p. Es responsabilidad de GRUINCO inhabilitar o gestionar la inhabilitacién temporal de los
derechos de acceso fisico previo reporte de GRUDHU para aquellos funcionarios que se
ausenten de sus puestos por un periodo mayor a 5 (cinco) dias habiles (vacaciones,
incapacidades, permisos, suspensiones, etc.).

g. Para un mejor control, es necesario mantener respaldada y archivada informacion de los
ultimos tres meses sobre las personas que ingresaron en las dareas restringidas y
registros de las que comiUnmente ingresan. Ademads, es necesario mantener control de las
personas que diariamente ingresan y salen, para facilitar acciones en caso de tener que
evacuar areas de acceso restringido.
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r. La distribucidon fisica de las oficinas de DIMAR debe asegurar la proteccion de las
computadoras, sistemas de comunicacidon y equipo en general de acceso no autorizado,
para prevenir robos, accidentes, uso no autorizado de equipos, informacién u otros.

s. En las dreas de acceso restringido se debe mantener las puertas con llave y limitar el
acceso solo al personal autorizado.

t. Las dreas de acceso restringido no deben utilizarse para custodiar suministros de coémputo
(cintas, papel, CD — DVD o medios extraibles) o salvaguardar objetos personales o de valor
distinto a los requeridos en el drea misma, que puedan comprometer la seguridad.

u. Para efectos de seguridad, no se debe colocar rétulos que identifiquen los sitios donde se
ubican los servidores, el equipo de comunicaciones y otros equipos de cémputo en sitios
donde el area no sea de acceso restringido.

v. Las puertas de acceso a las dreas restringidas deben permanecer siempre cerradas. No
podrdn mantenerse abiertas mediante el uso de sillas, tacos de papel en las cerraduras,
llaves puestas en el la chapa u otros objetos que obstruyan su cierre y faciliten el acceso a
personas no autorizadas.

w. Todas las dependencias y/o Unidades de DIMAR deberdn mantener un inventario
actualizado de equipo de cémputo y de comunicaciones (microcomputadoras, PC
portatiles, impresoras, médems, etc.), asignados bajo su responsabilidad.

X. Los equipos de computo y de comunicaciones deben estar asignados a un funcionamiento
responsable, quien velard por el buen estado de los mismos y de la infraestructura,
asegurando que se les preste el oportuno y cuidadoso mantenimiento, asi como se realicen las
pruebas de funcionalidad que correspondan.

y. Se prohibe las actividades de fumar, beber o ingerir comidas en areas de cémputo o en
areas que asi hayan sido delimitadas con tal prohibicién.

z. Los suministros de computo deben estar bajo la responsabilidad de un funcionario a fin de
garantizar su uso racional.

al. Estd prohibido introducir a las areas de trabajo elementos potencialmente peligrosos
para la seguridad de las personas, de los equipos de cdmputo y de comunicaciones de
DIMAR, tales como armas, explosivos, imanes u otros.

bl. Es responsabilidad de los funcionarios de DIMAR, cumplir con las directrices
establecidas por la Subdireccién Administrativa y Financiera para el seguimiento y/o
reclamacién de las pélizas de seguros de infraestructura tecnoldgica.
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cl. La Direccidon General Maritima es responsable de mantener en forma actualizada un
“Esquema de Contingencias”, situacién que coordinard con la empresa proveedora de
servicios de aseguramiento del equipo de computo. Este debe incluir el detalle del inventario
de recursos informaticos asignados bajo su responsabilidad, el detalle de los respaldos
periddicos en existencia, un inventario de sistemas criticos, nombres y nimeros de teléfono u
otro medio de localizaciéon de personal asignado para atender situaciones de emergencia
(Administradores Guardias Informaticas, personal de soporte técnico, otros) y numeros de
teléfonos de emergencia.
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VI POLITICAS DE ACCESO A INTERNET, INTRANETY CORREO ELECTRONICO

a. El acceso a Internet, Intranet y Correo Electrénico, es una herramienta de trabajo que
provee la Institucién a sus funcionarios, por lo tanto, es responsabilidad de cada usuario,
utilizar prudente y apropiadamente estas tecnologias.

b. Todo evento que se dé a través del uso de estos servicios, sera administrado,
monitoreado y regulado por el drea de Plataforma, Redes y Seguridad Informatica el cual
tendra la potestad de realizar las acciones pertinentes en pro de la seguridad,
integridad y disponibilidad de los bienes informaticos y de la informacién de DIMAR,
asi mismo, reportard a la Coordinacién GRUINCO cualquier uso indebido de los servicios, y
se creard el Incidente de seguridad informdtica de requerirse a través de los formatos
establecidos, asi mismo los Software no autorizados que se encuentre en dicho monitoreo y
escaneos de Red y a través de las herramientas destinadas para este fin, seran reportadas a los
coordinadores, jefes de grupo y/o capitanes de puerto de las dependencias, asi como al
funcionario involucrado para tomar las medidas y acciones correctivas.

c. Se prohibe el acceso a sitios de Internet que no tengan relacidn alguna con los objetivos
institucionales, tales como los relacionados con: sexo, racismo, apuestas, actividades
criminales, drogas, juegos, y cualquier otra que se estime conveniente restringir, en relacion
al uso de buenas practicas y sanitizacion de la red.

d. No se autoriza a los funcionarios acceder a sitios para el establecimiento de charlas,
salvo que tengan relaciéon alguna con las funciones que desempefia, los cuales seran
activados bajo los perfiles de navegacidén creados Bajo, Medio, Alto, Vip, Vip+, previo
analisis de necesidad y autorizacién del Jefe de Dependencia o Unidad.

e. Solo personal previamente autorizado podra “descargar” informacion desde Internet
(incluye software gratuito y de uso temporal), con fines investigativos, prueba, o de apoyo en
el desarrollo de actividades, test que se realizaran controladamente y bajo la supervision y
monitoreo del drea encargada.

f. Toda informacidn descargada de Internet debe estar relacionada con los objetivos
misionales, gerenciales y/o de apoyo de DIMAR vy las funciones que lleva a cabo el usuario.

g. En el caso de software gratuito o de uso restringido, solo podra “descargarse” para la
realizacién de pruebas y su uso debe estar justificado ante la jefatura de la dependencia o
Unidad asi como a GRUINCO para su respectiva autorizacion y registro.

h. Todos los archivos obtenidos de la red Internet deben ser revisados (filtrados) para
deteccidn de virus previo a ser descargados en cualquier computador, para ello debe estar
instalado en todas los PC de DIMAR el antivirus Corporativo.
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i. La documentacidon software, o cualquier tipo de informacién de uso, no debe ser
transferida a terceros sin que medie autorizacién superior o un compromiso de
confidencialidad entre DIMAR y terceros.

j. El tiempo de acceso a Internet no debe interferir ni distraer a los usuarios de sus
funciones normales.

k. La actualizacion de versiones de software por medio de Internet no esta permitido; solo las
actualizaciones Windows update que realiza Microsoft por su sistema operativo, u otras
qgue la Direccién General Maritima a través de GRUINCO expresamente haya autorizado a la
empresa encargada del mantenimiento preventivo y correctivo del equipo de cémputo.

I. Al menos una vez al mes bajo la supervision de las areas encargadas en GRUINCO la
empresa encargada del mantenimiento preventivo y correctivo de equipos de computo y el
personal encargado del monitoreo de servicios de Internet, Intranet, Wifi y Correo
Electrénico, generardn un reporte que muestre entre otros: informacién acerca del nombre
de sitios visitados, duracidn, estaciones desde las cuales se accedié al servicio y cualquier
otra que se estime conveniente, cualquier anomalia deberd ser reportada a la Coordinacion
GRUINCO.

m. Toda informaciéon que transite por la red de DIMAR se considera propiedad de la
Direccidn General Maritima.

n. La informacién transmitida, procesada producto de las funciones del personal y que
concierne a DIMAR o a sus usuarios, no podra ser interceptada o divulgada bajo ninguna
circunstancia, por ningln usuario interno de la red DIMAR, salvo en aquellos casos que los
organismos de seguridad establezcan bajo érdenes judiciales.

0. El contenido de los mensajes creados, enviados, recibidos y almacenados debe limitarse a
los propdsitos Misionales y/o Operativos de DIMAR, su contenido debe ser respetuoso y no
debe atentar contra la imagen ni integridad moral de sus funcionarios y usuarios.

p. El tamaiio de los archivos que circulan por correo electréonico o a través de los canales de
comunicacién, asi como el espacio del buzén asignado a cada usuario para el
almacenamiento de estos archivos, se hard con base en las necesidades de los usuarios,
mediante la definicién de perfiles, asi mismo cada usuario esta obligado a tener en su
equipo un archivo de almacenamiento de correos .pst, con la ayuda de personal GRUINCO con
el fin de optimizar espacio en los servidores de correo y cumplir con las normas de
sanitizacion del espacio, asi como las estaciones de trabajo, cuya capacidad no afecte la
operacién normal de su buzon.

g. La informacion que se haya definido como sensitiva por DIMAR se puede transferir por
medio de correo electrénico solamente bajo dos condiciones: (a) debe existir una
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necesidad real del por qué transferir la informacién y (b) debe existir un permiso de parte del
duefio de la informacién que se va a transferir, siempre bajo el monitoreo y supervision de
GRUINCO.

r. El establecimiento de conexiones directas entre sistemas internos, equipos de DIMAR y
computadoras de organizaciones externas, via Internet, Vpn, Accesos remotos o cualquier
otra red publica esta prohibido. Salvo en los casos ya estipulados y las concesiones realizadas
entre el MDN, ARC y demas Organismos, en caso de ser necesario, esta conexién debera
ser analizada y aprobada por GRUINCO previo analisis de la herramienta a utilizar quienes
valoraran la necesidad y conveniencia, asi como los mecanismos de seguridad pertinentes.

s. Se prohibe que las estaciones de trabajo que estan conectadas mediante la tecnologia
Dial-Up mddems, simultdaneamente estén conectadas a las redes de drea local o cualquier
otra red de comunicacidn interna.

t. Los proveedores de servicios de redes y comunicaciones no deben hacer arreglos o
actualizaciones completas de medios de transporte de datos, voz, corriente u otro sin el
previo andlisis de impacto para las unidades o dependencias y siempre bajo la supervision de
GRUINCO.

u. Los usuarios no deben implementar redes de drea local aldmbricas o inaldmbricas,
conexiones de médem de redes internas existentes u otros sistemas multiusuarios de
comunicaciones a menos que especificamente sean autorizados y controlados por
GRUINCO, que se detallan en el siguiente capitulo.

v. Los mensajes creados, enviados, recibidos o almacenados no deben ser impresos,
especialmente los configurados como de caracter reservado o confidencial, salvo que sea
estrictamente requerido o necesario

w. Las conexiones por red inaldmbrica WIFI se realizaran previamente autorizadas por
GRUINCO, previa solicitud formal y bajo los esquemas de seguridad establecidos MAC de
equipo o dispositivo y bajo estricto monitoreo y control de acceso bajo perfil de
navegacion.
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VII POLITICAS DE ACCESO Y USO DE WIFI

USO DE RED INALAMBRICA (WIFI) DIRECCION GENERAL MARITIMA

La administracion de los recursos de tecnologias de la informacién y las comunicaciones es importante
para el cumplimiento y desarrollo de labores en la Direccion General Maritima (DIMAR). Las redes
inaldmbricas requieren de un alto grado de responsabilidad por parte de los usuarios de la red para
aprovechar y maximizar los beneficios de la tecnologia, brindando cobertura de red inaldmbrica y un
sistema de comunicaciones seguro en las edificaciones de la entidad.

Este reglamento establece las politicas para el uso de tecnologia inaldmbrica, servicios WIFI en DIMAR.
Esta normatividad se agrega a las definidas en la politica de Seguridad en la Informatica y Fisica de la
Direccion General Maritima.

REGLAMENTO DE LA RED INALAMBRICA

Toda persona autorizada para utilizar los servicios de red inaldmbrica que ofrece la Direccién General
Maritima debera cumplir con el reglamento vigente sobre su uso, asi como el Reglamento para el uso
de la Red LAN de la Direccién General Maritima. El no conocimiento de los mismos no exonera de
responsabilidades asignadas con la utilizacion de los servicios ya mencionados.
El grupo de informatica y comunicaciones (GRUINCO), debera difundir las politicas entre los usuarios
de los recursos y bienes informaticos. A continuacién se definen las politicas relacionadas con la red
inaldmbrica WLAN:

e Establecer los procedimientos para la instalacién, administraciéon y configuracién de la red

inalambrica de la entidad, con el fin de mantener la integridad, seguridad de la informacidn asi
como la seguridad de la infraestructura de red LAN y WLAN.

Los equipos y antenas inaldmbricas Unica y exclusivamente deberan ser instalados por personal
GRUINCO - Plataforma, redes y Seguridad Informatica, o el mismo debe avalar su instalacion y
destino de utilizacién, asi como supervisar y monitorear su uso.

e Evitar el mal uso de la red inalambrica de la Direccién General Maritima, como el acceso a

sistemas o aplicaciones no autorizadas (Redes Sociales, reproduccion de videos, juegos en
linea, descarga de aplicativos) que afectan el desempefio de la red inaldmbrica disefiada y
destinada con fines netamente laborales, para aplicativos misionales y de apoyo y paginas
corporativas de aplicaciones de la entidad.

Se monitoreara las paginas visitadas, y las mismas seran restringidas a través de los perfiles de
navegaciéon definidos en esta politica. (VIP, Alto, Medio y Bajo), segin se requiera previa
justificacidn de la necesidad.
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e Regular y controlar la instalacién de equipos inaldmbricos externos a la red de la Direccién
General Maritima como equipos moviles de comunicacién para prevenir la interferencia con
otros usuarios que utilicen el mismo espectro de frecuencias.

Se restringe la propagacién de SSID de dispositivos de anclaje, como modem 3G, 4G, y zonas de
anclaje de celulares Smartphone.
e Monitoreo y generaciéon de reportes de trafico de los usuarios de la red Inaldmbrica de la

Direccion General Maritima.

Se Generaran informes de monitoreo de los equipos conectados a la Wifi de la entidad, asi
como los reportes necesarios de saturacion de canal paginas visitadas, top 10 de consumo en
ancho de banda y pdginas visitadas y demas que se requieran.

e El uso inadecuado de la red inaldmbrica dard lugar en primera instancia a llamado de atencién
por parte de la coordinacion de GRUINCO, segun informe del grupo de plataforma Redes y
Seguridad Informdtica, como primera medida, de persistir y de reincidir se suspenderd el
servicio de conexiéon Wifi al usuario implicado, y se informara a las segundas instancias
GRUCOG y GRUDHU, por el incumplimiento de las politicas de la entidad.

VIIl USO Y NORMAS DE FTP PUBLICO DIMAR

Este servicio proporcionard a los usuarios de DIMAR a nivel nacional, la publicacién temporal de
documentos, archivos, carpetas, en cualquier extensidn, o ejecutables autorizados por GRUINCO a
través del enlace ftp://172.25.1.18 El servicio serd exclusivamente para los usuarios cuya Facultad o
Dependencia requieran trasferir lo enunciado, de modo temporal, el mismo no sera sitio para alojar
definitivamente ningun tipo de archivos, imagenes, videos, o cualquier otro tipo de dato.

Este servicio se brindard de acuerdo a la disponibilidad de los recursos de hardware en los servidores
de DIMAR - GRUINCO, y asi mismo sera eliminado todo lo contenido en el servidor con una
periodicidad mensual, o cuando la falta de espacio en los discos lo requiera, este procedimiento no
requiere notificar a ningln usuario en vista de que el protocolo FTP, es solo de trasferencia de archivos
y no de repositorio, asi mismo la confidencialidad de los documentos alli alojados no deberan ser de
caracter secreto, ultra secreto o datos sensibles.

Responsabilidades del Usuario (Administrador del servicio):

1. El personal de DIMAR autorizado para cargar los contenidos en el servidor FTP debera contar con
un cddigo de usuario y un password, que se autenticara de manera inmediata, si ya cuenta con
usuario, clave de red y correo electrénico de la entidad serd suficiente para hacer uso de esta
herramienta.

2. La aplicacion autorizada por DIMAR para la publicacién del contenido en el servidor serd el
WS_FTP, o trasferencia directa sobre el enlace mencionado.

26


ftp://172.25.1.18/

DIRECCION GENERAL POLITICA
MARITIMA ; . Cédigo: A3-POL-001
SEGURIDAD EN LA INFORMATICA Y FISICA

Proceso: GESTION INFORMATICA Y COMUNICACIONES Version: 2

Las dependencias deberdn comprobar que la publicacién se haya realizado correctamente, antes
de suministrar la ruta al usuario solicitante.

Cada dependencia informard al solicitante por correo electrénico, la ruta o direccion de ubicacién
del contenido.

GRUINCO - Plataforma Redes y Seguridad Informatica eliminara el contenido vencido segun la
vigencia especifica.

GRUINCO realizara una revision de la caducidad del contenido cada tres meses, si asi se requiere,
segun solicitud expresa de la publicacidn, la cual debera realizarse por escrito, con autorizacion del
jefe de dependencia y/o unidad.

Requisitos para optar al Servicio:

El contenido objeto de la solicitud de publicacién en el servidor FTP debera ser de caracter
institucional y de acceso publico, en la red DIMAR.

La solicitud de publicacién en el servidor FTP debera venir acompaifiada del contenido a ser
publicado y la fecha hasta la cual estara publicada o vigente.

El solicitante del servicio debera ser funcionario y/o contratista de la entidad.

En caso de que el contenido sea de software, el mismo debera ser freeware, opensource o que no requiera
licenciamiento. No se permitird la colocacién de software privativo o ilegal (No licenciado), y el mismo
deberd ser autorizado publicar por parte de GRUINCO, solicitud expresa por escrito.

Responsabilidades de la Administracién:

GRUINCO sera responsable de mantener la operatividad del servidor y atendera las fallas que el
mismo presente tanto a nivel del sistema operativo como a nivel de hardware, storage.

GRUINCO garantizara a los usuarios del servicio los recursos de almacenamiento y los respaldos de
la informacion alli contenida, por un periodo de 03 meses.

GRUINCO sera responsable de administrar las cuentas de los usuarios autorizados para publicar
contenido en el servidor FTP, a través del directorio activo de la entidad.

GRUINCO sera responsable de monitorear la utilizacién de los recursos de hardware en el servidor.
Esto con el fin de proceder a la actualizacién del mismo en el caso de ser requerido para garantizar
la continuidad de los servicios.
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5. GRUINCO notificard a los usuarios de la suspensién del servicio por razones de mantenimiento o
por fallas ocurridas en la operatividad del mismo.

Restricciones del Servicio:
1. Los usuarios del servicio se regiran por los lineamientos técnicos establecidos por GRUINCO en el

uso de este servicio.

Nota: Se prohibe la publicacidon de datos sensibles de personal de DIMAR, asi como fotografias que
atenten contra la reputacion, imagen y buen nombre de las personas.
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IX PARTICIPACION EN PROYECTOS DE DESARROLLOS LINEA DE SISTEMAS DE
INFORMACION

a. Todos los sistemas deberan ser desarrollados y documentados de acuerdo con la
metodologia estandar definida por la DIMAR — GRUINCO, basados en el area de proyectos
fichas de concepto técnico Gruinco, asi mismo coexistir con IPv6 a nivel de estructura de
datos.

b. Para todos los sistemas de informacion, desde el inicio del ciclo de vida de los mismos la
seguridad debe ser considerada como obligatoria por los miembros del Grupo de Sistemas de
Informacion. Asi mismo deben ser realizados las pruebas de vulnerabilidades y seguridad
que la Coordinacion de GRUINCO a través del area encargada considere pertinentes y no se
pondran en produccion hasta tanto no se hayan corregido las vulnerabilidades existentes.

c. Durante cada fase del proceso de desarrollo de sistemas, mantenimiento y ajustes, los
aspectos de seguridad deben ser definidos explicitamente, documentados por el equipo de
desarrollo y establecidos como un requerimiento de seguridad especifico.

d. En la fase inicial de definicion del proyecto, de un nuevo sistema, debera asignarse el
“titular” del sistema, en cumplimiento de las responsabilidades bdsicas en seguridad
informatica, asi mismo estipular los formatos de seguimiento y control de cambios para
este tema.

e. Al inicio de la fase de disefio del proyecto deberd realizarse un analisis de riesgos del
nuevo sistema por parte o en representacion del “Gerente de Proyecto”, a fin de clasificarlo
de acuerdo con su continuidad, confiabilidad y confidencialidad. Para esta evaluacién se
utilizard como guia el documento denominado “Sistema de Valoracién del Riesgo”
elaborado por el grupo de Sistemas de Informacién con el apoyo del Grupo de Planeacion
y Control Interno.

f. Con base en el andlisis y clasificacidon del riesgo del sistema y durante la fase de disefio del
proyecto, los requerimientos de seguridad deberan ser definidos formalmente por parte
del “usuario” del sistema o un representante del mismo. Las medidas de seguridad deben ser
definidas a partir de los requerimientos de seguridad establecidos.

g. Los requerimientos de seguridad de los sistemas que no puedan ser adecuadamente
satisfechos deben ser explicitamente reportados al “usuario” del sistema y a la
Coordinacion GRUINCO y a quienes afecte directamente el proceso a fin de identificar,
tratar el riesgo, y mitigar su impacto.
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h. En la fase de pruebas e implementacién, las medidas de seguridad deben ser probadas
adecuadamente por el Comité Gerencial del proyecto. Las pruebas deben ser documentadas
en un reporte, remitidas al “usuario” del sistema y a la Coordinacién GRUINCO.

i. Las regulaciones de seguridad y demas normativas que aseguran la calidad vy
confiabilidad de los sistemas, deberdn mantenerse para aquellos proveedores externos de
sistemas, asi como en la compra de paquetes, Suite y demas Sistemas de Informacién, asi
mismo se les deberd exigir un Ethical Hacker o test de vulnerabilidades realizado por quien
ellos consideren pero que garantice el estudio y andlisis de Vulnerabilidades que avale que
dicho sistema es 6ptimo en su seguridad.

j. Cuando se realizan las pruebas del nuevo Sistema de Informacién debera realizarse
previamente en un ambiente de pruebas del sistema preferiblemente virtualizado, con el fin
de no comprometer la informacidn ni las bases de datos de DIMAR o de los usuarios.

k. Cuando se realicen pruebas deberan de realizarse en un ambiente de prueba antes de
poner la aplicacién en producciéon y deberd considerarse el uso en paralelo del nuevo
sistema y del antiguo sistema, a fin de detectar errores.

I. Las funciones de desarrollo de aplicaciones, prueba, aceptacién y produccion de
aplicaciones, y la custodia del software e informacion ligada, deben estar separadas y ser
realizadas por funcionarios distintos entre si, a efecto de asegurar una adecuada
segregacién de funciones.

m. La responsabilidad ultima por aceptacion formal de las aplicaciones corresponde al
Gerente del Proyecto y la Area y/o Dependencia encargada del proceso automatizado, en los
aspectos relativos a la funcionalidad de la aplicacién que determinaran que la herramienta
informatica funcione a satisfaccion y que este ajustada a los requerimientos.

+ Al Comité Gerencial, en cuanto a que la aplicaciéon cumple con la normativa técnica y
metodoldgica de desarrollo vigente en DIMAR, ademas de que todos los
componentes (programas, fuentes, programas objeto, macros, documentacion,
diagramas y otros) asociados a la aplicacién estén debidamente actualizados y
sean compatibles con dispositivos méviles.

# A los responsables de “produccion”, a efecto de asegurar que los aspectos
operacionales que conlleva la aplicacion sean adecuados y no afecten
adversamente el medio ambiente de operaciéon general (software, ambiental,
comunicaciones, y otros), otras aplicaciones o la operacidon satisfactoria de la misma
aplicacion.

4 Calidad del Software, validaciones a través del ciclo de vida de una aplicacion.
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n. Las herramientas y privilegios propios del ambiente de desarrollo, que favorecen un
ambiente y facilidades para las pruebas, no deben ser traspasados al ambiente de
produccidn debido a que comprometen la seguridad de la operacién normal; éstas deberan
de realizarse en un ambiente de prueba o en paralelo.

o. El proceso de puesta en produccién de las aplicaciones, de los sistemas o de sus
actualizaciones, debe realizarse de tal forma que no deteriore los servicios a los usuarios o la
operacion normal, por tanto, debe coordinarse adecuadamente y realizarse con
cronogramas y horarios preestablecidos.

p. Todo sistema debe contar con un esquema de contingencias el cual debe contemplar
aspectos de software, hardware y recurso humano necesario para la continuidad del
servicio.

g. Todo sistema de informacién debe tener asignado un administrador del sistema
responsable de actividades de operacién, manejo, cumplimiento de la seguridad
establecida y enlace con GRUINCO.
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CONSIDERACIONES GENERALES

a. Los encargados de las areas de Informatica en el ambito nacional deberan de emitir en
coordinacién con GRUINCO los planes de contingencia que correspondan a las actividades
criticas que realicen en caso de que el Sistema, Aplicativos y servicios en general tenga
algun fallo.

b. Debido al caracter confidencial de la informacién, el personal de GRUINCO -DIMAR
deberd de conducirse de acuerdo a los cédigos de ética profesional y normas vy
procedimientos establecidos, por GRUDHU vy SUBAFIN, asi como tener la ficha de
autorizacién con el perfil de manejo de informacién.

c. La oficina de Seguridad DIMAR sera informada de los eventos asociados de Seguridad
Informatica y Fisica, para que se impartan las medidas de control.

d. Esta politica de seguridad debera seguir un proceso de actualizacién periddica sujeto a los
cambios organizacionales relevantes: crecimiento de la planta de personal, cambio en Ia
infraestructura computacional, desarrollo de nuevos servicios, entre otros.

e. La politica de seguridad debe ser difundida a todo el personal involucrado en su
definicién.
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SANCIONES

a. Cualquier violacién a la politica de Seguridad informatica y Fisica de DIMAR debera ser
sancionada de acuerdo al Reglamento Interno de Trabajo, a las normas, leyes y estatutos de
la ley Colombiana asi como la normativa atinente y supletoria, y apoyados en las leyes
regulatorias de delitos informaticos de Colombia.

b. Las sanciones van desde una llamada de atenciéon o informar al usuario, hasta la
suspension del servicio dependiendo de la gravedad de la falta y de la malicia o
perversidad que ésta manifiesta.

c. Corresponderd al Grupo de Informatica y Comunicaciones elaborar un informe
preliminar a la Coordinacién con copia a quien corresponda con las infracciones a la
seguridad correspondiente a fin de que se tomen las acciones normativas que correspondan
a quienes violen las disposiciones en materia de informatica de la institucion.

d. Todas las acciones en las que se comprometa la seguridad de la Red de la Direccién
General Maritima y que no estén previstas en esta politica, deberdn ser revisadas por
GRUINCO y los Miembros del Area de Redes y Seguridad Informdtica, para dictar una
directiva sujetandose al estado de derecho.
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GLOSARIO

Auditoria: Llevar a cabo una inspeccién y examen independiente de los registros del
sistema y actividades para probar la eficiencia de la seguridad de datos y procedimientos de
integridad de datos, para asegurar el cumplimiento con la politica establecida y
procedimientos operativos, y para recomendar cualquier cambio que se estime necesario.

Bases de Datos. Es un conjunto de datos interrelacionados y un conjunto de programas para
accesarlos. Una recopilacion de datos estructurados y organizados de una manera
disciplinada para que el acceso a la informacién de interés sea rapido.

Confiabilidad: Estd determinada por el posible dafio, como resultado de una operacién del
sistema de informacion realizada en forma incorrecta, incompleta, impropia o inoportuna.

Confidencialidad: Esta determinada por el posible dafio a DIMAR, como resultado de la
interrupcién de la disponibilidad de los sistemas de informacién.

Control de Acceso: Técnica usada para definir el uso de programas o limitar la obtencién y
almacenamiento de datos a una memoria, es una caracteristica o técnica en un sistema de
comunicaciones para permitir o negar el uso de algunos componentes o algunas de sus
funciones.

Contrasena o Clave: Conjunto finito de caracteres limitados que forman una palabra
secreta que sirve a uno o mas usuarios para acceder a un determinado recurso. Las claves

suelen tener limitaciones en sus caracteres (no aceptan algunos) y su longitud.

Desarrolladores de Sistemas: Funcionarios quienes “en representacién del usuario”
seleccionan, desarrollan y dan mantenimiento a los sistemas automatizados.

Dueno del Sistema: Funcionario responsable por la definicibn y aceptacién de los
requerimientos para el desarrollo y mantenimiento de los sistemas automatizados y con
autoridad sobre su uso.

Estandar: patréon uniforme o muy generalizado de un procedimiento establecido.

Funcionarios: Personal contratado por DIMAR, indistintamente de estar nombrado en
propiedad, subcontratado o en entrenamiento.
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Gerente del Proyecto: Funcionario responsable de coordinar las actividades administrativas
relacionadas con el proyecto y su ciclo de vida (analisis, pruebas, capacitacion,
implementacién, paralelos y otros).

Lider técnico: Analista de alto nivel contratado con amplia trayectoria en analisis,
responsable de brindar apoyo técnico al director del proyecto y de coordinar las diferentes
instancias ante la DIMAR en el desarrollo de un proyecto.

Mejor Practica: corresponde a un modelo completamente definido, cuyos buenos
resultados operacionales estan comprobados y que esta disponible para ser utilizada.

Politica: Es una actividad orientada en forma ideoldgica a la toma de decisiones de un
grupo para alcanzar ciertos objetivos. También puede definirse como una manera de
ejercer el poder con la intencidn de resolver o minimizar el choque entre los intereses
encontrados que se producen dentro de una sociedad.

Politica de Seguridad Informatica (PSI): Una politica de seguridad informatica es una forma
de comunicarse con los usuarios. Las politicas de seguridad informatica (PSI) establecen el
canal formal de actuacion del personal, en relacion con los recursos y servicios
informaticos, importantes de la organizacion.

No se trata de una descripcion técnica de mecanismos de seguridad, ni de una expresion legal
gue involucre sanciones a conductas de los empleados. Es mas bien una descripcién de lo que
deseamos proteger y el porqué de ello. Cada PSI es consciente y vigilante del personal por el
uso y limitaciones de los recursos y servicios informaticos criticos de la compaiiia.

Procedimiento: Sucesidon cronolégica de operaciones concatenadas entre si, que se
constituyen en una unidad de funcidn para la realizacidn de una actividad o tarea especifica
dentro de un ambito predeterminado de aplicacién.

Red LAN: Red de Area Local (Local Area Network).

Red WAN: Red de Area Ancha (Wide Area Network).

Sistemas criticos: Sistemas fundamentales para la operaciéon de DIMAR y la presentacion de
los servicios basicos a los usuarios.

Software de aplicacién: Es aquel destinado a satisfacer las necesidades funcionales de los
usuarios, este puede ser desarrollado tanto interna como externamente.

Usuario: Es aquel funcionario que tiene relacién directa con los Sistemas de Informacién,
equipos de cdmputo o de comunicaciones de la Institucidn.
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