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INTRODUCCION

La Evaluacion de Proteccion de la Instalacion Portuaria (EPIP), es un documento con
clasificacién de seguridad y se regira segun lo establecido en el Cdédigo PBIP, bajo las
siguientes consideraciones:

1. El Oficial de Proteccién de la Instalacién Portuaria (OPIP) sera el responsable
designado por la sociedad para gestionar, mantener y evaluar continuamente la
evaluacion de proteccion de la Instalacion Portuaria.

2. Para la elaboracion de la Evaluacién de Proteccion de la Instalaciéon Portuaria (EPIP),
se debera tener en cuenta las orientaciones propias que se dan en el Codigo PBIP.

1. OBJETIVO

Establecer una guia y estandarizar el proceso a seguir en la presentacion de la Evaluacion
de Proteccién de la Instalacién Portuaria y mantener un orden adecuado en la realizacion de
la respectiva evaluacion, siguiendo los lineamientos del Cédigo PBIP.

2. ALCANCE

Esta guia aplica para instalaciones portuarias que presten servicio o interactuen con buques
dedicados a viajes internacionales.

3. GLOSARIO

e Alcance de la auditoria: Extension y limites de una auditoria, incluyendo
generalmente una descripcion de las ubicaciones, las unidades de la organizacion,
las actividades y los procesos, asi como el periodo de tiempo cubierto.

e Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias y evaluarlas de manera objetiva con el fin de determinar la extensiéon en
que se cumplen los criterios de auditoria.

e Autoridad Designada: Autoridad designada por el gobierno colombiano para
desempenar las funciones de proteccion Maritima en relacion con las Instalaciones
Portuarias y de los Buques, indicadas en el capitulo XI-2 del Solas.

e Buque: Por buque se entiende una embarcacién, de cualquier tipo, que opere en el
medio marino, incluidos los aliscafos, los aerodeslizadores, los sumergibles, los
artefactos flotantes y las plataformas fijas o flotantes.

e Capitulo: Cada una de las partes, generalmente numeradas, en que se divide un
escrito; suele tratar un aspecto concreto de la materia o asunto principal del escrito

e Codigo PBIP: Cddigo Internacional para la Proteccion de Buques e Instalaciones
Portuarias — PBIP.

¢ Compaiia Maritima: Es la empresa duena del buque(s), responsable de gestionar la
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solicitud para el Certificado Internacional de Proteccién del Buque.

o Competencia: Habilidad para aplicar conocimientos y habilidades para alcanzar los
resultados esperados

e Convenio SOLAS: Convenio Internacional para la Seguridad de la Vida Humana en
el Mar, 1974, enmendado.

o Criterios de Auditoria: Grupo de politicas, procedimientos o requisitos usados como
referencia y contra los cuales se compara la evidencia de auditoria/ inspeccién/
seguimiento.

¢ Cronograma de auditorias: Conjunto de una o mas auditorias planificadas para un
periodo de tiempo determinado y dirigidas hacia un propdsito especifico.

¢ DIMAR: Direccién General Maritima como Autoridad Designada.

¢ Declaraciéon de Cumplimiento: Es el documento de caracter obligatorio para todos
los puertos que reciben buques mayores a 500 toneladas, mediante el cual la
Autoridad Designada, certifica que la instalacién portuaria ha dado cumplimiento a los
requisitos y requerimientos del Cédigo Internacional para la Proteccién de los Buques
y de las Instalaciones Portuarias - PBIP.

e Evaluacion de Proteccion de la Instalacion Portuaria: Es parte integrante y
esencial del proceso de elaboracion y actualizacion del plan de seguridad y
proteccion fisica de la instalacion portuaria (Codigo PBIP, 2004). Pone énfasis en las
actividades que, como minimo, se deben tener en cuenta en el proceso de evaluacién
de la proteccion. Esto permite definir las medidas necesarias para proteger la
instalacion portuaria de una forma racional.

e Evidencia de la auditoria: Registros, declaraciones de hechos o cualquier otra
informacién que son pertinentes para los criterios de auditoria y que son verificables.

e GCASEM: Responsable del Grupo de Seguridad Maritima y Capitanias de Puerto.

e Experto Técnico: Persona que aporta conocimientos o experiencia especificos al
equipo auditor.

e Hallazgo Tipo 1 (NO CONFORMIDAD MAYOR): Hallazgo identificado que
constituye una amenaza grave para la proteccion del personal, de la carga o de los
bienes del buque, o entrafia un riesgo grave para el ambiente, que exige medidas
correctivas inmediatas o la ausencia de aplicacion efectiva y sistematica de una
prescripcion o requisito de la norma evaluada.

e Hallazgo Tipo 2 (NO CONFORMIDAD MENOR): Hallazgo identificado que no
constituye una amenaza grave para la proteccion del personal, de la carga o de los
bienes del buque, o no entrafia un riesgo grave para el ambiente, y que no representa
la no aplicacion efectiva y sistematica de una prescripcion o requisito de la norma
evaluada.

e Hallazgo Tipo Observacién (OPORTUNIDAD DE MEJORA): Situacién que no
representa incumplimiento de requisitos, pero podrian afectar potencialmente el
desempeno del sistema de proteccion maritima de la instalacién portuaria.

¢ Informe de Auditoria: Es un informe en el cual se debe consolidar un registro
completo, preciso y claro de la auditoria, y deberia hacer referencia a los objetivos de
la auditoria, alcance, criterios, hallazgos, conclusiones y recomendaciones entre
otros.
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¢ Instalacién Portuaria: Se refiere a los terminales y/o muelles de comercio exterior en
que se haga interfaz con buques a los cuales les aplica el cédigo PBIP, operados o
no por sociedades portuarias.

e Observador: persona que acompafa al equipo auditor, pero no audita; no son parte
del equipo auditor y solo tendran funciones de acompafnamiento y asesoria al interior
del grupo auditor.

o Oficial de Proteccion del Buque (OPB): la persona a bordo del buque, responsable
ante el capitan, designada por la compania para responder por la proteccion del
buque, incluidas la implantaciéon y cumplimiento del plan de proteccion del buque y la
coordinacion con el oficial de la compafia para la proteccién maritima y con los
oficiales de proteccion de las instalaciones portuarias.

¢ Oficial de la Compaiiia para Proteccion Maritima (OCPM): Persona designada por
la compafiia para asegurar que se lleva a cabo una evaluacién sobre la proteccion
del buque y que el plan de proteccion del buque se desarrolla, se presenta para su
aprobacion, y posteriormente se implanta y mantiene, y para coordinar la labor con
los oficiales de proteccion de las instalaciones portuarias y con el oficial de
proteccion del buque.

o Oficial de Proteccion de la Instalacion Portuaria (OPIP): Es la persona designada
por la sociedad para gestionar, mantener y evaluar continuamente el plan de
proteccion de la Instalacion Portuaria. Igualmente estaréa encargado de la
coordinacion con los Oficiales de Proteccion del Buque.

o Oficial de Proteccion de la Autoridad Maritima Nacional (OPAN): Es la persona
designada por el Senor director general maritimo para asegurar que los planes de
proteccion de las naves de bandera colombiana y de las instalaciones portuarias,
bajo el ambito de aplicacion de la disposicion internacional del Coédigo para
proteccion de los buques y de las instalaciones portuarias — PBIP se implanten y
mantengan.

e Oficial de Proteccion de la Autoridad Maritima Regional (OPAR): Es la persona
designada por el Senor director general maritimo para asegurar que los planes de
proteccion de las naves de bandera colombiana y de las instalaciones portuarias,
bajo el ambito de aplicacion de la disposicién internacional del Cddigo para
proteccion de los buques y de las instalaciones portuarias — PBIP se implanten y
mantengan, asi como de la coordinacion y liderazgo del comité local de proteccién
de su jurisdiccion.

e Plan de auditoria: Documento formulado, el cual tiene la finalidad de planificar,
establecer los objetivos, alcance y actividades a realizar, con el fin de medir el
cumplimiento del sistema de Gestion de Proteccion Maritima.

e Plan de Proteccion de la Instalacion Portuaria: Documento elaborado para
asegurar la aplicacion de medidas destinadas a proteger la instalacién portuaria y los
buques, las personas, la carga, las unidades de transporte y las provisiones de los
buques en la instalacion portuaria de los riesgos de un suceso que afecte a la
proteccion maritima.

e Prérroga: Es el acto mediante el cual la Autoridad Maritima Designada amplia el
término de vigencia de una certificacion.

¢ Refrendo: Es el acto de visado efectuado por la Autoridad Designada, en el cual se
certifica que, durante las verificaciones periddicas, se mantienen las condiciones
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iniciales que dieron origen a la expedicion del certificado. Este acto se realiza durante
el tiempo de vigencia de una certificacion.

Renovacion: Es el acto de expedicién de una nueva certificacion antes de su
vencimiento previa verificacion de todos los aspectos relativos al cumplimiento de los
requerimientos del Cédigo Internacional para la Proteccién de los Buques y de las
Instalaciones Portuarias - PBIP.

Requisito: Necesidad o expectativa establecida, generalmente explicita u obligatoria.
Seguimiento y Verificaciéon Hallazgos: Actividad mediante la cual la Autoridad
Designada, verifica las acciones derivadas de los planes de mejora, basados en los
hallazgos de auditoria.

SGPM: Sistema de Gestion de la Proteccion Maritima.

DOCUMENTOS ASOCIADOS

M1-MAN-001 Manual Diligenciamiento de Hallazgos de Auditoria de Proteccién
Maritima.

M1-MAN-002 Manual Diligenciamiento Desacuerdo Hallazgos

M1-FOR-003 Plan Auditoria de la Autoridad Maritima.

M1-FOR-007 Desacuerdo de Hallazgos de Auditoria.

M1-FOR-005 Informe de Auditoria de la Autoridad Maritima.

M1-FOR-006 Hallazgos de Auditoria.

M3-GUI-008 Elaboracion Plan de Proteccién de la Instalacién Portuaria.

DESARROLLO

La Evaluacion de Proteccion de la Instalacion Portuaria (EPIP), se debe presentar de
acuerdo con el Anexo A.
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Anexo A. Guia de Elaboracion Evaluacion de Proteccion de la Instalacion Portuaria

Logotipo

. . Nombre de la Instalacion Portuaria
Instalacion Portuaria

Cédigo No. Versién No. Fecha:

NOTA: Este encabezado debe ir en todas las paginas del documento de la instalacion
portuaria, omitiendo el encabezado de Dimar.

GUIA

EVALUACION DE PROTECCION INSTALACIO ARIA

T
amano 14 cm.
n res adecuada.

(Ciudad y fecha)

Copia para: Nombre dependencia a quien corresponde la

f Copia Nimero XXX de XXX
copia
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A.

CONTENIDO
o Aqui debe relacionar el cuadro del contenido (indice) del ejemplar, con nimero de

paginas correspondientes, inclusive todos los anexos que contiene.
e Cuadro de actualizaciones y revisiones del documento.

SECCION 1

IDENTIFICACION DE LA INSTALACION PORTUARIA

1. Nombre y/o Razoén social
2. Numero identificacion tributaria (Nit)
3. Ciudad, direccion, teléfonos, pagina web, correo electfonic

4. Numero y vigencia de la concesion portuaria. @

()

1. Identificacion representante legal v, @e ente geng de IP, teléfono y correo
electrénico (corporativo).
2. Identificacion de Oficial(es) eccién de talacion portuaria (titular y
alternos), teléfono y correo e@? ¢ (corpora
alacion afia (descripcion general de las

3. Actividad econdémica de-l

actividades que se desaen la instg i portuaria), incluyendo antecedentes

relevantes, clase d figof tipos de& Bdgues a los que se le prestan los servicios,
naturaleza de la ca

acuerdo a lo establecido en el contrato de

5. Ildentificagi® I e~adece$os principales (Terrestre, Maritimo, Fluvial, Férreo,
Aéreo),dis

6. P _
7. fraa donescriban los cargos de todo el personal del sistema de

de la .@ & maritima de la IP.

ORMAC@ETALLADA DE LA INSTALACION PORTUARIA.
1. EXTERNA

1.1 Entorno externo, economia, clima, asentamientos humanos, zonas costeras,

mareas, etc.

1.2 Descripcion de los limites colindantes (norte, sur, este y oeste).

1.3 Area de influencia.

1.4 ldentificacién, numero y nombre vias de acceso y aproximacion.

1.5 Autoridades (militares, policiales, gubernamentales)

Copia para: Nombre dependencia a quien corresponde la

Copia Nimero XXX de XXX

copia
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2. INTERNA

2.1 Tanques de almacenamiento (hidrocarburos, otros).

2.2 Muelles (Informar si los muelles destinados para buques cargueros son
compartidos con buques de transporte de pasajeros).

2.3 Patios de carga refrigerada

2.4 Areas almacenamiento de carga cubierta

2.5 Areas almacenamiento de carga descubierta

2.6 Areas de almacenamiento de mercancias peligrosas (si corresponde).

2.7 Areas de edificios administrativos.

2.8 Areas de aforo y desaforo.
2.9 Area de parqueaderos.
2.10 Equipos de manipulacion de carga.
2.11 Equipos para la proteccion.
SECCION. 2 @
A. GENERALIDADES Y cwsmmmm@ftg @; ;

. Motivo de actualizacién del docu%
2. Clasificacién del ejemplar Te de
responsables de la custodia.
3. Datos de la(s) persona(elant Q IP y sustentacion de la formacion y
conocimientos en ekid/de proje n—maritima. En el caso de ser OPIP
Reconocido solo refefir e\ kdmbre Si es realizada por una OPR, debe citar el
numero de lice explota ercial vigente, expedido por la autoridad

maritima. %
4. Resumen
’ AN . .
ablecido en el codigo PBIP, parte A, regla 15.6

plicar @
@STRUCTL@ LA PROTECCION PARA LA INSTALACION PORTUARIA.

1. Proteccioén Fisica.

—

—

vO a cabo la evaluacion de protecciéon acuerdo al

. Barreras perimétricas (estructurales, naturales, etc.).

. Sistema de iluminacion.

. Sistema de C.C.TV.

. Esquema de vigilancia (humana, canina, tecnolégica, etc....)

A OWN -

1.
1.
1.
1.

Copia para: Nombre dependencia a quien corresponde la

f Copia Nimero XXX de XXX
copia
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ONoOGORWN

1.5. Autoridades: maritima, militar, policial, gubernamental, organismos de apoyo.
Integridad estructural.

Sistemas de proteccién del personal.

Normas y procedimientos.

Sistemas radioeléctricos de telecomunicaciones e informaticos.

Infraestructura de transporte.

Servicios publicos.

Otras Areas criticas.

C. IDENTIFICACION Y EVALUACION DE LOS BIENES E INFRAESTRUCTURAS QUE
ES IMPORTANTE PROTEGER.

Se debe identificar y evaluar los bienes e infraestructur son importantes o
fundamentales para el normal desarrollo de las oper actividades de la
Instalaciéon Portuaria. Se debe tener en cuenta que udio pretende evitar las

posibles pérdidas de vidas y lesiones humanas.

Se pueden considerar los siguientes bienes

OO RwWN =

—‘(°.°°.\‘

Instalaciones para carga, termin e as de alma iento
Equipo para manipulacion de la’s
Equipos y sistemas para la
Sistemas de redes _di (molwdas plantas eléctricas),

radioeléctricos, de tele acione \, o sistemas informaticos y conductos
|n|stro deyagua (plantas de tratamiento).
(perso v iculos y carga).

para trasvase de c
Sistemas de il eléctri

a pr teg
Accesos (Terrestre, Maritimo, FIUV'@’ F@ereo
Zonas de maniobra y muelles. ’ﬂ

Sistemas de |dent

Embarcacio jlancia m f emolcadores, etc.)
0 El espejo ua cuand gesion lo abarque).

CALCULO DE LA PROBABILIDAD DE QUE DICHAS

AM AS S ATERIALICEN, A FIN DE ESTABLECER MEDIDAS DE

&

ara la ident
ncluir las evaluaciones de las amenazas que hagan los organismos de seguridad del

|c')n y evaluaciones de todo posible acto y el método a utilizar, se debe

estado, este proceso debe incluir las consultas en relacibn con las estructuras
adyacentes a la instalacion portuaria, su objeto es:

1.

Definir las caracteristicas particulares de la instalacién portuaria incluyendo el tipo
de trafico maritimo, que pueda ser objeto de un ataque.

Copia para: Nombre dependencia a quien corresponde la

Copia Nimero XXX de XXX

copia
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2. Las posibles consecuencias de un ataque, donde refiera pérdida de vidas humanas,
dafos a los bienes y el impacto econémico.

3. Tipo de ataque, propésito y capacidad de los posibles atacantes.

Se deben Identificar todos los posibles sucesos que puedan ser una amenaza para la

proteccion de los bienes e infraestructura y los métodos para llevar a cabo estas

posibles amenazas.

Debiendo considerar entre otros, los siguientes:

1. Dano o destruccién de la instalacion portuaria o de un buque en interfaz, por
explosivos, incendio premeditado, sabotaje o vandalismo.

2. Hurto

3. Huelga (paro externo).

4. Huelga laboral (interna).

5. Secuestro de un buque o de personas a bordo.

6. Secuestro (directivos, operarios, etc....)

7. Manipulacién indebida de los equipos y la carg
8. Manipulacion indebida de equipos de proteggion:

9. Accesos no autorizados (intruso).

10. Contrabando (mercancias, armas, djvis Z..)

11. Trafico ilegal de personas.
12. Trafico de estupefacientes, sustandi S %i nto de narcoticos.
13. Bloqueo de accesos (terrestre, férad;—+

14. Ciberataques. @

E. IDENTIFICACION SEL CLAS ACION POR ORDEN DE PRIORIDAD DE
LAS MEDIDAS COR SYD CAMBIOS EN LOS PROCEDIMIENTOS Y
SU EFICACIA PAI%2 CIRLA FRABILIDAD

m

La Identificac'z@) didas @as y el establecimiento de un orden de prioridad
para las % usca@ a para reducir la vulnerabilidad ante las posibles
' i ros datos los siguientes:

orias de proteccion.

3. Informacién histérica (antecedentes) sobre sucesos que hayan afectado la proteccion
maritima.
4. Operaciones que realice la instalacion portuaria.

F. IDENTIFICACION DE LOS PUNTOS VULNERABLES.

Copia para: Nombre dependencia a quien corresponde la

f Copia Nimero XXX de XXX
copia
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La finalidad de identificar los puntos vulnerables, de las estructuras fisicas, protecciéon
del personal, es determinar las posibles opciones para eliminar o atenuar el riesgo y
para la identificacion de los puntos vulnerables, se deben tener en cuenta aspectos
como:

Accesos por mar y tierra a la instalacion portuaria y buques atracados.

Integridad estructural (infraestructura).

Servicios publicos.

Zonas adyacentes.

Procedimientos y medidas de proteccion existentes para el personal, incluidos los
sistemas de identificacion.

Procedimientos y medidas existentes para la infraestructura y servicios portuarios.
Medidas para proteger los sistemas de comunicaciones.

Servicios de vigilancia y seguridad privada.

Incompatibilidades entre los procedimientos y m seguridad y los de
proteccion.

10. Limitaciones de personal.

11. Deficiencias en la formacion, los ejercicios y pré

o=

©ooNS

12. Deficiencias en las operaciones diarias, o ctadas en atdi or|a
RESUMEN MANERA COMO SE EL%‘A EPIP. @
CUADRO RELACION DE ACT CION :ig

RELACION DE FIRMAS A
RELACION D@ s: @
Incluir cll::" @

-- |esgos
2. Plarip™de Ia solucion adecuada para identificar informacién como: zonas
gdas l S.PVY., sistema de iluminacién, barreras perimetrales, entre otros).

Copia para: Nombre dependencia a quien corresponde la

Copia Nimero XXX de XXX

copia
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